Glossario de Gestao de Riscos
e Controles do SERPRO

Sobre o RiskHub

E um espaco que promove a conexdo de um tema aos conceitos da Gestdo de Riscos.
Nesta edicdo abordaremos: Glossario de Gestao de Riscos e Controles do SERPRO

e O que éGlossario? Onde foi publicado o Glossario?
e (Osverbetes do Glossario da Gestdo de Riscos e Controles no SERPRO
e Saiba mais...



Olquere’o

Ondei foi

!

Glossario?

e O gue é Glossario?

Este Glossario é a reuniao dos principais verbetes relacionados a Gestao de Riscos e
Controles do SERPRO. Ele fornece uma explicagao concisa e clara dos termos que
constam na Metodologia, possibilitando aos leitores compreenderem o seu significado
e contexto em que sdo empregues.

e Onde foi publicado o Glossario?

Este material foi compilado e é parte integrante da versao vigente da Metodologia de
Gestdo de Riscos e Controles (GR-007/2025) (Nas paginas: 04 até 11 da Metodologia. E
ainda, nas imagens dos verbetes compilados neste material)




dalGestao
delRiscosido




Ameagas:
Ver : Riscos Negativos




Aceitar Risco:

Decisdo de ndo tomar nenhuma agdo especifica para alterar a probabilidade
ou o impacto de um risco identificado. E aplicavel quando o risco esta
dentro dos limites aceitaveis de apetite a risco da organiza¢do ou quando o
custo ou o esforco para tratar o risco supera os beneficios esperados, com
as devidas justificativas. No caso de riscos positivos, aceitar o risco significa
estar disposto a aproveitar as oportunidades que ele pode trazer.

Ver também: Respostas a riscos.

Agentes de Riscos e Controles:

Empregados indicados em cada unidade organizacional para atuar como
facilitadores na aplicacdo da metodologia de gestdo de riscos e controles

internos, apoiando gestores e disseminando praticas de gerenciamento de
riscos

Equivalente a: Agentes GRCI.

Agentes GRCI: P

Ver : Agentes de Risco
de Risco e Controles

\—




Andlise Critica:

Processo continuo de revisdo e ajuste da Gestdo de Riscos e Controles
para assegurar que estejam alinhados com os objetivos estratégicos e
operacionais da organizacado. Inclui a validagdo dos resultados das etapas
anteriores e a avaliagdo da eficacia, presenca e funcionamento dos
controles.

Apetite a Riscos:

Nivel de risco que uma organizagdo esta disposta a aceitar para atingir seus
objetivos estratégicos e operacionais. O apetite a riscos é estabelecido com
base nos objetivos, valores e cultura organizacional e pode variar conforme
o tipo de risco (negativo ou pasitiva).
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Aprovadores de Riscos:

Sdo responsaveis pela aprovacao formal dos riscos mapeados nas unidades
or§anizacionais, bem como pelo cancelamento desses riscos quando
solicitado. Geralmente, essa funcdo é desempenhada por diretores,
superintendentes ou gerentes designados, que possuem a autoridade para
deliberar sobre o tratamento dos riscos.



Controle Contingencial:

Medida ou plano previamente desenvolvido para ser acionado em resposta a
materializagdo de um risco, tanto negativo quanto positivo. Para riscos
negativos (ameagas), o controle contingencial visa mitigar os danos e minimizar
os impactos adversos, garantindo que a organizagao tenha uma resposta
preparada para situagdes emergenciais. Ja ara riscos positivos
(oportunidades), o controle contingencial é utilizado para garantir que a
organizacao maximize os beneficios e consiga capitalizar sobre a oportunidade
de maneira eficaz, caso ela se concretize.




Controle Preventivo:

Medida ou acdo tomada de forma proativa para reduzir a probabilidade de
ocorréncia de eventos de risco e seus impactos, tanto negativos quanto
positivos. No caso de riscos negativos, os controles preventivos sdo usados
para evitar ou mitigar danos ou perdas. J& para riscos positivos
(oportunidades), os controles preventivos buscam aumentar a probabilidade
de que os eventos benéficos ocorram ou maximizem seus impactos favoraveis,
assegurando que a organizacdo esteja preparada para aproveitar essas
oportunidades.

Controles:

Processos, politicas e procedimentos implementados para tratar riscos. Os
controles podem ser preventivos (para evitar a ocorréncia de riscos negativos)
ou fortalecer a probabilidade de ocorréncia de riscos positivos), ou
contingenciais (para reduzir o impacto de riscos que se concretizam ou
reforcar riscos positivos materializados). Exemplos incluem planos de
contingéncia, treinamentos e politicas de conformidade.

Controles Internos:
Ver : Controles

—




Criticidade do Risco:

E uma medida que combina impacto e probabilidade para avaliar o
potencial de um risco em afetar os objetivos estratégicos. Esse conceito
permite priorizar riscos e estruturar respostas de maneira proporcional,
apoiando a organizacdo a gerenciar seus riscos de forma mais eficaz e
alinhada com sua estratégia. A criticidade do risco é essencial para a
priorizacdo e aloca¢do de recursos na gestdo de riscos.

Equivalente a: Gravidade do risco.



Declaracao de Apetite a Riscos (RAS):

Documento que formaliza os niveis de risco que a organizacdo esta disposta
a aceitar no cumprimento de seus objetivos e metas.

A RAS (Risk Appetite Statement) é utilizada como referéncia para decisdes
estratégicas e é revisada periodicamente para refletir mudangas no
ambiente interno e externo.

Equivalente a: RAS.



Evento:

Ocorréncia ou situagdo que pode influenciar os objetivos de uma organizagéo,
resultando em impactos positivos ou negativos.

Os eventos podem ser previstos ou inesperados, e seu efeito dependerd de
como sao geridos no contexto organizacional.




Evitar Risco:

Acdo de eliminar a possibilidade de ocorréncia de um risco, alterando
planos ou objetivos que possam ser impactadosdpor esse risco.

Para riscos negativos, isso significa evitar atividades que possam resultar em
prejuizos. Para riscos positivos, evitar o risco pode significar abdicar de
oportunidades que, apesar de promissoras, estao fora do apetite a risco da
organizagao.

Ver também: Respostas a riscos.






Gerenciamento de Riscos:

Abrange a governanca, cultura e praticas organizacionais para assegurar que
os riscos sejam identificados, avaliados e tratados de maneira alinhada aos
objetivos.

Gestao de Crises:

Con#'unto de acBes coordenadas destinadas a responder de forma estruturada
e eficiente a eventos criticos que impactem significativamente os objetivos
organizacionais.

A gestdo de crises envolve o planejamento e a execu¢do de medidas
preventivas, de mitigacdo e de recuperacdo, frequentemente articuladas com
os Planos de Continuidade de Negocios e a gestdo de riscos, para proteger
ativos, preservar a reputagdo e assegurar a retomada das operacaes.

Gestao de Riscos:

Conjunto de atividades coordenadas, envolvendo principios, estrutura
organizacional, processos estruturados e ferramentas aplicaveis, para
identificar, analisar, avaliar, tratar, monitorar e comunicar riscos, abrangendo
tanto ameacas quanto oportunidades.

Essa abordagem visa assegurar a integridade, a continuidade dos negdcios e o
alcance dos objetivos organizacionais, integrando a gestdo de riscos em todos
os niveis e decisGes da organizagdo.




Gestor de Riscos:

Profissional responsavel por supervisionar os riscos em uma unidade
organizacional especifica, assegurando que sejam gerenciados conforme as
politicas internas.

Suas responsabilidades incluem monitorar frequentemente os riscos,
coordenar a¢des para trata-los e comunicar informac8es relevantes sobre os
riscos a todos os niveis da organizagdo.

Gravidade do
Risco:
Ver Criticidade do risco.

\—




Identificacao de Riscos:

Processo sistematico de busca, reconhecimento e descricdo de riscos que

odem afetar os objetivos organizacionais.

nvolve a analise de fontes de risco, eventos, suas causas e consequéncias
Eotenciais, considerando o contexto interno e externo da organizagdo.

ste processo pode incluir a utilizagdo de dados histéricos, analises tedricas,
opinides de especialistas e necessidades das partes interessadas, conforme
descrito na ISO 31000:2018.




Indicador Chave de Desempenho (KPI):

Métrica utilizada Para monitorar e avaliar o desempenho de a¢des, processos ou
atividades especificas em relacdo a metas estabelecidas.

KPIs ajudam a medir a eficiéncia e a eficacia de esforgos realizados, destacando
areas que precisam de melhorias e suportando a tomada de decisdes

estratégicas e operacionais.
Eles diferem de indicadores de resultado, pois focam em métricas intermediarias
ou operacionais diretamente relacionadas a execucao.

Equivalente a: KPI

Indicador Chave de Objetivo (KPO):

Métrica que mede o progresso em direcdo a um objetivo especifico dentro
de uma organizagao.

Diferente dos KPls, que se concentram no desempenho continuo e
operacional, os KPOs sdo focados em resultados estratégicos de longo

prazo, fornecendo uma visdo clara sobre o qudo perto a organizagdo esta de
alcangar seus objetivos principais.

Equivalente a: KPO

Indicador Chave de Risco (KRI):

Métrica usada para monitorar sinais de que um risco pode se materializar,
ajudando a prever e mitigar eventos adversos que podem impactar
negativamente os objetivos da organizacéo.

KRIs oferecem alertas precoces sobre mudangas no perfil de risco,
permitindo a¢des preventivas.

Equivalente a: KRI






KPI: ]\
Ver Indicador Chave de

Desempenho (KPI)

\—

KPO: ]\
Ver Indicador Chave de

Objetivo (KPO)

\—

KRI: I\
Ver Indicador Chave de

Risco (KRI)

\—




Materializacao de Risco:

Processo pelo qual um risco previamente identificado deixa de ser apenas uma
possibilidade e se torna um evento concreto, gerando impactos tangiveis na
organizagao.

Quando o risco se materializa, ele pode resultar em consequéncias negativas
(perdas financeiras, interrup¢des operacionais, etc.) ou, em alguns casos, positivas
(oportunidades ou ganhos).

A materializacdo de um risco exige que as medidas de resposta ao risco
previamente planejadas sejam executadas.

Ver também: Risco materializado




Matriz de Calor:

Ver Matriz de riscos

\—

Matriz de Riscos:

Ferramenta visual utilizada para avaliar e priorizar riscos com base em duas dimensdes
principais: a probabilidade de um evento ocorrer e o impacto que esse evento tera se
ocorrer.

A matriz é frequentemente organizada em uma grade onde a probabilidade é
renresentada em um eixo e o imnacto no outro, nermitindo cateoorizar os riscos em

diferentes niveis (muito baixo, baixo, médio, alto, muito alto).
Essa matriz auxilia na tomada de decisdes sobre como gerenciar e tratar os riscos
identificados.

Equivalente a: Matriz de Calor

Medidas de Contingéncia:

Ac¢bes previamente planejadas que devem ser executadas caso um ou mais
riscos se concretizem.

Ver também: Controle contingencial




Modelo das Trés Linhas:

Estrutura de governanca utilizada para dividir responsabilidades na Gestdo de
Riscos e Controles.

A Primeira Linha é composta pelas unidades operacionais que identificam e
gerenciam riscos diretamente; a Segunda Linha é formada por fun¢des de
supervisdo (como gestdo de riscos e conformidade) que monitoram e apoiam a
Primeira Linha; e a Terceira Linha é representada pela Auditoria Interna, que
avalia de forma independente a eficacia dos controles e do gerenciamento de
riscos.

Monitoramento:

Processo continuo de acompanhamento e revisdo dos riscos e controles para
assegurar a eficacia das respostas implementadas e identificar mudancgas no
ambiente ou nos riscos.




Nivel de Risco:

Determinado pela combinacdo da probabilidade de ocorréncia de um
evento de risco e o impacto potencial que esse evento pode ter sobre os
objetivos da organizacdo.

O nivel de risco é utilizado para categorizar riscos como baixo, médio, alto,
etc.

Equivalente a: NR



NR: ]\
Ver Nivel de Risco

\—







Objetivos:

Resultados especificos ?ue uma organizagao pretende alcancar, servindo como
referéncia para a identificacdo e avalia¢do dos riscos.

Na gestdo de riscos, os objetivos podem ser estratégicos, operacionais ou de
conformidade, e devem ser claros e mensuraveis para facilitar a andlise de
riscos.

Qualquer desvio em relagdo ao esperado pode representar um risco que
precisa ser gerido.

Objetivos de Desenvolvimento Sustentavel (ODS):

Conjunto de metas globais da ONU para promover o desenvolvimento
sustentavel, abrangendo areas como erradicagdo da pobreza, igualdade,
protecdo ambiental e prosperidade até 2030.

Objetivos Estratégicos:

Metas de longo prazo que orientam uma organizagdo em direcdo a sua visao,
estabelecendo prioridades e direcionando recursos para alcangar vantagens
competitivas e cumprir sua missao.




oDS: ]\

Ver Objetivos de
Desenvolvimento
Sustentavel (ODS)

\—

Oportunidades: ]\

Ver Riscos Positivos

\—

Parte Interessada:

Pessoa ou organizagdo que pode afetar, ser afetada, ou perceber-se afetada
por uma decisdo ou atividade da organizagao (ABNT, 2009).

Equivalente a: Stakeholder




PCN:

Ver Planode
Cocn':cli)nuidade de Negbcios




Plano de Contingéncia:

Conjunto de acgbes especificas e imediatas para responder a eventos de
interrupcdo pontuais, mitigando impactos enquanto as condi¢gdes normais nao
sdo restabelecidas.

E um componente operacional dentro do escopo do PCN.

Plano de Continuidade de Negécios (PCN):

Documento estratégico que descreve as estratégias, acdes e recursos
necessarios para assegurar a continuidade das operac¢des criticas da
organizacdo em situacOes de interrupcdo ou crise, integrando-se ao
processo de gestdo de riscos.

Equivalente a: PCN

Plano de Continuidade de Negécios (PCN):

Documento estratégico que descreve as estratégias, acdes e recursos
necessarios para assegurar a continuidade das operac¢Bes criticas da
organizacdo em situa¢Oes de interrupcdo ou crise, integrando-se ao
processo de gestdo de riscos.

Equivalente a: PCN




Plano de Gestao
de Riscos:

Ver Plano de Gestdo de
Riscos e Controles

\—

Plano de Gestao de Riscos e Controles:

Documento elaborado pela area de Gestdo de Riscos e Controles que
estabelece as metas e descreve como o gerenciamento de Riscos e
Controles sera conduzido, executado e monitorado dentro da organizagdo.
Este plano é atualizado anualmente e submetido para aprovacdo da alta
administracdo.

Equivalente a: Plano de Gestdo de Riscos

Politica de Gestao de Riscos:

Documento que contém a declaragdo das intengbes e diretrizes gerais relacionadas
a gestdo de riscos e estabelece claramente os objetivos e o comprometimento da
organizagdo em relagdo a gestdo de riscos.

N&o se trata de uma declaragdo de propositos genérica, mas de um documento
que, além de declarar os principios, explica porque a gestdo de riscos € adotada, o
que se pretende com ela, onde, como e quando ela é aplicada, quem sdo os
responsaveis em todos os niveis, dentre outros aspectos (ABNT, 2009).




Principios da Gestao de Riscos:

Diretrizes fundamentais que orientam e direcionam as a¢des de gestdo de riscos
para alcancar os objetivos organizacionais. Segundo a ISO 31000:2018, os principais
principios incluem: integracao, estrutura e abrangéncia, personalizacdo, incluséo,
dinamismo, melhor informac&o disponivel, fatores humanos e culturais, e melhoria
continua.

Esses principios servem como guias para a tomada de decisdo, ajudando a alinhar
as praticas de gestdo de riscos com a estratégia organizacional, garantindo que a
gestao de riscos contribua para a criagdo e protecao de valor.

Processo:

Conjunto de atividades inter-relacionadas ou interativas que transformam
insumos (entradas) em produtos/servicos (saidas) com valor agregado.
Processos sdo geralmente planejados e realizados de maneira continua para
agregar valor na geracao de produtos e servigos.

Processos podem ser agrupados em macroprocessos e subdivididos em
subprocessos (BRASIL, 2011).

Processo de avaliagao de riscos:

Processo global representado pelo conjunto de métodos e técnicas que
possibilitam a identificacdo de riscos, a analise de riscos e a avaliagdo de riscos
que possam impactar os objetivos de organiza¢Bes, programas, projetos e
atividades.

Envolve a identificacdo das fontes de risco, dos eventos e de sua probabilidade
de ocorréncia, de suas causas e suas consequéncias potenciais, das areas de
impacto, das circunstancias envolvidas, inclusive aquelas relativas a cenarios
alternativos (ABNT, 2009, adaptado).




Processo de Gestao de Riscos:

Aplicacdo sistematica de politicas, procedimentos e praticas de gestdo em
atividades de comunicagdo, consulta, estabelecimento do contexto, e na
identificacdo, analise, avalia¢do, tratamento, monitoramento e analise critica
de riscos (ABNT, 2009).

Equivalente a: Gerenciamento de riscos






RAS (Risk Appetite
Statement):

Ver Declaracdo de
Apetite a Riscos

\—

Responsavel por Controles:

Profissional responsavel por implementar e supervisionar os controles em uma
unidade organizacional especifica, garantindo que estejam alinhados as
[Ia_oll’ticas internas e sejam eficazes na mitigacdo de riscos.

ambém deve monitorar frequentemente os controles, avaliar sua eficacia e
reportar informagdes sobre sua operacdo e resultados.

Respostas a riscos:

Opcoes e acbes gerenciais para tratamento de riscos.

Inclui evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que

da origem ao risco porque o risco esta além do apetite a risco da organizacdo e

outra resposta ndo é aplicavel; transferir o risco com outra parte; aceitar o

risco por uma escolha consciente; ou tratar o risco diminuindo sua

grobabilidade de ocorréncia ou minimizando suas consequéncias (INTOSAI,
007).




Risco:

Possibilidade de um evento ocorrer e afetar adversamente a realiza¢do de
objetivos (COSO GRC, 2004); possibilidade de algo acontecer e ter impacto
nos objetivos, sendo medido em termos de consequéncias e probabilidades
(BRASIL, 2010c); efeito da incerteza nos objetivos (ABNT, 2009).

Pode ser Positivo ou Negativo.

Ver também: Riscos positivos e Riscos negativos

Risco atual:
Nivel de risco que permanece apdés a implementacdo dos controles e
medidas de mitigacdo.

O risco atual, ou residual, refere-se ao cenario atual e deve ser monitorado
constantemente para assegurar que permaneca dentro dos niveis aceitaveis
de apetite a riscos.

Equivalente a: Risco residual

Risco critico:

Qualquer risco com indices de Nivel de Risco Atual entre 21 e 25.
Todo risco estratégico ou de negdcio sdo considerados riscos criticos.




Risco inerente:

Nivel de risco presente em um ambiente ou atividade antes da implementacao
de qualquer medida de controle.

Representa o risco bruto ao qual a organizacdo esta exposta naturalmente,
sem levar em consideracdo as a¢des de mitigagdo.

Risco
Materializado:

Ver Materializagdo de
risco

\—

Risco projetado:

Refere-se ao cendrio projetado (“aonde se quer chegar’), apés a
implementa¢do de todos os controles propostos, ou melhorias em controles
existentes, ou seja, apés o completo tratamento do risco.




Risco Residual:

Ver Risco atual

\—

Riscos
Corporativos:

Ver Riscos Empresariais

\—

Riscos de Negocio:
Riscos que afetam os componentes estratégicos fundamentais de uma organizacao,
como sua missdo, visdo e valores. Eles sao considerados perenes e intrinsecos a
organizagdo e podem surgir independentemente dos objetivos estratégicos
definidos.

Os riscos de negoOcio representam uma  exposicdo constante e exigem
monitoramento continuo e gestéo criteriosa, pois podem impactar significativamente
a continuidade e o sucesso da organizacdo.

A gestdo de riscos de negbcio é critica para garantir que os objetivos corporativos
sejam alcancados mesmo em um ambiente de incerteza.




Riscos de Projetos Estratégicos:

Riscos associados aos projetos e programas estratégicos de uma organizagao.
Sdo riscos que, se materializados, podem impactar o sucesso ou fracasso de
projetos importantes.

A gestdo destes riscos envolve a identificacdo antecipada, monitoramento
continuo e a implementacdo de controles especificos.

Riscos Empresariais:

Refere-se a consolidagdo das seguintes dimensdes de riscos:
e Riscos Estratégicos,

Riscos de Negocio,

Riscos de Projetos Estratégicos e

Riscos Operacionais.

Ver também: Riscos Corporativos

Riscos Estratégicos:

Riscos que podem afetar diretamente a estratégia de uma organizagao,
incluindo riscos que impactam a missao, visdo e valores da empresa.

Estes riscos sdo gerenciados no nivel de alta administracdo e exigem uma
abordagem estratégica para assegurar a sustentabilidade da organizacdo a
longo prazo.




Riscos negativos:

Eventos que, se ocorrerem, podem ter impactos adversos para a
organizagao.

A gestdo de riscos negativos visa reduzir a probabilidade de ocorréncia e o
impacto de tais eventos, utilizando controles preventivos e contingenciais.

Ver também: Ameacas

Riscos Operacionais:

Riscos associados a processos organizacionais que podem impactar o
desempenho operacional e a continuidade das atividades de uma empresa.

Estes riscos sdao gerenciados através da identificacdo de processos criticos,
avaliacao de controles existentes e desenvolvimento de planos de acdo para
mitigacao.

Riscos positivos:

Eventos que, se ocorrerem, podem ter impactos benéficos para a
organizagdo.

A gestdo de riscos positivos envolve maximizar a probabilidade e o impacto
de oportunidades identificadas, transformando incertezas em vantagens
competitivas.

Ver também: Oportunidades




Stakeholder:

Ver Parte interessada




Teste de Controle:

Processo de execugdo pratica dos controles para verificar sua eficacia real em
mitigar os riscos e atingir os objetivos esperados.




Tipologia:

E a categorizagdo dos riscos com base nas causas fundamentais que os
impulsionam, sejam elas negativas ou positivas, permitindo uma estrutura que
reflete o contexto operacional e estratégico da organizacéo.

Tolerancia a riscos:

Tolerancia ao risco representa a variagdo aceitdvel em torno do apetite ao risco
estabelecido.

E a margem dentro da qual a organiza¢do pode operar sem necessidade de
acles corretivas imediatas, porém requer monitoramento constante e esforco
continuo para levar o risco ao nivel do apetite.

A flexibilidade na definicdo de tolerancia permite adaptacdo a cenarios
imprevistos ou mudangas significativas nas condi¢des de negocios.

Transferir risco:

Acdo de transferir a responsabilidade pelo risco, total ou parcialmente, para
outra parte. Isso pode ser feito por meio de contratos, seguros ou terceirizagao.
Para riscos negativos, a transferéncia reduz o impacto financeiro ou operacional
na organizagdo.

Para riscos positivos, a transferéncia pode ocorrer por meio de parcerias ou co-
investimentos, compartilhando os beneficios potenciais com outra entidade.

Ver também: Respostas a riscos



Tratar risco:

Processo de planejar e implementar medidas para modificar a probabilidade
de ocorréncia ou o impacto de um risco.

O tratamento pode incluir a¢Bes de mitigacdo, fortalecimento de controles,
transferéncia, aceitacdo ou eliminagdo do risco.

No caso de riscos positivos, o tratamento pode envolver a maximizacdo das
chances de sucesso e dos beneficios associados.

Ver também: Respostas a riscos



Verificacao de controle:

Avaliacdo documental e analise dos controles estabelecidos para garantir
que estdo implementados conforme planejado.




ST IGRATOIPELA
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Saiba mais...

Acesse o link abaixo que CONECTAM os conceitos e complementam a explicacao
do TEMA abordado neste material.

Documento Relacionado:

Metodologia de Gestdo de Riscos e Controles do SERPRO (GR-007/2025)

e Link para a Deliberacdo GR-007/2025 (no Portal da Transparéncia do Serpro)
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