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(@’) 1.0 FINALIDADE

Atualizar a Metodologia de Gestdo de Riscos e Controles Internos, conforme Anexo 1, visando
a padronizacdo do processo de identificacdo, tratamento e monitoramento de riscos sobre
processos corporativos, projetos estratégicos e planejamento estratégico da empresa. Esta
atualizagdo tem como objetivo: revisao da tipologia Financeiro; inclusdo de Glossario; revisao
de Tolerancia a Riscos; inclusdo de se¢do especifica sobre Atendimento a Objetivos; mudanca
no fluxo do cancelamento de risco; e inclusdo do contetdo de contingéncia e continuidade de
negocios na gestao de riscos.

PROCESSO:

m’i] 2.0 AMBITO DE APLICACAO
Todos os 6rgaos da empresa.
N\ ~
\\ 3.0 DETERMINACOES
ol

3.1 A Metodologia de Gestdo de Riscos e Controles deve ser utilizada por todas as Unidades
Organizacionais, cabendo-as fazer a gestao dos riscos e controles sob sua responsabilidade.
3.2 As avaliacBes dos riscos e dos controles previstos devem ser periddicas de forma que
empresa identifique e trate continuamente os riscos de modo a possibilitar o alcance dos
objetivos corporativos.

3.3 A Superintendéncia de Controles, Riscos e Conformidade - SUPCR é a Unidade
Organizacional responsavel pela gestao, implementacao e manutenc¢do da metodologia.

/. 4.0 DISPOSICAO FINAL

4.1 Este documento substituird a Decisdo Diretiva GR-026/2024, de 23 de fevereiro de 2024.
4.2 Ficam convalidados os atos praticados desde o dia 1° de janeiro de 2025 até o inicio da
vigéncia do presente documento. SigNer
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GLOSSARIO

Aceitar risco: Decisdo de ndo tomar nenhuma ag¢ao especifica para alterar a probabilidade
ou o impacto de um risco identificado. E aplicdvel quando o risco esta dentro do apetite
definido pela organizacdo ou quando o custo ou o esforco para tratar o risco supera 0s
beneficios esperados, com as devidas justificativas. No caso de riscos positivos, aceitar o
risco significa estar disposto a aproveitar as oportunidades que ele pode trazer. Ver
também: Respostas a riscos.

Agentes de Riscos e Controles: Empregados indicados em cada unidade organizacional
para atuar como facilitadores na aplicacdo da metodologia de Gestdo de Riscos e Controles,
apoiando gestores e disseminando praticas de gerenciamento de riscos. Equivalente a:
Agentes GRCI.

Agentes GRCI: Ver Agentes de Riscos e Controles.
Ameacas: Ver Riscos Negativos.

Analise Critica: Processo continuo de revisao e ajuste da Gestao de Riscos e Controles para
assegurar que estejam alinhados com os objetivos estratégicos e operacionais da
organizacdo. Inclui a validacao dos resultados das etapas anteriores e a avaliacdo da
eficacia, presenca e funcionamento dos controles.

Apetite a riscos: Nivel de risco que uma organiza¢do esta disposta a aceitar para atingir
seus objetivos estratégicos e operacionais. O apetite a riscos é estabelecido com base nos
objetivos, valores e cultura organizacional e pode variar conforme o tipo de risco (negativo
ou positivo).

Aprovadores de riscos: S3o responsaveis pela aprova¢ao formal dos riscos mapeados nas
unidades organizacionais, bem como pelo cancelamento desses riscos quando solicitado.
Geralmente, essa funcao é desempenhada por diretores, superintendentes ou gerentes
designados, que possuem a autoridade para deliberar sobre o tratamento dos riscos.

Controle contingencial: Medida ou plano previamente desenvolvido para ser acionado
em resposta a materializacdo de um risco, tanto negativo quanto positivo. Para riscos
negativos (ameacas), o controle contingencial visa mitigar os danos e minimizar os impactos
adversos, garantindo que a organizacdo tenha uma resposta preparada para situacdes
emergenciais. Ja para riscos positivos (oportunidades), o controle contingencial é utilizado
para garantir que a organizacdo maximize os beneficios e consiga capitalizar sobre a
oportunidade de maneira eficaz, caso ela se concretize.

Controle preventivo: Medida ou a¢do tomada de forma proativa para reduzir a
probabilidade de ocorréncia de eventos de risco e seus impactos, tanto negativos quanto
positivos. No caso de riscos negativos, os controles preventivos sao usados para evitar ou
mitigar danos ou perdas. Ja para riscos positivos (oportunidades), os controles preventivos
buscam aumentar a probabilidade de que os eventos benéficos ocorram ou maximizem
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seus impactos favoraveis, assegurando que a organiza¢ao esteja preparada para aproveitar
essas oportunidades.

Controles: Processos, politicas e procedimentos implementados para tratar riscos. Os
controles podem ser preventivos (para evitar a ocorréncia de riscos negativos) ou fortalecer
a probabilidade de ocorréncia de riscos positivos); ou contingenciais (para reduzir o
impacto de riscos que se concretizam ou reforcar riscos positivos materializados).
Exemplos incluem planos de contingéncia, treinamentos e politicas de conformidade.

Controles Internos: ver Controles.

Criticidade do risco: E uma medida que combina impacto e probabilidade para avaliar o
potencial de um risco em afetar os objetivos estratégicos. Esse conceito permite priorizar
riscos e estruturar respostas de maneira proporcional, apoiando a organizagao a gerenciar
seus riscos de forma mais eficaz e alinhada com sua estratégia. A criticidade do risco é
essencial para a priorizacdo e alocacdo de recursos na gestdo de riscos. Equivalente a:
Gravidade do risco.

Declaracao de Apetite a Riscos (RAS): Documento que formaliza os niveis de risco que a
organizacao esta disposta a aceitar no cumprimento de seus objetivos e metas. A RAS (Risk
Appetite Statement) é utilizada como referéncia para decisdes estratégicas e é revisada
periodicamente para refletir mudangas no ambiente interno e externo. Equivalente a: RAS.

Evento: Ocorréncia ou situacdo que pode influenciar os objetivos de uma organizacao,
resultando em impactos positivos ou negativos. Os eventos podem ser previstos ou
inesperados, e seu efeito dependera de como sdo geridos no contexto organizacional.

Evitar risco: A¢cdo de eliminar a possibilidade de ocorréncia de um risco, alterando planos
ou objetivos que possam ser impactados por esse risco. Para riscos negativos, isso significa
evitar atividades que possam resultar em prejuizos. Para riscos positivos, evitar o risco
pode significar abdicar de oportunidades que, apesar de promissoras, estao fora do apetite
a risco da organizagao. Ver também: Respostas a riscos.

Gerenciamento de riscos: Abrange a governanca, cultura e praticas organizacionais para
assegurar que os riscos sejam identificados, avaliados e tratados de maneira alinhada aos
objetivos.

Gestdo de Crises: Conjunto de acbes coordenadas destinadas a responder de forma
estruturada e eficiente a eventos criticos que impactem significativamente os objetivos
organizacionais. A gestdo de crises envolve o planejamento e a execu¢do de medidas
preventivas, de mitigacao e de recuperacao, frequentemente articuladas com os Planos de
Continuidade de Negdcios e a gestdo de riscos, para proteger ativos, preservar a reputacao
e assegurar a retomada das operacdes.

Gestdo de riscos: Conjunto de atividades coordenadas, envolvendo principios, estrutura
organizacional, processos estruturados e ferramentas aplicaveis, para identificar, analisar,
avaliar, tratar, monitorar e comunicar riscos, abrangendo tanto ameacas quanto
oportunidades. Essa abordagem visa assegurar a integridade, a continuidade dos negocios
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e 0 alcance dos objetivos organizacionais, integrando a gestao de riscos em todos os niveis
e decisdes da organizacao.

Gestor de Riscos: Profissional responsavel por supervisionar os riscos em uma unidade
organizacional especifica, assegurando que sejam gerenciados conforme as politicas
internas. Suas responsabilidades incluem monitorar frequentemente os riscos, coordenar
acBes para trata-los e comunicar informacgdes relevantes sobre os riscos a todos os niveis
da organizacao.

Gravidade do risco: Ver Criticidade do risco.

Identificagdo de riscos: Processo sistematico de busca, reconhecimento e descricdo de
riscos que podem afetar os objetivos organizacionais. Envolve a analise de fontes de risco,
eventos, suas causas e consequéncias potenciais, considerando o contexto interno e
externo da organizacdo. Este processo pode incluir a utilizagao de dados historicos, analises
tedricas, opinides de especialistas e necessidades das partes interessadas, conforme
descrito na ISO 31000:2018.

Indicador Chave de Desempenho (KPI): Métrica utilizada para monitorar e avaliar o
desempenho de ag¢des, processos ou atividades especificas em relacdo a metas
estabelecidas. KPIs ajudam a medir a eficiéncia e a eficacia de esforcos realizados,
destacando areas que precisam de melhorias e suportando a tomada de decisdes
estratégicas e operacionais. Eles diferem de indicadores de resultado, pois focam em
métricas intermediarias ou operacionais diretamente relacionadas a execu¢do. Equivalente
a: KPL.

Indicador Chave de Objetivo (KPO): Métrica que mede o progresso em dire¢do a um
objetivo especifico dentro de uma organizacdo. Diferente dos KPIs, que se concentram no
desempenho continuo e operacional, os KPOs sdao focados em resultados estratégicos de
longo prazo, fornecendo uma visao clara sobre o quao perto a organizacdo esta de alcancar
seus objetivos principais. Equivalente a: KPO.

Indicador Chave de Risco (KRI): Métrica usada para monitorar sinais de que um risco pode
se materializar, ajudando a prever e mitigar eventos adversos que podem impactar
negativamente os objetivos da organizacdo. KRIs oferecem alertas precoces sobre
mudancas no perfil de risco, permitindo a¢des preventivas. Equivalente a: KRI.

indices de risco: Medidas quantitativas atribuidas aos riscos para representar sua
probabilidade e impacto. Os indices de risco sdo utilizados para criar matrizes de risco que
ajudam a priorizar as a¢fes de mitigacdo e o tratamento dos riscos. Seus valores vao de 1
a 25 na matriz de riscos.

KPI: Ver Indicador Chave de Desempenho (KPI).
KPO: Ver Indicador Chave de Objetivo (KPO).
KRI: Ver Indicador Chave de Risco (KRI).
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Materializacdo de risco: Processo pelo qual um risco previamente identificado deixa de
ser apenas uma possibilidade e se torna um evento concreto, gerando impactos tangiveis
na organizacdo. Quando o risco se materializa, ele pode resultar em consequéncias
negativas (perdas financeiras, interrupcdes operacionais, etc.) ou, em alguns casos,
positivas (oportunidades ou ganhos). A materializagdo de um risco exige que as medidas
de resposta ao risco previamente planejadas sejam executadas. Equivalente a: Risco
materializado.

Matriz de calor: Ver Matriz de riscos.

Matriz de riscos: Ferramenta visual utilizada para avaliar e priorizar riscos com base em
duas dimensdes principais: a probabilidade de um evento ocorrer e o impacto que esse
evento tera se ocorrer. A matriz é frequentemente organizada em uma grade onde a
probabilidade é representada em um eixo e o impacto no outro, permitindo categorizar os
riscos em diferentes niveis (muito baixo, baixo, médio, alto, muito alto). Essa matriz auxilia
na tomada de decisGes sobre como gerenciar e tratar os riscos identificados. Equivalente
a: Matriz de calor.

Medidas de contingéncia: acSes previamente planejadas que devem ser executadas caso
um ou mais riscos se concretizem. Ver também: Controle contingencial.

Modelo das trés linhas: Estrutura de governanca utilizada para dividir responsabilidades
na Gestdo de Riscos e Controles. A Primeira Linha € composta pelas unidades operacionais
que identificam e gerenciam riscos diretamente; a Segunda Linha é formada por funcdes
de supervisdo (como gestao de riscos e conformidade) que monitoram e apoiam a Primeira
Linha; e a Terceira Linha é representada pela Auditoria Interna, que avalia de forma
independente a eficacia dos controles e do gerenciamento de riscos.

Monitoramento: Processo continuo de acompanhamento e revisdo dos riscos e controles
para assegurar a eficacia das respostas implementadas e identificar mudancas no
ambiente ou nos riscos.

Nivel de Risco: Determinado pela combinacdo da probabilidade de ocorréncia de um
evento de risco e o impacto potencial que esse evento pode ter sobre os objetivos da
organizacdo. O nivel de risco é utilizado para categorizar riscos como baixo, médio, alto, etc.
Equivalente a: NR.

NR: Ver Nivel de Risco.

Objetivos: Resultados especificos que uma organiza¢do pretende alcancar, servindo como
referéncia para a identificacdo e avaliacdo dos riscos. Na gestdo de riscos, os objetivos
podem ser estratégicos, operacionais ou de conformidade, e devem ser claros e
mensuraveis para facilitar a analise de riscos. Qualquer desvio em rela¢cdo ao esperado
pode representar um risco que precisa ser gerido.

Objetivos de Desenvolvimento Sustentavel (ODS): Conjunto de metas globais da ONU
para promover o desenvolvimento sustentavel, abrangendo areas como erradicacao da
pobreza, igualdade, protecdo ambiental e prosperidade até 2030.
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Objetivos Estratégicos: Metas de longo prazo que orientam uma organizacdo em dire¢ao
a sua visao, estabelecendo prioridades e direcionando recursos para alcangar vantagens
competitivas e cumprir sua missdo.

ODS: Ver Objetivos de Desenvolvimento Sustentavel (ODS).
Oportunidades: Ver Riscos Positivos.

Parte interessada: pessoa ou organizacdo que pode afetar, ser afetada, ou perceber-se
afetada por uma decisdo ou atividade da organizacdo (ABNT, 2009). Equivalente a:
Stakeholder.

PCN: Ver Plano de Continuidade de Negécios (PCN).

Plano de Contingéncia: Conjunto de acbes especificas e imediatas para responder a
eventos de interrupcao pontuais, mitigando impactos enquanto as condi¢des normais nao
sdo restabelecidas. E um componente operacional dentro do escopo do PCN.

Plano de Continuidade de Negécios (PCN): Documento estratégico que descreve as
estratégias, acdes e recursos necessarios para assegurar a continuidade das operacdes
criticas da organizacao em situag¢des de interrupc¢do ou crise, integrando-se ao processo de
gestdo de riscos. Equivalente a: PCN.

Plano de Gestao de Riscos: Ver Plano de Gestao de Riscos e Controles.

Plano de Gestdo de Riscos e Controles: Documento elaborado pela area de Gestdo de
Riscos e Controles que estabelece as metas e descreve como o gerenciamento de Riscos e
Controles sera conduzido, executado e monitorado dentro da organiza¢do. Este plano é
atualizado anualmente e submetido para aprovacao da alta administracdo. Equivalente a:
Plano de Gestao de Riscos.

Politica de gestdo de riscos: Documento que contém a declaracdo das intencbes e
diretrizes gerais relacionadas a gestao de riscos e estabelece claramente os objetivos e o
comprometimento da organizacao em relacdo a gestdo de riscos. Nao se trata de uma
declaracdo de propdsitos genérica, mas de um documento que, além de declarar os
principios, explica porque a gestdo de riscos é adotada, o que se pretende com ela, onde,
como e quando ela é aplicada, quem sdo os responsaveis em todos os niveis, dentre outros
aspectos (ABNT, 2009).

Principios da gestao de riscos: Diretrizes fundamentais que orientam e direcionam as
acBes de gestdao de riscos para alcancar os objetivos organizacionais. Segundo a I1SO
31000:2018, os principais principios incluem: integracdo, estrutura e abrangéncia,
personaliza¢do, inclusdo, dinamismo, melhor informacao disponivel, fatores humanos e
culturais, e melhoria continua. Esses principios servem como guias para a tomada de
decisdo, ajudando a alinhar as praticas de gestao de riscos com a estratégia organizacional,
garantindo que a gestdo de riscos contribua para a cria¢ao e prote¢do de valor.

Processo: conjunto de atividades inter-relacionadas ou interativas que transformam
insumos (entradas) em produtos/servi¢os (saidas) com valor agregado. Processos sdo
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geralmente planejados e realizados de maneira continua para agregar valor na geracao de
produtos e servi¢os. Processos podem ser agrupados em macroprocessos e subdivididos
em subprocessos (BRASIL, 2011).

Processo de avaliagdo de riscos: Processo global representado pelo conjunto de métodos
e técnicas que possibilitam a identificacdo de riscos, a andlise de riscos e a avaliagao de
riscos que possam impactar os objetivos de organiza¢des, programas, projetos e atividades.
Envolve a identificacdo das fontes de risco, dos eventos e de sua probabilidade de
ocorréncia, de suas causas e suas consequéncias potenciais, das areas de impacto, das
circunstancias envolvidas, inclusive aquelas relativas a cenarios alternativos (ABNT, 2009,
adaptado).

Processo de gestao deriscos: Aplicacdo sistematica de politicas, procedimentos e praticas
de gestdo em atividades de comunicacdo, consulta, estabelecimento do contexto, e na
identificacdo, analise, avalia¢do, tratamento, monitoramento e analise critica de riscos
(ABNT, 2009). Equivalente a: Gerenciamento de riscos.

RAS (Risk Appetite Statement): Ver Declaracao de Apetite a Riscos.

Responsavel por Controles: Profissional responsavel por implementar e supervisionar os
controles em uma unidade organizacional especifica, garantindo que estejam alinhados as
politicas internas e sejam eficazes na mitigacdo de riscos. Também deve monitorar
frequentemente os controles, avaliar sua eficacia e reportar informagdes sobre sua
operacao e resultados.

Respostas a riscos: OpcOes e acdes gerenciais para tratamento de riscos. Inclui evitar o
risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao risco porque
0 risco esta além do apetite a risco da organizacdo e outra resposta nao é aplicavel;
transferir o risco com outra parte; aceitar o risco por uma escolha consciente; ou tratar o
risco diminuindo sua probabilidade de ocorréncia ou minimizando suas consequéncias
(INTOSAI, 2007).

Risco: possibilidade de um evento ocorrer e afetar adversamente a realizacao de objetivos
(COSO GRC, 2004); possibilidade de algo acontecer e ter impacto nos objetivos, sendo
medido em termos de consequéncias e probabilidades (BRASIL, 2010c); efeito da incerteza
nos objetivos (ABNT, 2009). Pode ser Positivo ou Negativo. Ver também: Riscos positivos e
Riscos negativos.

Risco atual: Nivel de risco que permanece apds a implementacdo dos controles e medidas
de mitigacao. O risco atual, ou residual, refere-se ao cenario atual e deve ser monitorado
constantemente para assegurar que permaneca dentro dos niveis aceitaveis de apetite a
riscos. Equivalente a: Risco residual.

Risco critico: Qualquer risco com indices de Nivel de Risco Atual entre 21 e 25. Todo risco
estratégico ou de negdcio sao considerados riscos criticos.
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Risco inerente: Nivel de risco presente em um ambiente ou atividade antes da
implementacdo de qualquer medida de controle. Representa o risco bruto ao qual a
organizacdo esta exposta naturalmente, sem levar em consideracao as a¢des de mitigacao.

Risco materializado: ver Materializagao de risco.

Risco projetado: refere-se ao cenario projetado (“aonde se quer chegar”), apos a
implementacdo de todos os controles propostos, ou melhorias em controles existentes, ou
seja, apos o completo tratamento do risco.

Risco residual: ver Risco atual.
Riscos Corporativos: Ver: Riscos Empresariais.

Riscos de Negdcio: Riscos que afetam os componentes estratégicos fundamentais de uma
organizacdo, Como sua missao, visao e valores. Eles sdo considerados perenes e intrinsecos
a organizacdo e podem surgir independentemente dos objetivos estratégicos definidos. Os
riscos de negodcio representam uma exposicdo constante e exigem monitoramento
continuo e gestdo criteriosa, pois podem impactar significativamente a continuidade e o
sucesso da organizagdo. A gestdo de riscos de negdcio é critica para garantir que os
objetivos corporativos sejam alcancados mesmo em um ambiente de incerteza.

Riscos de Projetos Estratégicos: Riscos associados aos projetos e programas estratégicos
de uma organizagao. Sao riscos que, se materializados, podem impactar o sucesso ou
fracasso de projetos importantes. A gestao destes riscos envolve a identificacdo antecipada,
monitoramento continuo e a implementacao de controles especificos.

Riscos Empresariais: Refere-se a consolidacao das seguintes dimensd&es de riscos: Riscos
Estratégicos, Riscos de Negdcio, Riscos de Projetos Estratégicos e Riscos Operacionais.
Equivalente a: Riscos Corporativos.

Riscos Estratégicos: Riscos que podem afetar diretamente a estratégia de uma
organizacdo, incluindo riscos que impactam a missdo, visdo e valores da empresa. Estes
riscos sao gerenciados no nivel de alta administracao e exigem uma abordagem estratégica
para assegurar a sustentabilidade da organizacao a longo prazo.

Riscos negativos: Eventos que, se ocorrerem, podem ter impactos adversos para a
organizacdo. A gestdo de riscos negativos visa reduzir a probabilidade de ocorréncia e o
impacto de tais eventos, utilizando controles preventivos e contingenciais. Ver também:
Ameacas.

Riscos Operacionais: Riscos associados a processos organizacionais que podem impactar
o desempenho operacional e a continuidade das atividades de uma empresa. Estes riscos
sdo gerenciados através da identificacdo de processos criticos, avaliacdo de controles
existentes e desenvolvimento de planos de a¢ao para mitigacao.

Riscos positivos: Eventos que, se ocorrerem, podem ter impactos benéficos para a
organizacdo. A gestao de riscos positivos envolve maximizar a probabilidade e o impacto
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de oportunidades identificadas, transformando incertezas em vantagens competitivas. Ver
também: Oportunidades.

Stakeholder: Ver Parte interessada.

Teste de Controle: Processo de execucdo pratica dos controles para verificar sua eficacia
real em mitigar os riscos e atingir os objetivos esperados.

Tipologia: E a categorizacdo dos riscos com base nas causas fundamentais que os
impulsionam, sejam elas negativas ou positivas, permitindo uma estrutura que reflete o
contexto operacional e estratégico da organizagao.

Tolerancia a riscos: Tolerancia ao risco representa a variacdo aceitavel em torno do apetite
ao risco estabelecido. E a margem dentro da qual a organizacdo pode operar sem
necessidade de acBes corretivas imediatas, porém requer monitoramento constante e
esforco continuo para levar o risco ao nivel do apetite. A flexibilidade na definicdo de
tolerancia permite adaptacdo a cendrios imprevistos ou mudancas significativas nas
condi¢Bes de negbcios.

Transferir risco: Acdo de transferir a responsabilidade pelo risco, total ou parcialmente,
para outra parte. Isso pode ser feito por meio de contratos, seguros ou terceirizacdo. Para
riscos negativos, a transferéncia reduz o impacto financeiro ou operacional na organizagao.
Para riscos positivos, a transferéncia pode ocorrer por meio de parcerias ou co-
investimentos, compartilhando os beneficios potenciais com outra entidade. Ver também:
Respostas a riscos.

Tratar risco: Processo de planejar e implementar medidas para modificar a probabilidade
de ocorréncia ou o impacto de um risco. O tratamento pode incluir acdes de mitigagao,
fortalecimento de controles, transferéncia, aceitacdao ou eliminacao do risco. No caso de
riscos positivos, o tratamento pode envolver a maximiza¢do das chances de sucesso e dos
beneficios associados. Ver também: Respostas a riscos.

Verificagao de controle: Avaliacdo documental e analise dos controles estabelecidos para
garantir que estao implementados conforme planejado.
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1. INTRODUCAO

Esta metodologia estabelece as diretrizes para a gestdo integrada de riscos e
controles, promovendo a identificacdo, avaliacdo e tratamento de riscos que possam
impactar os objetivos organizacionais. Baseia-se nos principios da I1SO 31000:2018 e no
modelo COSO ERM, integrando os diferentes tipos de risco a governanca corporativa.

Conforme descrito na Norma ABNT ISO 31000:2018, as organiza¢des enfrentam
influéncias de fatores internos e externos que tornam incerto o alcance de seus objetivos.
O efeito que essa incerteza tem sobre os objetivos da organizacdo é chamado de “risco”.
“Um efeito € um desvio em rela¢do ao esperado. Pode ser positivo, negativo ou ambos, e
pode abordar, criar ou resultar em oportunidades e ameacgas”.

A gestao de riscos corresponde as atividades coordenadas para dirigir e controlar
uma organiza¢do no que se refere aos riscos. Ao ser implementada e mantida, possibilita:

a) Assegurar que os responsaveis pela tomada de decisdo, em todos os niveis,
tenham acesso tempestivo a informagdes suficientes sobre quais sdo os riscos aos
quais a organizacdo estd exposta, possibilitando uma abordagem proativa em
relacdo a ameacas e oportunidades.

b) Contribuir para aumentar a probabilidade de alcance dos objetivos da
organizacdo, por meio do tratamento dos riscos a niveis aceitaveis pelos gestores
e demais partes interessadas, o que € fundamental para garantir o sucesso e a
sustentabilidade das operagdes.

c) Agregar valor a organizagao por meio do tratamento adequado dos riscos e dos
impactos decorrentes de sua materializacdo, fortalecendo a resiliéncia e a
capacidade de adaptacao.

d) Atuar de forma integrada com o planejamento estratégico, processos e projetos
corporativos, garantindo que a gestdo de riscos esteja alinhada com as metas e
objetivos estratégicos da organizacdo.

e) Alinhar o Apetite a Riscos com a estratégia empresarial, assegurando que a
postura frente aos riscos esteja em sintonia com a visao de longo prazo e os valores
da empresa.

f) Dar transparéncia de que os riscos empresariais sdo conhecidos e gerenciados,
0 que constrdi a confianca de partes interessadas, como colaboradores, clientes e
reguladores.

g) Alinhar a gestdo de riscos com a governanga corporativa, gestao de seguranca
da informacdo, gestao de continuidade de negdcios, gestdo financeira, gestdo da
integridade organizacional, gestdo de tecnologia da informacdo e gestdao da
privacidade e protecao de dados. Isso promove uma abordagem holistica para a
gestdo de riscos, integrando-a em todos os aspectos da organizacao.
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h) A vinculacdo da gestdo de riscos com os Objetivos de Desenvolvimento
Sustentavel (ODS) ajudando a organizacdo a evitar problemas que possam
atrapalhar os ODS e a aproveitar oportunidades que os apoiem. Isso é crucial para
promover a sustentabilidade e alinhar as atividades empresariais com as metas
globais de desenvolvimento sustentavel da agenda ESG (Environmental, Social &
Governance - Ambiental, Social e Governanca), um conjunto de padrdes e boas
praticas que visa definir se uma empresa € socialmente consciente, sustentavel e
corretamente gerenciada.

A Metodologia de Gestdo de Riscos e Controles do Serpro padroniza aimplementacao,
manutencdo e monitoramento do processo de Gestdo de Riscos e Controles. A Metodologia
deve ser aplicada para identificacdo dos riscos da Empresa, visando o estabelecimento de
matrizes de riscos, de controles para seu tratamento e de indicadores de evolu¢dao. A
Metodologia abrange o levantamento e tratamento dos riscos empresariais’, no qual fazem
parte 0s riscos operacionais do Serpro, cuja principal fonte sdo os processos
organizacionais, 0s riscos estratégicos, associados ao planejamento estratégico, os Riscos
ao Negocio, que afetam os componentes estratégicos da empresa e os riscos dos projetos
estratégicos.

! Entende-se como riscos empresariais a consolidagdo das seguintes dimensdes de riscos: Riscos Estratégicos, Riscos ao
Negocio, Riscos de Projetos Estratégicos e Riscos Operacionais. Riscos Empresariais também sdo referenciados como
riscos corporativos.
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2. FUNDAMENTOS

A implantacdo e o aprimoramento da gestdo de riscos em uma organizagao
constituem um processo de aprendizado constante, que comeg¢a com o desenvolvimento
de consciéncia sobre a importancia de gerenciar Riscos e Controles e avanca com a
implementacdo e amadurecimento de praticas, politicas, processos e estruturas.

Para elaboracdo desta metodologia, o Serpro utilizou documentos normativos do
Governo Federal Brasileiro e referenciais tedricos de gestao de riscos reconhecidos pelo
mercado como frameworks. No ambito do Poder Executivo Federal, o marco regulatério que
orienta os 6rgdos e as entidades publicas sobre as medidas para a sistematiza¢do de
praticas relacionadas a gestdo de riscos e aos controles é a Instrucdo Normativa Conjunta
MP/CGU n°®. 01, de 10 de maio de 2016, complementada pela Resolu¢ao CGPAR/ME n°. 33,
de 4 de agosto de 2022, pelo Decreto 8945/2016 e pela Lei 13.303/2016.

Em relacdo aos principais referenciais de mercado, os adotados para a construgao
desta metodologia foram a norma ISO 31000:2018, atualizada com a nova versao, que
define um enfoque mais simplificado e estratégico que a versao anterior, de 2009, e o
Committee of Sponsoring Organizations of the Treadway Commission (COSO).

O COSO publicou, em 2017, seu segundo referencial (COSO ll), intitulado
Gerenciamento dos Riscos Corporativos - Integrado com a Estratégia e Performance
(Enterprise Risk Management). Este referencial ressalta a importancia de se considerar o risco
tanto no processo de defini¢do das estratégias como na melhoria da performance e destaca
o valor do gerenciamento de riscos corporativos ao estabelecer e executar uma estratégia.

A gestao de riscos e os controles sdo mecanismos de governanga corporativa e partes
integrantes das atividades organizacionais. Seu propdsito € a protecdo de valor da
organizacdo, ao contribuir para a melhoria do desempenho e apoiar o alcance dos objetivos
e a tomada de decisdes.

Esta metodologia adota, com adaptagdes, os principios definidos na norma ISO
31000:2018 que oferecem suporte ao gerenciamento dos riscos e auxiliam a criagdo de
uma estrutura de gestdo de riscos, cujas caracteristicas sao apresentadas na Figura 1 e
descritas a seguir.
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Figura 1 - Principios da Gestdo de Riscos e Controles
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Fonte: ABNT/CEE-063 - NBR ISO 31000:2018 - fev.2018

a) Integrada: A gestdo de riscos € parte integrante de todas as atividades
organizacionais.

b) Estruturada e abrangente: A execucdo da gestdo de riscos é realizada de forma
sistematica, estruturada e oportuna, alinhada ao interesse publico.

c) Personalizada: A estrutura e o processo de gestao de riscos sdo personalizados
e proporcionais aos contextos externo e interno da organizacao, relacionados aos
seus objetivos.

d) Inclusiva: Todos os empregados e gestores sao responsaveis pela Gestdo de
Riscos e Controles em suas atividades e processos de trabalho.

e) Dinamica: Alguns riscos podem surgir, desaparecer ou mudar. A intencdo é
responder aos ambientes internos e externos de forma dinamica, apropriada e
oportuna.

f) Melhor informacdo disponivel: A Gestdo de Riscos e Controles utiliza
informacbes histéricas e atuais, bem como expectativas futuras. Limitacdes,
incertezas e divergéncias associadas a essas informag¢des sdo levadas em
consideracao e afetam o resultado da gestdo de riscos.

g) Fatores humanos e culturais: Fatores humanos e culturais influenciam
significativamente a gestdo de riscos.
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h) Melhoria continua: O aprendizado e a internaliza¢do da cultura de Gestdo de
Riscos e Controles permitem ciclos de melhoria continua.

Tais principios visam estimular a mudanca, melhorando os processos e propondo
novos desafios fomentando a inovagao e acdo empreendedora, responsaveis. Para garantir
a adocdo dos principios descritos, a Gestdo de Riscos e Controles deve ser apoiada e
monitorada pelos administradores da empresa.
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3. ESTRUTURA

Segundo a norma ISO 31000:2018, a estrutura de Gestdo de Riscos de uma
organizacdo € o conjunto de componentes que fornecem os fundamentos e os arranjos
organizacionais para a concep¢do, implementagdo, monitoramento, analise critica e
melhoria continua da Gestao de Riscos e Controles por toda a organizacao.

Figura 2 - Linhas da Gestdo de Riscos e Controles
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Fonte: Modelo das Trés Linhas - IIA (The Institute of Internal Auditors), 2020

Aestrutura de Gestdo de Riscos e Controles do Serpro utiliza o Modelo das Trés Linhas
(2020), propagado pelo Instituto de Auditores Internos dos Estados Unidos, representado
na Figura 2. O Modelo permite que a 22 Linha apoie a 1°. Linha, de forma a subsidia-la na
implementacdo do processo de Gestdo de Riscos e Controles, para que disponham de
informacBes consistentes, relevantes e tempestivas, para que sejam utilizadas como
ferramenta auxiliar na tomada de decisdo, além de se tornar um insumo cada vez mais
relevante para a 32 Linha, visto que no Serpro a Auditoria Baseada em Riscos (ABR) ja é
uma realidade.

A 12 Linha é exercida por todas as Unidades Organizacionais por meio dos
empregados e gestores, responsaveis pela gestao dos riscos e dos controles em suas areas
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de atuacao. Devem identificar, avaliar, controlar e reduzir as incertezas que possam
interferir no alcance dos objetivos organizacionais. Ainda de acordo com o Instituto dos
Auditores Internos (lIA), a responsabilidade pela verificagdo da eficacia dos controles é
atribuida também a primeira linha.

A 22, Linha é exercida por diversas unidades organizacionais que possuem sob sua
gestdo uma pluralidade de competéncias orientadas pela ado¢do de boas praticas e
metodologias aplicadas as fun¢des abaixo.

a) Controle Financeiro: preservar o valor da empresa, ou seja, acompanhar se os
mecanismos adotados pelos gestores sdo efetivos de forma a evitar perdas
econdmico-financeiras; monitorar aspectos do reporte financeiro.

b) Segurancga: supervisionar a efetiva aplicacdo da politica e do processo de
seguranca corporativos em todas as areas da empresa.

¢) Qualidade: primar pela continua qualidade de forma sistematica quanto a
avaliacao, controle, e comunicacdo para a qualidade do processo em todo o seu
ciclo de vida.

d) Gerenciamento de riscos: avaliar e monitorar, de forma continua, os controles
para mitigacao de riscos.

e) Conformidade: orientar na execuc¢dao dos processos de conformidade,
estimular a cultura de conformidade da empresa junto a administradores, gestores,
empregados, colaboradores, fornecedores, prestadores de servico e demais
parceiros de negdcio, realizar avaliagdes de conformidade de acordo com o
planejamento estabelecido, e apoiar na identificagdo e monitoramento de
eventuais ndo conformidades.

f) Integridade:: atuar na promocdo da integridade no Serpro por meio da
estruturagdo, execucdo e monitoramento do Programa de Integridade, de modo a
assegurar uma atua¢do pautada nos principios de integridade, transparéncia e
ética.

g) Privacidade e Protecdo de Dados: atuar na implementacdo e manutencao das
praticas corporativas de privacidade e protecdo de dados no Serpro, em
alinhamento com os requisitos de nego6cio e em consonancia com 0s principios
estabelecidos no Art. 6°. da Lei Geral de Prote¢do de Dados Pessoais - LGPD.

As diferentes unidades organizacionais sao responsaveis, nas respectivas areas de
atuacdo, pelo suporte e monitoramento das fun¢des da 1°. Linha, de forma a assegurar que
as suas atividades sejam desenvolvidas e executadas de forma apropriada.

A area de Gestao de Riscos e Controles do Serpro, como 22. Linha, é responsavel pela
definicdo e implementacdo de politicas, procedimentos e diretrizes relacionados a Gestao
de Riscos e Controles, além de prover a orientacdo e supervisao necessarias a 1°. Linha e

2 Os Riscos a Integridade devem ser tratados conforme orientagdo técnica “Riscos a Integridade” no Anexo 1A.
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submeter informacbes consolidadas ao Comité Estratégico de Governanca, Riscos,
Controles e Seguranca da Informacao (COGRS), a Diretoria Executiva (DIREX), ao Comité de
Auditoria (COAUD), ao Conselho de Administracao (CA) e ao Conselho Fiscal (CF).

A 32 Linha é exercida pela Auditoria Interna, responsavel por aferir a adequacao do
controle interno, a efetividade do gerenciamento dos riscos e dos processos de governanca.

Na secdo 4 desta metodologia estao detalhadas as responsabilidades dos envolvidos
no Processo de Gestao de Riscos e Controles.

A gestdo de riscos empresariais do Serpro é dividida nas dimensdes abaixo descritas,
que serdo tratados de forma particularizada por esta metodologia.

a) Riscos Operacionais - trata, de forma geral, os riscos associados aos processos
organizacionais. Ressalta-se que os processos sdo definidos por meio da
Arquitetura de processos / cadeia de valor do Serpro. O objetivo do processo é o
principal insumo para a identificacdo dos riscos operacionais, embora ndo seja a
Unica fonte. A Unica condi¢do que poderia isentar a unidade organizacional da
responsabilidade de identificar e gerenciar riscos seria a auséncia de qualquer
objetivo. Quantitativamente, a dimensdo dos Riscos Operacionais € o maior grupo
de riscos da organiza¢do, uma vez que permeia toda a empresa. A metodologia
para gestdo dos riscos operacionais sera apresentada na se¢do 7 deste documento.

b) Riscos de Projetos Estratégicos - Inclui os riscos associados aos programas e
projetos estratégicos da empresa, definidos e geridos pela area de Projetos, sendo
os objetivos especificos de cada projeto os principais direcionadores para a
identificacdo e avaliagdo de riscos. A area de Riscos e Controles realiza o
monitoramento dos Riscos e Controles dos projetos estratégicos priorizados pela
Diretoria Executiva, conforme estabelecido no Plano Anual de Riscos e Controles.
Estes riscos sdo tratados na secdo 8 deste documento. Ressalta-se que,
independentemente de estarem incluidos no Plano Anual de Riscos e Controles,
todos os projetos estratégicos devem ter seus riscos identificados e gerenciados
de acordo com o processo descrito nesta metodologia.

c) Riscos Estratégicos - referem-se aos riscos associados a estratégia da empresa.
O foco encontra-se no acompanhamento de fatores que podem afetar o alcance
dos objetivos estratégicos ou pelo menos um dos componentes estratégicos. Caso
afetem os componentes estratégicos da empresa, ou seja, a sua missao, visao ou
os valores, sdo descritos como Riscos ao Negdcio. Estes sdo perenes, intrinsecos a
organizacdo e podem ser constituidos independente dos objetivos estratégicos
definidos. Na gestdo estratégica do risco, o foco esta na insercdo do risco na esfera
de temas prioritarios de gestdo e, conforme definido no Estatuto Social, sao
aprovados pelo Conselho de Administracdo (CA) até a ultima reunido ordinaria de
cada ano. O item 9 deste documento apresenta a metodologia para gestao dos
riscos estratégicos.
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4. ATORES, PAPEIS E RESPONSABILIDADES

O Modelo das Trés Linhas e a estrutura de Gestao de Riscos e Controles do Serpro,
baseada nas melhores praticas e referenciais teoricos, estabelecem o compartilhamento
de responsabilidades para o adequado funcionamento da Gestdo de Riscos e Controles na
empresa.

A Politica Corporativa de Gestdo de Riscos e Controles e outros normativos internos
também estabelecem responsabilidades relacionadas a gestao de riscos e aos controles.

Todos os empregados e gestores, atores da 1°. Linha, sdo responsaveis pela Gestao
de Riscos e Controles em sua Unidade Organizacional e cada risco mapeado e avaliado
deve estar associado a um responsavel formalmente definido como Gestor de Riscos.

Além desta responsabilidade individual, os érgdos estatutarios possuem
responsabilidades associadas a gestdao de riscos e aos controles, definidas no Estatuto
Social e relacionadas, de forma sintética, a seguir:

a) o Conselho de Administracao (CA) é responsavel por aprovar a Politica
Corporativa de Gestdo de Riscos, aprovar e acompanhar o plano de gestdo de
riscos empresariais, supervisionar os sistemas de gerenciamento de riscos e de
controles. Compete ainda, ao Conselho de Administragdo, a aprovagao dos Riscos
Estratégicos e ao Negocio e da Declaragdo de Apetite a Riscos (Risk Appetite
Statement - RAS). O RAS é o documento pelo qual o Serpro sinaliza aos 6rgaos
reguladores, ao mercado, aos colaboradores e as demais contrapartes quais 0s
niveis de aceitagao de riscos que serdo admitidos na realizacdo de seus negocios e
objetivos.

b) o Comité de Auditoria (COAUD) é responsavel por assessorar o Conselho de
Administragdo no monitoramento do gerenciamento de Riscos e Controles, por
supervisionar as atividades desenvolvidas nas areas de Gestdo de Riscos e
Controles e monitorar a qualidade e a integridade dos mecanismos de Gestao de
Riscos e Controles;

c) o Conselho Fiscal (CF) se configura como parte integrante do Sistema da
governancga corporativa, responsavel, principalmente, por fiscalizar os atos dos
administradores e verificar os cumprimentos dos seus deveres legais e
estatutarios;

d) a Diretoria Executiva (DIREX) é responsavel por validar o Apetite a Riscos e os
Riscos Estratégicos e ao Negdcio. A DIREX cabe ainda monitorar as medidas de
tratamento dos riscos estratégicos, acompanhar e submeter a aprovacao do
Conselho de Administracdo o plano de gestdo de riscos empresariais e 0s
relatorios periddicos do gerenciamento dos Riscos e Controles;

e) o Diretor-Presidente (DP) deve manter, sob sua supervisdao direta, o
gerenciamento de riscos de controles e de conformidade;
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f) os Diretores, por meio dos seus superintendentes, nos Comités Taticos, devem
ser agentes de proposicao de assuntos relevantes relativos a Gestao de Riscos e
Controles do Serpro afetos a sua Diretoria e a empresa;

g) o Comité Estratégico de Governanga, Riscos, Controles e Seguranca da
Informacao (COGRS) é o érgao colegiado responsavel por assessorar a Diretoria
Executiva em aspectos relacionados a governanga corporativa, Gestao de Riscos e
Controles e quanto a supervisdo dos aspectos de seguranca da informacao, gestao
de continuidade de negdcios, privacidade, protecdo e governanca de dados;

Cabe ao Comité a criacdo, atualizagdo e protecdo da Politica Corporativa de Gestao
de Riscos e Controles. Também é de responsabilidade do Comité Estratégico
dirimir temas transversais que permeiam Diretorias distintas;

h) os Comités Taticos de Gestao de Riscos e Controles das Diretorias (COGRC)
sdo responsaveis por apoiar a institucionalizacdo da Gestao de Riscos e Controles
das unidades organizacionais, pelo monitoramento dos planos de tratamento de
Riscos e Controles, por dirimir temas transversais que permeiam
Superintendéncias distintas dentro da mesma Diretoria e por prover informagdes
consolidadas para serem submetidas ao Comité Estratégico;

i) a Area de Gestdo de Riscos e Controles ¢ responsavel por gerenciar a Politica
de Gestao de Riscos e Controles, por elaborar o Plano Anual de Gestdo de Riscos e
Controles, por disseminar, apoiar, realizar consultoria, monitorar e supervisionar
a implementacdo e atualizacdo desta metodologia, por definir e atualizar o
Processo de Gestdo de Riscos e Controles, por avaliar os Controles e por elaborar
relatorios periddicos consolidados de gerenciamento de Riscos e Controles aos
6rgdos colegiados.

Esta metodologia define também papéis que terdo responsabilidades especificas na
implementacdo das a¢des de Gestdo de Riscos e Controles:

a) Gestor de Riscos e Controles;

b) Agente de Riscos e Controles (Agente GRCI);
c) Responsavel pelos Controles;

d) Agente Corporativo de Riscos e Controles;
e) Aprovador de Riscos;

f) Partes Interessadas; e

g) Especialista da tipologia®.

3 As tipologias serdo descritas em detalhes na se¢do 7.2.1 desta Metodologia.
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O Gestor de Riscos e Controles é o responsavel pelo risco e deve estar formalmente
identificado em cada unidade. Deve ter alcada suficiente para orientar e acompanhar as
acdes de gerenciamento de riscos.

Sdo responsabilidades do Gestor de Riscos e Controles:

a) ldentificar e registrar os riscos Operacionais, dos Projetos Estratégicos e Riscos
Estratégicos e ao Negdcio sob sua responsabilidade, na Unidade Organizacional;

b) Assegurar que o risco seja gerenciado de acordo com os normativos de Gestdo
de Riscos e Controles do Serpro;

c) Monitorar o risco frequentemente de forma a garantir que as respostas
adotadas (controles) resultem na manutencao do risco em niveis adequados e de
forma tempestiva;

d) Garantir que as informacBes adequadas sobre o risco e controles estejam
disponiveis para todos os niveis da organizacao;

e) Registrar a materializacdo do risco e respectivo tratamento;

f) Realizar revisdo frequente dos riscos identificados e dos controles;
g) Acompanhar a implementag¢do dos controles propostos;

h) Avaliar a eficacia dos controles; e

i) Envolver os gestores e/ou Agentes de Riscos (Agentes GRCI) de outras unidades,
sempre que houver essa necessidade, para o adequado tratamento de riscos
transversais, cujo tema principal esta sob sua responsabilidade.

Os Agentes de Riscos e Controles (Agentes GRCl) sdo os empregados indicados
pelos Superintendentes em cada unidade organizacional. Sdo suas responsabilidades:

a) Orientar suas atividades de acordo com o Plano de Gestdo de Riscos e Controles;

b) Atuar como disseminadores do processo de Gestao de Riscos e Controles e
como facilitadores da aplicagdo desta metodologia e auxiliar os responsaveis pelos
processos;

) Apoiar os Gestores de Riscos e Controles de suas unidades;

d) Realizar e registrar, tempestivamente, o monitoramento dos riscos e o
acompanhamento dos controles associados aos riscos na ferramenta corporativa;

e) Atuar como facilitador em monitoramento dos riscos e seus controles, sempre
que for necessario;

f) Dar ciéncia ao superintendente da unidade e a segunda linha sobre o
monitoramento;

g) Apoiar a elaborag¢do dos relatérios de riscos;
h) Dar suporte a implementag¢do dos controles propostos;
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i) Auxiliar na divulgacdo do processo de Gestao de Riscos e Controles; e
j) Auxiliar a Unidade na identificacdo e gestao de riscos.

Os Agentes de Riscos e Controles das unidades organizacionais (primeira linha -
Agentes GRCI) serdo capacitados pelos Agentes Corporativos de Riscos e Controles (22 linha)
em conhecimentos de Gestdao de Riscos e Controles, visando apoiar as atividades do
processo em suas unidades. As Unidades Organizacionais devem indicar pelo menos dois
Agentes de Riscos e Controles (Agentes GRCI).

Os Responsaveis pelos Controles sdo aqueles designados para acompanhar e/ou
implementar melhorias em controles existentes ou novos controles, quando necessario,
bem como manter em execug¢do controles redutores, para riscos negativos, ou controles
alavancadores, para riscos positivos, dos niveis de probabilidade e do impacto do risco,
conforme preconizado por meio do processo de gestdo dos Riscos e Controles. O
detalhamento sobre riscos negativos e riscos positivos, bem como os controles
relacionados, sera apresentado adiante, neste documento.

Os responsaveis pelos controles, ndo necessariamente estdo alocados na mesma
unidade organizacional responsavel pelo risco.

Os Agentes Corporativos de Riscos e Controles sdo empregados da area de Gestdo
de Riscos e Controles (2% linha) responsaveis pela supervisdo da implementacdo das
atividades de gestdo de riscos e verificacdo da presenca e funcionamento dos controles nas
unidades do Serpro. A drea de Gestao de Riscos e Controles deve manter pelo menos um
agente corporativo de riscos e controles indicado para atender a cada Diretoria.

Sao responsabilidades dos Agentes Corporativos de Riscos e Controles:
a) Prover treinamento da Metodologia de Gestao de Riscos e Controles;

b) Realizar andlise critica do desempenho da Gestdo de Riscos e Controles da
Diretoria objetivando a sua melhoria continua;

c) Promover a analise critica sobre os Riscos e Controles mapeados pelas Unidades
Organizacionais;

d) Supervisionar o monitoramento da evolugao dos niveis de Riscos e Controles e
a verificacdo da presenca e do funcionamento dos controles implementadas;

e) Dar suporte a identificacdo, analise e avaliacdo dos riscos empresariais
selecionados para a implementac¢do da gestdo de riscos (implantagdo assistida); e

f) Realizar andlise critica do desempenho da Gestdo de Riscos Empresariais
objetivando a sua melhoria continua, formalizando o resultado por meio de
Relatério consolidado de Riscos e Controles. O relatorio deve ser submetido ao
Comité Estratégico (COGRS), a Diretoria Executiva (DIREX), ao Comité de Auditoria
(COAUD), ao Conselho Fiscal (CF) e ao Conselho de Administracdo (CA) e/ ou
quando a Diretoria Executiva julgar pertinente.
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Os Aprovadores de Riscos sdo responsaveis pela aprovacao dos riscos identificados
pelos Gestores e Agentes de Riscos das unidades (Agentes GRCI), funcdo que pode ser
exercida por Diretores das Unidades Organizacionais, Superintendentes ou Gerentes de
grupo Il designados. Além disso, cabe a eles avaliarem e decidir sobre a necessidade de
aprovar o cancelamento de riscos previamente aprovados, quando solicitado.

As Partes Interessadas sdo as pessoas ou Unidades Organizacionais que podem
afetar, ser afetadas, ou perceber-se afetadas por uma decisao ou atividade, ou pelo préprio
risco.

O Especialista da tipologia® é o responsavel, na 2. Linha, por auxiliar na definicdo
do Apetite a Risco da tipologia, na declaracdo de niveis de impacto e na analise dos riscos
tipificados na tipologia. Além disso, o especialista presta suporte técnico no processo de
gestdo de riscos, contribuindo com recomendagdes e sugestdes relacionadas aos registros
e controles associados.

4.1. Colaboracao entre Gestao de Riscos, Continuidade de Negécios
e Auditoria

Aintegracdo entre as areas de gestdo de riscos, continuidade de negocios e auditoria
é fundamental para assegurar uma abordagem coordenada e eficaz na mitigagao de riscos
e na garantia de resiliéncia organizacional. Essa colaboracdo inclui as seguintes diretrizes e
responsabilidades:

1. Designacao de Representantes:

Cada area deve indicar representantes responsaveis por participar de foéruns e
reunides regulares voltados a discussao e alinhamento de estratégias e acdes
conjuntas. Esses representantes atuardo como pontos focais, facilitando a
comunicacdo e a execucao de iniciativas integradas.

2. Féruns de Integracao:

o Reunides organizadas pelo Comité Estratégico de Governanca, Riscos,
Controles e Seguranca da Informac¢ao (COGRS) da Diretoria em questdo, para
discussdo de temas transversais relacionados a riscos, continuidade de
negocios e auditoria.

o Compartilhamento de informacdes relevantes, como analises de riscos criticos,
atualiza¢des de planos de continuidade de negdcios e resultados de auditorias.

3. Sinergia na Resposta a Riscos Criticos:

o Em cenarios de materializacao de riscos criticos, as areas envolvidas deverdo
trabalhar de forma integrada para coordenar planos de a¢do e garantir a
continuidade das operagdes criticas da organizagao.

4 As tipologias serdo descritas em detalhes na se¢do 7.2.1 desta Metodologia.
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o A auditoria desempenhara um papel de supervisdo e avaliagdo independente,
garantindo a eficacia das respostas implementadas.

4. Capacitacao e Alinhamento:

o Programas de capacitacdo conjunta para os agentes das areas envolvidas,
promovendo a compreensdo mutua de metodologias, ferramentas e objetivos.

o Criacdo de protocolos documentados que formalizem os fluxos de
comunicagdo e as responsabilidades compartilhadas.

Esta integracdo garante que as respostas a riscos criticos sejam ageis, consistentes e
alinhadas aos objetivos estratégicos da organizacdo, fortalecendo a governanca
corporativa como um todo.

O anexo 1D - Contingéncia e Continuidade de Negdcios na Gestdo de Riscos, integra
conceitos e praticas de continuidade de negocios de forma alinhada a esta Metodologia.
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5. PLANO DE GESTAO DE RISCOS E CONTROLES

E competéncia da drea de Gestdo de Riscos e Controles elaborar, acompanhar e
submeter a apreciacdo da DIREX e a aprovacao do CA o planejamento da gestdo dos riscos
empresariais e controles.

A area de Gestdo de Riscos e Controles é responsavel pela implementac¢do da Politica
de Gestdo de Riscos no Serpro e, conforme determina o Art. 45 do seu Estatuto Social, deve
coordenar os processos de identificacdo, classificacdo e avaliagdo dos riscos a que a
empresa esta sujeita.

O Plano de Gestdo de Riscos e Controles busca em suas a¢des o fortalecimento da
cultura de gestao de riscos e de controles em todas as areas da empresa, destacando a sua
relevancia como instrumento de governanca, gestao e de criacdo e manutencdo de valor
para a organizacao. O plano é anual, estabelece as metas e descreve como o gerenciamento
de Riscos e Controles sera conduzido, executado e monitorado.
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6. APETITE E TOLERANCIA A RISCOS

6.1. Apetite a Riscos

Segundo definido pelo Tribunal de Contas da Unido - TCU, Apetite a Riscos indica a
“expressao ampla de quanto risco uma organizacao esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas, no cumprimento de sua missao”.

Portanto, o Apetite a Riscos nada mais é que o nivel maximo em que é possivel aceitar
o risco. O Apetite a Riscos reflete toda a filosofia administrativa da organizacdo e, por sua
vez, influencia a cultura e o estilo operacional.

Todas as melhores praticas, COSO ERM, COSO ICIF, ISO 31.000 sugerem que 0S
gestores devem avaliar e definir o Apetite a Riscos da organiza¢do e analisar as estratégias,
definindo os objetivos relacionados e desenvolver mecanismos para gerenciar 0s
respectivos riscos. A gestdo de riscos torna-se uma func¢do estratégica, pois ajuda a
organizacdo a criar valor em suas operag¢des assumindo certos riscos. Isso é parte inerente
de qualquer tipo de negdcio.

O Apetite a Riscos pode mudar com o tempo, conforme contexto interno e externo, e
deve observar os objetivos estratégicos e a propria estratégia empresarial. Por esses
motivos a avaliacao periddica é necessaria. A razao de se explicitar o Apetite a Riscos é para
que seja possivel subsidiar a organizacdo no estabelecimento do compromisso de
gerenciar o risco proativamente, como fonte para auxiliar na tomada de decisao.

O Apetite a Riscos esta relacionado ao conservadorismo ou inclina¢do a aceitacao ao
risco como estratégia no atingimento dos objetivos. O ideal para a organiza¢do é encontrar
o “equilibrio na balanga”, no que se refere ao Apetite a Riscos, o que significa saber até onde
se pode ir com a certeza de que o gerenciamento do risco sera efetivo, sem que haja um
excesso de controles para reduzir riscos negativos ou ampliar riscos positivos. O excesso
de controles torna o processo oneroso (tempo e custos), diminuindo o poder de
competitividade da organiza¢cao ou mesmo sua capacidade de inovagao.

A area de Gestdo de Riscos e Controles do Serpro conduz o processo de defini¢do e
acompanhamento continuo sobre o estabelecimento do Apetite a Riscos, tanto para riscos
negativos quanto para riscos positivos. Tal definicdo é realizada por meio de atividade
especifica definida e detalhada como parte da cadeia de valor da empresa, com vistas a
desenvolver o documento denominado Declaragcao de Apetite a Risco - RAS - do inglés
Risk Appetite Statement, aprovado pelo CA, publicado e divulgado para toda a empresa. O
RAS é, portanto, um insumo primordial para a condug¢do da gestao de todos os riscos da
empresa uma vez que nele sdo declarados quais valores sdo considerados razoaveis a
assumir na execuc¢do de sua estratégia de negocio.
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Os riscos operacionais e de projetos estratégicos devem ter seus apetites associados
as suas tipologias®. Os riscos estratégicos e de negécios devem ter seus préprios
apetites, de acordo com as caracteristicas de cada risco.

A revisdo do apetite deve ser dinamica, permitindo aos dirigentes configurarem o
esforco de gestdo de riscos empregado nos processos, planejamento estratégico e projetos
estratégicos.

6.1.1. Apetite para riscos negativos

A definicdo deste parametro visa evitar que a organiza¢cdo assuma ameacas além do
que pode absorver ou adote uma estratégia muito conservadora que dificulte situa¢des de
inovacdo ou destine esfor¢os ndo coerentes com o nivel do risco.

De modo geral, quanto mais a organizacdo tem a perder, menos ela pretende arriscar,
isto é, quanto maior o nivel do risco negativo, maior a tendéncia de o Apetite a Riscos ser
mais baixo.

No Serpro, o apetite para riscos negativos € definido por meio de 5 niveis,
coincidentes com os niveis de risco, destacados pelas diferentes cores das células da matriz
da Figura 3, correlacionados aos indices de Risco apresentados na Tabela 1

Tabela 1 - Relacéo entre niveis de apetite, risco e indices de risco negativo

Cor Nivel de Apetite ou de Risco indices de Risco correlacionados
Muito Baixo (1) 1as
Baixo (2) 6a10
Amarelo Médio (3) 11a15
Laranja Alto (4) 16 a 20
Multo Alto (5) 21a25

5 As tipologias serdo descritas em detalhes na se¢do 7.2.1 desta Metodologia.
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Figura 3 - Apetite, niveis e indices de risco para riscos negativos
Impacto
(1) Muito . - (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto

(]

©

©

©

o]

(@] .

- (2)Baixa 14 17
o

Os numerais apresentados nas células representam os indices de Risco, que serdo
mais detalhados no item 7.3.3 desta Metodologia.

6.1.2. Apetite para riscos positivos

A definicdo do apetite para riscos positivos deve considerar o nivel ao qual a
organizacdo esta disposta a investir em iniciativas para aproveitamento das oportunidades.

Assim como nos riscos negativos, o apetite para riscos positivos € definido por meio
de 5 niveis, coincidentes com os niveis de risco, destacadas pelas diferentes cores das
células da matriz da Figura 4, considerando os Indices de Risco apresentados na Tabela 2.

Tabela 2 - Relacdo entre niveis de apetite, risco e indices de risco positivo

Nivel de Apetite /
Nivel de Risco

[ Vermeho ] Muito Baixo (1) 1a5

Cor indices de Risco correlacionados

Laranja Baixo (2) 6a10
Amarelo Médio (3) 11a15
Alto (4) 16a20

Multo Alto (5) 21a25

Pode ser observado que os niveis de apetite para riscos positivos se comportam de
forma inversa a matriz de apetite para riscos negativos. Assim, de modo geral, quanto
menor o nivel do risco positivo, maior a tendéncia de o Apetite a Riscos ser mais alto.
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Figura 4 - Apetite, niveis e indices de risco para riscos positivos
Impacto
(1) Muito . - (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto

(2) Baixa - 6 10 14
(1) Muito Baixa - -

Os numerais apresentados nas células representam os indices de Risco, que serdo
mais detalhados no item 7.3.3 desta Metodologia.

Probabilidade

8 12

6.2. Tolerancia a Riscos

Somente o apetite ao risco pode ser uma medida muito ampla e genérica, sem
considerar as flutua¢bes naturais ou inesperadas que podem ocorrer no ambiente de
negocios.

Conforme descrito na NBR I1SO 31073:2022, a tolerancia ao risco é a disposi¢cao da
organizacdo ou da parte interessada em suportar o risco residual.®

Ja segundo o Tribunal de Contas da Unido - TCU, tolerancia a risco se refere ao “nivel
de variacdo aceitavel no desempenho em relacdo a meta para o cumprimento de um
objetivo especifico, em nivel tatico ou operacional”.

Enquanto o apetite ao risco define a dire¢do estratégica e o nivel aceitavel de risco, a
tolerancia ao risco proporciona a capacidade de controlar, monitorar e reagir as variagdes
no nivel de risco, mantendo a organizacao dentro de limites seguros e alinhados aos seus
objetivos.

A tolerancia ao risco deve ser avaliada principalmente com base no Nivel de Risco
Atual (NRa). No entanto, o Nivel de Risco Projetado (NRp) também deve ser considerado
para garantir que as decisdes atuais ndo comprometam a conformidade futura com o
apetite ao risco. Em ambos os casos, é essencial que qualquer opera¢do dentro das
margens de tolerancia seja monitorada rigorosamente, e que qualquer desvio seja
rapidamente corrigido para alinhar-se com os niveis de apetite de risco estabelecidos.

6 No Serpro, o risco “residual” é referenciado por risco “atual”, ou seja, o nivel de risco obtido apds o tratamento efetuado

com os controles implementados.

Pagina: 30/106



o000 0O
@ serPrO
NUMERO VERSAO
ANEXO 1 .
TiTULO
METODOLOGIA DE GESTAO DE RISCOS E CONTROLES
CODIGO DE CLASSIFICACAO ARQUIVISTICA:010.01 CLASSIFICACAO DA INFORMAGCAO: Ostensiva

A comparacdo do Nivel de Risco Atual (NRA) com as faixas de tolerancia e apetite de risco
estabelece acbes claras e responsabilidades para trés diferentes situag¢des:

e Quando o NRA esta no nivel inaceitavel (fora da faixa de tolerancia), devem ser
tomadas a¢8es corretivas imediatas e intensificar o monitoramento.

e No nivel toleravel (dentro da faixa de tolerancia), o risco requer
monitoramento regular e possivel tratamento adicional para evitar que
ultrapasse os limites aceitaveis.

¢ Ja no nivel aceitavel (dentro da faixa de apetite), os gestores de risco devem
manter o monitoramento padrdo e assegurar que os controles permanecem
eficazes, garantindo que o risco continue alinhado com os objetivos estratégicos
da organizagao.

Afigura a seguir apresenta uma visdo grafica dos conceitos de apetite e tolerancia ao risco
negativo, em relacdo a exposi¢do ao risco ao longo do tempo.

Figura 5 - Apetite e tolerancia ao risco em relag@o a exposicdo ao risco negativo

O risco ultrapassa os
/ limites tolerados

Exposicao

Toleranciaao risco
Nivel de risco tolerado, mas

custos estao acima do
esperado

Apetite a risco
<+—— Nivel de risco
desejado

Toleranciaaorisco

A organizagdo pode assumir
mais riscos para otimizar
seus lucros

—

e Apetite ao Risco: Representado pela area verde no grafico, o apetite ao risco
corresponde ao nivel de exposicdo a riscos que a organizacao esta disposta a
aceitar para atingir seus objetivos.

e Tolerancia ao Risco: As linhas pontilhadas acima e abaixo do apetite ao risco
representam os limites de tolerancia. A toleréncia ao risco define os niveis
maximo e minimo de exposi¢ao que a organiza¢do pode suportar antes que
sejam necessarias acdes corretivas.
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e Exposicao ao Risco: A linha azul demonstra a exposi¢cao ao risco real da
organizacao ao longo do tempo. Ela indica as varia¢cdes nos niveis de risco
enfrentados e mostra como esses valores podem oscilar dentro e fora do
apetite e tolerancia definidos.

A figura destaca a importancia de monitorar e gerenciar a exposi¢ao ao risco para que ela
permaneca dentro dos limites de apetite e tolerancia, alinhando a exposicao aos objetivos
e a capacidade da organizacao de lidar com riscos.

Essa abordagem estruturada assegura uma gestao proativa e eficaz dos riscos em todos os
niveis.

A tabela a seguir detalha as responsabilidades e acdes recomendadas para cada situacao,
facilitando a visualizagdo das medidas necessarias para gerenciar o Nivel de Risco Atual
(NRa) de acordo com as faixas de tolerancia e apetite ao risco estabelecidas pela
organizagao.
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Situacao Descricao Envolvidos Acdes recomendadas
Aceitavel: O Nivel de Risco Atual (NRA) estad | Gestores, agentes de risco e 1. Monitoramento Padrdao: A 12 linha deve continuar o
NRA dentro | dentro da faixa de apetite, o que | responsaveis pelos controles. monitoramento padrdo do risco para assegurar que ele
da Faixa de | significa que o risco estd em um permaneca dentro da faixa de apetite, envolvendo os
Apetite nivel considerado aceitavel e responsaveis pelos controles.
alinhado com os objetivos 2. Manutencdo de Controles: A 1? linha deve garantir que os
estratégicos da organizacdo. controles  existentes sejam  mantidos e revisados
Nenhuma acdo imediata periodicamente para manter sua eficacia, com supervisdo da 2°
necessaria, exceto para linha.
monitoramento de rotina. 3. Relatérios de Conformidade: A 27 linha deve preparar
relatérios periddicos para a alta administracdo, confirmando
que os riscos permanecem dentro do apetite e que ndo sdo
necessarias a¢des adicionais.
4. Revisao e Planejamento Estratégico: Revisar ocasionalmente
0 apetite ao risco e utilizar a analise de risco projetado para
alinhar a estratégia de gestdo de riscos com os objetivos de
longo prazo.
Tolerével: O Nivel de Risco Atual (NRA) esta | Alta Administracdo, Gestores, 1. Monitoramento Regular: Os gestores e agentes da 1?2 linha
NRA na dentro da faixa de tolerancia, o | Agentes de Risco e devem monitorar regularmente o risco, garantindo que ele nao
Faixa de que significa que, embora o risco | Responsaveis pelos Controles, ultrapasse a faixa de tolerancia, com supervisdo da 2° linha.
Tolerancia seja aceitavel temporariamente, | com supervisdo da 2° linha 2. Justificativa e Documentagdo: Operacdes dentro da faixa de
ele requer monitoramento | (Agentes Corporativos). tolerancia devem ser temporarias e justificadas formalmente,
continuo e potencial acdo incluindo analise de impacto e plano de mitigacao.
corretiva. 3. Plano de Contingéncia: Os gestores e agentes da 1?2 linha

Investigar (para verificar e
compreender as causas

devem desenvolver ou revisar planos de contingéncia para
acbes imediatas, caso o risco aumente.
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subjacentes) e considerar formas 4. Relatério de Status: A 1° e a 2° linhas devem fornecer
de mitigar/evitar dentro de um atualiza¢des periodicas a alta administragao sobre a condi¢do do
periodo especificado risco e a eficacia dos controles em vigor.
Inaceitavel: | O Nivel de Risco Atual (NRA) | Alta Administra¢do, Gestores e | 1. Imediata Revisdo e A¢do Corretiva: Os gestores e agentes da
NRA Forada | excede a faixa de tolerancia | Agentes de risco, Responsaveis 12 linha, juntamente com a 22 linha, devem revisar o risco e
Faixa de estabelecida, o que significa que o | pelos Controles, com determinar ac8es corretivas imediatas. até que ele retorne a
Tolerancia risco estd fora do considerado | supervisdo da 22 linha (Agentes faixa de tolerancia aceitavel.
como aceitavel. Corporativos). 2. Revisdo de Controles: A eficacia dos controles existentes deve
Tome medidas imediatas para Riscos criticos devem ser ser avaliada. E fundamental propor reforcos ou novos controles
mitigar ou evitar levados ao conhecimento dos com a participagdo ativa dos responsaveis por sua
Conselheiros da organizagao. implementacao.

3. Justificativa formal: Os gestores de risco devem justificar e
documentar a operacao fora da faixa de tolerancia, incluindo os
motivos da excedéncia, analise de impacto e plano de acao.

4. Revisao e Acdo Corretiva: A alta administragao deve revisar o
risco e determinar a¢des corretivas imediatas.

5. Comunicag¢do: Os Conselhos devem ser informados sobre a

situacdo referente aos riscos criticos, pelo Diretor da area
responsavel pelo risco.
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A tolerancia a riscos € uma abordagem que se aplica tanto a riscos negativos
(ameacas), quanto a positivos (oportunidades).

A definicao das margens de tolerancia a riscos é fundamental para o gerenciamento eficaz
de risco, permitindo que sejam estabelecidos limites claros para variacdes aceitaveis. Essas
margens refletem o grau de disposi¢do da organizacdo em aceitar desvios em relagdo aos
niveis de apetite a riscos, sejam eles negativos ou positivos. A seguir, sdo descritas as
margens de tolerancia para cada nivel de apetite, definindo as variagdes maximas
permitidas em cada caso.

6.2.1. Tolerancia para riscos negativos

As margens de tolerancia a riscos definidas para riscos negativos, em relacao ao
apetite, sao as seguintes:

e Apetite Muito Baixo (indices 1 a 5)

o Tolerancia: indices 1 a 6 (variacao aceitavel de -0 a +1)
e Apetite Baixo (Indices 6 a 10)

o Tolerancia: indices 4a 12 (variacdo aceitavel de -2 a +2)
e Apetite Médio (Indices 11 a 15)

o Tolerancia: indices9a 17 (variacao aceitavel de -2 a +2)
 Apetite Alto (indices 16 a 20)

o Tolerancia: indices 13 a 23 (variacdo aceitavel de -3 a +3)
e Apetite Muito Alto (Indices 21 a 25)

o Tolerancia: indices 18 a 25 (variacdo aceitavel de -3 a +0)

6.2.1.1 Implementacao da tolerancia para riscos negativos na matriz de riscos

Para cada célula da matriz 5x5, apresentada na figura a seguir, aplica-se a margem de
tolerancia correspondente ao nivel de apetite ao risco, conforme demonstrado
anteriormente. Isso cria um intervalo claro para cada faixa de apetite ao risco.
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Probabilidade

Figura 6 - Apetite, niveis e indices de risco para riscos negativos

Impacto

(1) Muito . . . (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto

(4) Alta

Como exemplo, o intervalo da tolerancia a riscos para apetite médio seria a faixa destacada
na figura a seguir, com indices variando entre 9 e 17.

Figura 7 - Tolerdncia para riscos negativos - destaque no nivel médio

Probabilidade

Impacto

(1) Muito . .. (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto

(2) Baixa

B -

17

12

6.2.2. Tolerancia para riscos positivos

Para descrever a tolerancia a riscos positivos, adotamos uma abordagem inversa a
estabelecida para riscos negativos, aplicando uma matriz de risco que contemple intervalos
de tolerancia para oportunidades ou riscos positivos.

As margens de tolerancia a riscos definidas para riscos positivos, em relagdo ao
apetite, sao as seguintes:
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 Apetite Muito Alto (indices 21 a 25)

o Tolerancia: indices 21 a 25 (variacao aceitavel de -1 a -0)
Apetite Alto (indices 16 a 20)

o Tolerancia: indices 14 a 22 (variacdo aceitavel de -2 a +2)
Apetite Médio (Indices 11 a 15)

o Tolerancia: indices 9a 17 (variacdo aceitavel de -2 a +2)
Apetite Baixo (indices 6 a 10)

o Tolerancia: indices 3 a 14 (variacdo aceitavel de -3 a +3)
Apetite Muito Baixo (indices 1 a 5)

o Tolerancia: Indices 1 a 8 (variacdo aceitavel de -0 a +3)

6.2.2.1 Implementacao da tolerancia para riscos positivos na matriz de riscos

Assim como ocorre com 0s riscos negativos, a matriz 5x5 de riscos também deve
contemplar uma faixa de tolerancia para os riscos positivos, ajustando-se aos niveis de

apetite por oportunidades.

Como exemplo, o intervalo da tolerancia a riscos positivos, para apetite médio seria a faixa
destacada na figura a seguir, com indices variando entre 9 e 17. Neste caso, coincidente

com os niveis de apetite para riscos negativos.

Figura 8 - Tolerdncia para riscos positivos - destaque no nivel médio
Impacto

(1) Muito
Baixo

oo (o T O
(1) Muito Baixa - - - 8 12

(5) Muito

(2) Baixo  (3) Médio (4) Alto e

Probabilidade
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6.2.3.Integracao com a Continuidade de Negécios e Contingéncia

Na pratica, a aplicacdo da tolerancia a riscos esta diretamente conectada a articulagdo entre
Planos de Continuidade de Negoécios (PCNs) e Planos de Contingéncia. Os Planos de
Contingéncia oferecem respostas imediatas e especificas para mitigar os impactos de
eventos materializados, enquanto os PCNs garantem a manuten¢do ou retomada das
operagdes criticas de forma estratégica e abrangente. Essa relacdo operacional reforca a
necessidade de respostas alinhadas aos limites de tolerancia estabelecidos, assegurando
eficacia e resiliéncia em situac8es adversas.

6.3. Alinhando Apetite, Tolerancia e Estratégia Organizacional

As margens de tolerancia oferecem uma faixa aceitavel de variacdo nos niveis de risco,
permitindo que a organizagao aproveite oportunidades e minimize ameacas dentro dos
limites seguros. No entanto, é imperativo que a atenc¢do principal esteja sempre voltada
para os apetites de risco previamente definidos.

Os niveis de apetite de risco estabelecidos pela organizacdo representam o grau de
exposi¢do ao risco que a alta administracdo esta disposta a aceitar em busca de seus
objetivos. Esses niveis foram definidos para equilibrar oportunidades e ameacas,
garantindo que a organizacao opere dentro de parametros seguros e controlados. Portanto,
o tratamento do risco deve sempre buscar manter os niveis de risco dentro dos limites do
apetite definido, garantindo uma abordagem consistente e alinhada com a estratégia
organizacional.

Embora as faixas de tolerancia permitam certa flexibilidade, qualquer decisdo de operar
fora dos niveis de apetite de risco deve ser justificada e documentada pelo gestor do risco.
As variac¢8es dentro das margens de tolerancia sao aceitaveis apenas como excec¢des, e nao
devem ser vistas como uma pratica comum. A justificativa deve incluir:

a) Motivo da excedéncia: Razdes especificas que levaram a necessidade de
operar fora do apetite de risco definido.

b) Analise de impacto: Avaliacdo detalhada do impacto potencial no alcance dos
objetivos estratégicos e operacionais da organizacao.

c) Plano de acao: Medidas corretivas ou de mitigacdo a serem implementadas
para retornar aos niveis aceitaveis de apetite de risco o mais rapido possivel.

Os gestores e agentes de risco, na 12 linha, sdo responsaveis por monitorar continuamente
0s niveis de risco e garantir que estejam alinhados com os apetites definidos. Eles devem
ser proativos em identificar qualquer desvio e tomar as acdes necessarias para tratar os
riscos, envolvendo os responsaveis pelos controles. Qualquer operacao dentro das
margens de tolerancia deve ser temporaria e justificada com base em uma analise
criteriosa e documentac¢ao adequada.
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Assim, praticas especificas devem ser adotadas ao aplicar a toleréncia ao risco no processo
de gestdo de riscos, considerando tanto os riscos positivos quanto os negativos:

¢ Monitoramento continuo: Avaliar continuamente o risco atual para garantir
que ele esteja dentro dos limites de tolerancia definidos, com vistas a atingir os
niveis de apetite.

e Acdes corretivas: Implementar melhorias ou novos controles se o risco atual
exceder a tolerancia ao risco.

e Planejamento estratégico: Utilizar a analise de risco projetado para planejar
melhorias futuras e alinhar a estratégia de gestao de riscos com os objetivos de
longo prazo da organizacao.

6.4. Necessidade de Alinhamento dos Riscos aos Objetivos
Organizacionais

Conforme abordado na introdu¢do desta metodologia, na gestao de riscos, é fundamental
que os riscos sejam claramente associados aos objetivos da organizacdo. Tradicionalmente,
oS riscos estratégicos e de negocio estdo vinculados aos objetivos e componentes
estratégicos, os riscos de projetos estdo relacionados aos objetivos dos projetos
estratégicos, enquanto os riscos operacionais refletem os objetivos dos processos
organizacionais.

No entanto, a organizagdao deve reconhecer que uma variedade de objetivos — além dos
objetivos estratégicos, operacionais, de projeto e de negécios — pode ser afetada tanto por
riscos positivos quanto negativos. Além disso, objetivos mais amplos e de relevancia global,
como os Objetivos de Desenvolvimento Sustentavel (ODS), precisam ser integrados ao
escopo de gestdo de riscos, dado seu valor crescente no contexto organizacional e de
sustentabilidade.

Com a crescente preocupacao global com as questdes relacionadas ao meio ambiente, a
equidade social e a transparéncia nas operac¢des corporativas, a gestdo de riscos ESG
emerge como uma necessidade fundamental também para as empresas de Tl como o
Serpro. Vincular riscos, a serem identificados, aos Objetivos de Desenvolvimento
Sustentavel (ODS) é crucial para uma gestao eficaz, conectando desafios organizacionais a
metas globais. Esta abordagem ndo apenas fortalece a resiliéncia interna, mas também
demonstra comprometimento com a sustentabilidade global. Reconhecendo que riscos
derivam tanto do ambiente interno quanto externo, essa associacdo permite uma visao
holistica, integrando praticas sustentaveis na tomada de decises e contribuindo para um
impacto positivo mais amplo.

Os 17 Objetivos de Desenvolvimento Sustentavel - ODS sao apresentados na figura a
seguir.
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Figura 9 - Os 17 Objetivos de Desenvolvimento Sustentavel (ODS)
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Essa abordagem facilita uma visdo coerente e alinhada, permitindo que a gestao de riscos
contribua diretamente para o alcance dos objetivos organizacionais, incluindo aqueles que
apoiam a responsabilidade social e a sustentabilidade.

1

O

A orientacdo sobre a necessidade de vinculo dos ODS a cada tipo de risco (estratégico, de
negocio, de projeto ou operacional) deve ser conduzida em consonancia com as diretrizes
estratégicas definidas pela empresa, reforcada pelas definicdes do Plano de Gestdao de
Riscos e Controles, apresentado no item 5 desta Metodologia. Isso deve ser observado
durante a fase de Definicdo do Escopo e Contexto do processo de identificagdo dos riscos,
de acordo com o tipo de risco. Esta fase sera apresentada nas proximas sec¢des desta
metodologia.
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7. METODOLOGIA PARA GESTAO DE RISCOS

OPERACIONAIS

A Metodologia de Gestdo de Riscos Operacionais e Controles do Serpro propde-se a
estabelecer e estruturar as etapas necessarias para a gestdo de riscos operacionais, tendo
como principal insumo os processos definidos por meio da Cadeia de Valor e/ou
Arquitetura de Processos do Serpro.

Devera ser aplicada para identificacdo dos riscos operacionais, de forma a permitir a
elabora¢dao de matrizes de riscos, planos de acdo para tratamento de riscos e indicadores
de sua evolucdo. Estes resultados permitirdo aos gestores visualizarem, de forma
estruturada, o apetite aos riscos e diretrizes gerais para o gerenciamento de riscos e
controles.

Em conformidade com a ISO 31000:2018, o Processo de Gestdo de Riscos e Controles
é definido por meio das seguintes etapas, a saber:

a) definicdo de escopo e contexto;

b) identificacdo e analise dos riscos;

c) avaliacdo dos riscos e verificacdo dos controles;
d) prioriza¢ao dos riscos;

e) definicdo dos controles de respostas aos riscos;
f) validacao dos resultados;

g) registro, relato e contingéncia;

h) comunicacdo e consulta; e

i) analise critica e monitoramento.
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Figura 10 - Processo de Gestdo de Riscos Operacionais
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Fonte: NBR /SO 31000 - fev.2018 (adaptado)

A aplicacao da metodologia de gestao de riscos operacionais e controles do Serpro é
descentralizada, ou seja, as Unidades Organizacionais devem executar o processo de
gerenciamento de riscos na Unidade Organizacional sob sua responsabilidade, com base
nas diretrizes e orientacfes apresentadas neste documento.

A area de Gestdo de Riscos e Controles esta apta a prestar o apoio as Unidades
Organizacionais, durante todas as etapas do processo, apoiando e orientando quanto a
correta aplicacao deste processo.

7.1. Definicao de escopo e contexto

O escopo dos riscos operacionais diz respeito a todos os processos componentes da
Cadeia de Valor do Serpro, considerando objetivos pertinentes as unidades e o
alinhamento aos objetivos organizacionais.

A aplica¢do desta metodologia ao processo organizacional de cada Superintendéncia
sera conduzida pela propria Unidade Organizacional, com auxilio do Agente de Riscos
(Agentes GRCI) capacitado pela area de Gestao de Riscos e Controles.

A construcdo da percep¢dao do ambiente externo da organizacdo envolve analisar as
ameacas e oportunidades para a organiza¢do, ou seja, na fase de definicdo de escopo e
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contexto, devem ser definidos os critérios de riscos a serem identificados, analisados e
tratados nas etapas seguintes.

7.1.1. Critérios de riscos

As mesmas fontes de incertezas, causadoras de novas ameacas e destruidoras de
valor, sdo também geradoras de uma vasta gama de oportunidades potenciais e op¢des de
inovacdo para as organizagoes.

a) Riscos negativos: Na gestdo de riscos negativos, a organiza¢do analisa suas
fontes de risco de forma a identificar eventos que caracterizem ameagas com
consequéncias negativas (perdas) sobre os resultados da organizacao.

Nesta versdao da Metodologia, a gestdo de riscos negativos deve ser considerada no
escopo de Riscos Operacionais, Riscos de Projetos Estratégicos, Riscos Estratégicos
e Riscos ao Negécio.

b) Riscos positivos: Na gestdo de riscos positivos devem ser avaliados os fatores
de riscos de forma a identificar eventos que podem alavancar as oportunidades e
quais serdo as consequéncias positivas (ganhos) para a organizacao.

Nesta versao da Metodologia, a gestao de riscos positivos deve ser considerada apenas
no escopo de Riscos Estratégicos e Riscos ao Negécio.

O contexto externo inclui, mas ndo esta limitado a:

a) Fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros,
tecnoldgicos, econdmicos e ambientais, em ambito internacional, nacional,
regional ou local;

b) Direcionadores-chave e tendéncias que afetam os objetivos da organizacao;

c) Relacionamentos, percepc¢des, valores, necessidades e expectativas das partes
interessadas externas;

d) Rela¢Bes e compromissos contratuais; e
e) Complexidade das redes de relacionamento e dependéncias.

O contexto interno é composto pelos elementos da propria organizagdo como visao,
missao, valores, governanca, estrutura organizacional, papéis e responsabilidades, cultura
organizacional, normas, estratégia, politicas e capacidades em termos de recursos e
conhecimento. Os fatores internos podem influenciar nos critérios de riscos (riscos
negativos e/ou riscos positivos) a serem tratados pela organizacao. O contexto interno,
para os riscos operacionais, deve ser orientado pelos objetivos da organizacdo e da prépria
Unidade Organizacional, pelos processos e seus objetivos, além do Apetite a Riscos, por
tipologia’, declarado no RAS.

7 As tipologias serdo descritas em detalhes na se¢do 7.2.1 desta Metodologia.
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7.2. Identificacao e analise dos riscos

Um evento é uma ocorréncia ou mudanca em um conjunto especifico de
circunstancias. A identificacdo dos riscos € o processo de encontrar, reconhecer e registrar
eventos que podem interferir no alcance dos objetivos, seja do processo (riscos
operacionais), do projeto (riscos de projetos estratégicos) ou da organizacdo (riscos
estratégicos).

A definicdo de um objetivo claro é premissa para uma adequada identificacdo de
riscos. Ressalta-se o foco na qualidade da informacao, tendo como propdsito que a matéria
prima gerada deve subsidiar a tomada de decisdo e/ou proteger o valor da empresa.

Atencao! A Gestdo de Riscos e Controles ndao é um fim em si mesma. Tenha claro o
escopo e o proposito das informacgdes geradas, ndo a deixe pesada ao ponto de se tornar
ndo gerenciavel. Riscos devem ser poucos, bons e gerenciaveis.

Os principais objetivos apontados na etapa anterior sdo parametros para a
identificagdo e classificacdo dos riscos. Portanto, os eventos que impactem a consecug¢ao
de um determinado objetivo deverdo ser identificados como risco.

A auséncia da formalizacdo do processo ndo inviabiliza a identificacdo e Gestao de
Riscos e Controles operacionais, pois risco é o efeito da incerteza sobre o objetivo.

Os riscos podem ser identificados a partir de perguntas, como: “quais eventos podem
prejudicar (ou atrasar, ou impedir) o atingimento de um ou mais objetivos?

O risco sera descrito nos termos abaixo:
a) Causa: fato gerador responsavel pela ocorréncia do risco;
b) Risco: evento de risco associado ao objetivo geral ou especifico;

c) Consequéncia: possivel impacto nos objetivos definidos, caso o risco se
materialize.

Figura 11 - Relagdo entre Causa, Evento e Consequéncia do Risco

Causas Em razao D Evento Algo pode Consequéncia Efeito
do Risco de Risco acontecer ~ | do Risco/

Os riscos identificados sdo monitorados, priorizando aqueles com maior Nivel de
Risco, considerando o Apetite a Risco, para os quais sao elaborados planos de acdo para
seu tratamento. Ou seja, 0 monitoramento (e consequente tratamento) dos riscos deve se
dar dos que possuem niveis de risco mais altos para os mais baixos. Tais pontos serdo
vistos adiante neste documento.

Os riscos operacionais identificados pelo Serpro podem ser classificados das
seguintes formas:
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7.2.1. Quanto a tipologia

Para cada risco, deve ser definida uma tipologia que mais se relaciona ao risco. A
defini¢do da tipologia deve ser associada as causas do risco, para saber a que se relacionam
de forma a identificar a tipologia mais adequada”. As principais causas de riscos
representam os fatores fundamentais que podem desencadear ou contribuir para a
manifestacdo de eventos indesejados (riscos negativos) ou desejados (riscos positivos). Ao
associar essas causas as tipologias de riscos, a organizagdo estabelece uma estrutura que
reflete a realidade operacional e estratégica em que esta inserida.

A estrutura apresentada a seguir, agrupa as tipologias em categorias amplas
(financeiros, de operacdo, legais e/ou conformidade, governanca e gestao, etc.) e, em
seguida, sdo desdobradas em subcategorias mais especificas, por exemplo, crédito,
investimento, liquidez e mercado, associadas a categoria de riscos financeiros. Essa
hierarquia ajuda a organizar os riscos em um formato légico e compreensivel.

e Riscos financeiros:

o Atuarial: Risco relacionado a ndo concretizacdo de premissas atuariais
utilizadas, seja pela Entidade Fechada de Previdéncia Complementar,
podendo gerar déficits com impactos no Serpro, como patrocinadora, seja
pela prépria empresa, no tocante ao Plano de Assisténcia a Saude, podendo
gerar insuficiéncia de contribui¢des para sustentabilidade do beneficio.

o Crédito: risco relacionado a adimpléncia ou inadimpléncia de clientes ou
contrapartes, que pode resultar em ganhos ou perdas financeiras e afetar o
balanco patrimonial da empresa de forma positiva ou negativa.

o Investimento (aplica¢des financeiras): risco relacionado as decisdes de
investimento ou a volatilidade dos mercados, podendo resultar em perdas
ou ganhos financeiros significativos.

o Investimento (despesas de capital): risco relacionado as decisdes de
investimento ou a volatilidade dos mercados, podendo resultar em perdas
ou ganhos financeiros significativos.

o Liquidez: risco relacionado ao capital disponivel para cumprir obriga¢des
financeiras, podendo afetar, positivamente ou negativamente, a capacidade
da empresa em honrar pagamentos e suas operacBes diarias, em
decorréncia da materializagdo dos demais riscos listados nos riscos
financeiros e nas demais categorias. O risco de liquidez esta associado a
eventos de curto prazo, ou seja, quando os ativos precisam ser altamente
liquidos para garantir a opera¢do e manutencao (fornecedores, tributos,
salarios, etc) da empresa, ou longo prazo, quando se espera que 0s passivos
de longo prazo (passivos judiciais, beneficios pds emprego) sejam cobertos
pelos ativos totais, inclusive os iliquidos.

Pagina: 45/106



@ serPrO covees

NUMERO VERSAO
ANEXO 1 .
TiTULO
METODOLOGIA DE GESTAO DE RISCOS E CONTROLES
CODIGO DE CLASSIFICACAO ARQUIVISTICA:010.01 CLASSIFICACAO DA INFORMAGCAO: Ostensiva

o Mercado: risco relacionado as flutua¢des nos precos de ativos financeiros,
taxas de juros, cambio, entre outros, que possa afetar os investimentos e a
rentabilidade da empresa, de forma positiva ou negativa.

e Riscos de operacgao:

o Aquisicoes e Contratagdes: risco relacionado as relagdes com
fornecedores, que possam beneficiar ou prejudicar a disponibilidade de
matéria-prima, produtos ou servi¢os essenciais para as operacdes da
empresa.

o Infraestrutura predial: risco relacionado a falhas ou melhoria nas
instalagdes prediais da empresa, podendo impactar de forma negativa ou
positiva nas atividades operacionais ou de servicos essenciais para a
continuidade do negdcio.

o Pessoas: risco negativo ou positivo relacionado a questdes trabalhistas,
forca de trabalho, composicdo do quadro de pessoas, saude e seguranca no
trabalho, recompensar pessoas, politica de remuneracdo, programa de
qualidade de vida no trabalho, jornada e frequéncia, responsabilidade social,
clima e cultura organizacional, servigos de apoio a gestdo de pessoas, greves,
desempenho de empregados, falta de habilidades ou recursos humanos
insuficientes no corpo funcional, que podem afetar a produtividade, a
satisfacdo dos funcionarios e a capacidade de atrair e reter talentos.

o Privacidade e protecdao de dados pessoais: risco negativo ou positivo
relacionado a violacdo ou prote¢do de dados pessoais, a conformidade no
tratamento de dados pessoais, a implementacdo eficaz de privacy by design
nos processos internos ou solu¢bes desenvolvidas pelo Serpro, ao
gerenciamento de dados pessoais, ao cumprimento pelos colaboradores de
suas responsabilidades em relagdo aos tratamentos de dados pessoais, ao
cumprimento de regulamentacbes de privacidade e protecdo de dados
pessoais, e ao atendimento de direitos dos titulares.

o Processos: risco relacionado a falhas/ineficiéncias ou melhorias/eficiéncia
nos processos internos da empresa, o que pode afetar na produtividade ou
qualidade empresarial.

o Seguranca - GRSI: tem por objetivo agrupar, exclusivamente, os riscos
decorrentes da aplicacdo da Gestdao de Riscos Simplificada (GRS),
coordenada pela Area de Seguranca da Informacdo. O anexo 1C apresenta
o Método especifico para a Gestao de Risco de Seguranca - GRSI, alinhado
com esta Metodologia.

o Seguranca da informacao: risco relacionado a falhas ou melhorias na
protecdo de infraestrutura de nuvem, servidores, sistemas, redes e dados
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contra ameacas cibernéticas, incluindo ataques de hackers, malware, phishing,
acesso nao autorizado a dados e interrupc¢des de servigos.

e Riscos legais e/ou conformidade: risco positivo ou negativo relacionado a
eventos derivados do cumprimento ou descumprimento de leis, regulamentos
ou normas aplicaveis que impactam as atividades da empresa, oportunizando
melhorias ou novos negocios para O Serpro ou sujeitando-o a multas,
penalidades, a¢des judiciais, perda de licencas, dentre outros.

e Riscos de governanca e gestao:

o Capacidade gerencial: risco relacionado as habilidades, competéncias ou
experiéncias adequadas nos gestores da empresa. Pode estar relacionado
ao planejamento e preparacdo para a sucessdao de cargos-chave na
organizacdo, incluindo cargos de lideranca, o que pode impactar
positivamente ou negativamente a eficiéncia operacional, a tomada de
decisdes, a continuidade dos negocios e a estabilidade organizacional.

o Concorréncia: refere-se a dinamica do mercado, incluindo a intensificacdo
da competicdo, a entrada de novos concorrentes e as mudancas na
participacdo de mercado. Isso pode exigir adaptacBes estratégicas para
manter ou melhorar a competitividade da organizacao, representando tanto
oportunidades para crescimento quanto desafios que podem impactar a
posi¢do no mercado.

o Estratégia: risco positivo ou negativo relacionado a decisdes estratégicas ou
de planejamento, podendo resultar em vantagens competitivas ou
desvantagens para a empresa.

o Imagem/reputacgao: eventos que podem afetar positiva ou negativamente
a confianca da sociedade, parceiros, clientes ou fornecedores em relagao a
capacidade do 6rgdo ou da entidade em cumprir sua missao institucional.

o Inovacgao: Risco relacionado a atividade de pesquisa, desenvolvimento e
inovacdo, envolvendo a criacdo de novos produtos, servicos ou processos.
Em situacBes positivas, a inovagdo pode impulsionar a competitividade, abrir
novos mercados e fortalecer a posicao da empresa. No entanto, em cenarios
negativos, desafios durante o processo de inovagao, como atrasos ou custos
inesperados, podem impactar negativamente os resultados.

o Tecnologia: Risco positivo ou negativo relacionado ao direcionamento
tecnoldgico, criacdo e ciclo de vida de produtos, bem como a melhoria,
aquisicdo ou criacdo de novas tecnologias, que podem resultar em
vantagens competitivas, crescimento, eficiéncia ou desafios para a
organizacao.

by

e Riscos a integridade: acdes, omissdes ou vulnerabilidades que possam
favorecer ou dificultar a ocorréncia de praticas de corrupcao, fraude,
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irregularidade, desvio ético e/ou de conduta, impactando tanto positiva quanto
negativamente a consecu¢do dos objetivos organizacionais. O anexo 1A
apresenta o Método especifico para a Gestao de Riscos a Integridade, alinhado
com esta Metodologia.

e Casos fortuitos ou de forca maior:

o Desastres ndo naturais: risco relacionado a atos terroristas, guerras,
invasdes, incéndios ou outros eventos ndo naturais, que podem ter impactos
negativos ou positivos nas operac¢des da empresa, dependendo das medidas
de prevencdo, seguranca e resiliéncia implementadas.

o Desastres naturais: risco relacionado a inundacao, ventania, desabamento,
sismo, tempestade elétrica, incéndio ou outros eventos de causas naturais,
gue podem impactar negativa ou positivamente as operacdes da empresa,
dependendo das medidas de preparacao e resiliéncia implementadas.

Vale lembrar que, ndo raro, um risco pode estar relacionado a mais de uma tipologia,
contudo sempre existirda uma que é mais dominante em relacdo as demais.

7.2.2. Quanto aos controles

a) Risco inerente: refere-se ao cenario inicial. Demonstra o Nivel de Risco a que a
organiza¢do esta exposta no momento de mapeamento dos riscos, sem considerar
os controles existentes ou propostos.

b) Risco atual (residual): refere-se ao cenério atual (“onde estamos”). Demonstra
o Nivel de Risco a que a organizagdo esta exposta considerando-se a
implementacdo dos controles existentes no momento da avaliagdo do risco. As
informacdes sdo dinamicas e os niveis se alteram conforme tratamento das causas
(controles preventivos / redugao da probabilidade de ocorréncia do risco negativo
/ aumento da probabilidade de ocorréncia do risco positivo) ou tratamento das
possiveis consequéncias (controles contingenciais / redu¢do do impacto do risco
negativo / ampliacdo do impacto do risco positivo).

Nota de esclarecimento: Por ser uma empresa criada em 1964, inserida em um
contexto maduro de processos internos, com atividades executadas ha décadas, a
maioria dos riscos nascem residuais, exceto os vinculados a projetos e a novos

processos.

c)Risco projetado: refere-se ao cenario projetado (“aonde se quer chegar”), apés
a implementacdo de todos os controles propostos, ou melhorias em controles
existentes, ou seja, apds o completo tratamento do risco. Caso ndo seja necessario
o tratamento do risco, ou seja, a estratégia adotada seja "aceitar", o risco projetado
tera os mesmos niveis de probabilidade e impacto do risco atual.
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7.2.3. Quanto a abrangéncia

a) Riscos Transversais: Quando mais de uma area tiver atuacao relevante no
gerenciamento do risco ou controle interno recomenda-se que o gestor de risco
seja da area mais intimamente ligada as causas ou consequéncias do risco. Assim,
o gestor do risco ou executor do controle interno pode estar em area diferente do
gestor do processo/projeto/estratégia, porém é imprescindivel uma comunicag¢ao
entre gestor do risco e executor dos controles, deixando claro os papéis e as
responsabilidades que cada um desempenhara para reduzir o Nivel de Risco.
Caso esse gestor ndo tenha influéncia deciséria sobre as demais areas envolvidas
ou enfrente dificuldades no tratamento transversal, as decisdes poderdo ser
tomadas de forma colegiada, por meio dos comités taticos (COGRC) quando
envolverem superintendéncias dentro da mesma Diretoria, ou por meio do Comité
Estratégico (COGRS) quando envolver Superintendéncias de Diretorias distintas.
Em ambos os casos, as Unidades Organizacionais podem contar com apoio da Area
de Gestdo de Riscos e Controles.

b) Riscos Funcionais: a area entende, trata e gerencia apenas os riscos relativos
as atividades que Ihe sdo inerentes e, portanto, somente ela tem atuacao sobre o
risco.

7.2.4. Quanto ao critério

a) Riscos negativos: Na gestdo de riscos negativos, a organiza¢do analisa suas
fontes de risco de forma a identificar eventos (ameagas) com consequéncias
negativas (perdas) sobre os resultados da organizacdo. O foco encontra-se no
acompanhamento de fatores que podem tornar vulneravel o alcance dos objetivos
(do processo, do projeto ou da estratégia da organizacao).

Nesta versdao da Metodologia, a gestao de riscos negativos deve ser considerada no
escopo de Riscos Operacionais, Riscos de Projetos Estratégicos e Riscos
Estratégicos.

b) Riscos positivos: A gestdo de riscos positivos utilizara a mesma metodologia
para mapeamento dos riscos negativos. Somente havera a mudanca de 6tica. O
gestor tera que pensar sempre em fatores de riscos que podem alavancar as
oportunidades e quais serdo as consequéncias positivas para o Serpro, em termos
de imagem, financeiro, legal, operacional etc. Neste sentido, com o interesse em
atuar de maneira proativa nas suas fontes de incerteza, alavancando, rapidamente,
oportunidades lucrativas para a organizacao, € necessario responder a seguinte
pergunta: quais sdo as deficiéncias e vulnerabilidades em termos de pessoas, processos
e sistemas que impedem que os ganhos de uma oportunidade potencial sejam
explorados no limite? Materializando esta ideia, pode-se pensar nos métodos e
ferramentas que a gestdao de riscos positivos deve aplicar para orientar a
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organizacdo a identificar e mitigar suas principais deficiéncias e vulnerabilidades
no que tange a sua capacidade de aproveitar “oportunidades”.
Para reforcar o entendimento do risco positivo é necessario que se entenda o que
nao € risco positivo:
e eventos completamente inesperados que geram ganhos para a organizacao
sem que haja um planejamento prévio (ganho por acaso);
e ndo se deve confundir a exceléncia da gestdo de riscos negativos com a
gestdo de riscos positivos;
e uma gestdo de riscos positivos ineficiente pode parecer uma gestado de riscos
negativos;
e apenas ter sorte nao significa gerir riscos positivos.

Nesta versdo da Metodologia, a gestao de riscos positivos deve ser considerada
apenas para os Riscos Estratégicos e Riscos ao Negédcio.

7.3. Avaliacao dos riscos e verificacao dos controles

O entendimento dos riscos, causas, consequéncias, Nivel de Risco Atual, cenarios,
controles existentes e sua eficacia fornecem informacBes para as decisbes sobre o
tratamento de riscos. Durante esta etapa, o risco € mensurado em termos de probabilidade
e impacto.

7.3.1. Controles

Controles sdo as medidas que mantém e/ou modificam o risco. Eles sdo criados para
levar o Nivel de Risco Atual (NRA) ao Nivel de Risco Projetado (NRP) buscando, sempre que
possivel, atingir o Nivel de Apetite associado ao risco. Controles incluem, mas ndo estao
limitados a processo, norma, politica, dispositivo, pratica, ou outras condicdes e/ou acdes
que mantém ou modificam riscos.

Os controles podem ser do tipo:

a) Preventivo: atua sobre as possiveis causas do risco, com o objetivo de prevenir
a sua ocorréncia, no caso de riscos negativos, ou reforca-la nos riscos positivos.
Exemplos de controles preventivos: requisitos ou checklist definidos para o
processo, capacitacdo dos empregados; ou

b) Contingencial: € um controle previamente definido para ser executado quando
ocorrer a materializagcdo do risco, com o intuito de diminuir o impacto de suas
consequéncias para 0s riscos negativos ou aproveitar ao maximo a oportunidade
identificada, no caso de riscos positivos. Exemplos de controles de atenuacgao e
recuperacao: plano de contingéncia, tomada de contas especiais e procedimento
apuratorio. Exemplos de controles de adaptagao positiva: capacitacdo adicional da
equipe, diversificar parcerias estratégicas.
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Alguns controles podem servir tanto como controles preventivos quanto
contingenciais. A distingado esta relacionada ao momento em que esses controles sao
utilizados.

Além disso, quanto a implementacao, pode ser:

a) Existente: o controle foi implementado/concluido por meio de uma atividade
em funcionamento ou artefato vigente;

b) Em melhoria: controle pré-existente, mas que necessita de melhoria.
Importante destacar que o controle existente atua no Nivel de Risco Atual
enquanto o controle melhorado deve ser considerado no Nivel de Risco Projetado;
Apoés a sua implementacdo, passa a ser um controle existente, substituindo o
anterior; ou

c) Proposto: é um novo controle que deve ser implementado para alterar o Nivel
de Risco, buscando atingir o Nivel de Risco Projetado.

A descricdo dos controles existentes consiste no detalhamento dos controles
utilizados para tratar o risco. Os controles a serem melhorados ou novos controles
propostos devem ter responsaveis definidos e data inicial e final previstas.

Os controles podem nem sempre exercer o efeito modificador pretendido, e por isso,
poderdo ser objeto de verificacdo de controle (testes de walkthrough, no caso de riscos
estratégicos e ao negocio), pela 1°. e 2°. Linha ou testes de controle, pela 32 Linha.

N3ao ha duvidas de que o conceito do propdsito ou intencao da gestdo de riscos é de
carater subjetivo na diferenciacdo entre oportunidades ou ameacas. Contudo, é
inquestionavel afirmar que a maneira como o gestor entende e descreve o evento incerto
ira afetar significativamente o conjunto de controles propostos para seu tratamento e
natureza dos ganhos resultantes.

7.3.2.Visao integrada sobre riscos positivos, negativos e seus controles

A Figura 12 demonstra um diagrama de comparacdo entre risco positivo e negativo,
consolidando todos os elementos até aqui apresentados.
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Figura 12 - Estrutura de Gestdo de Riscos Estratégicos Positivos e Negativos
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Para melhor entendimento dos elementos da figura acima, a tabela a seguir destaca
a correspondéncia de cada elemento, seja para risco positivo ou negativo. Diferencas que
reforcam o entendimento de que a Gestdo de riscos negativos e positivos reside e destaca-
se fortemente no foco da aplica¢do realizada pela organizacdo.

Tabela 3 - Correspondéncia dos elementos da Gestéo de Riscos Estratégicos Positivos e Negativos

Fontes de Riscos Fontes de Riscos (causas) Fontes de Riscos (causas)

Controle Diminuir a probabilidade de concreti- Tirar o maximo proveito das oportunidades
za¢do das ameacas identificadas
. PO . Elevar (alavancar) tanto a probabilidade de
_— Reduzir suas consequéncias indeseja- . .
Obijetivo veis ocorréncia quanto a magnitude de suas conse-
guéncias.

Nota-se que controles podem ser utilizados tanto para diminuir a probabilidade ou
impacto das ameacas quanto para alavancar a probabilidade ou impacto das
oportunidades.

A avalia¢do da probabilidade e do impacto de cada risco, deve ser considerada com
base nos critérios definidos nas tabelas apresentadas a seguir. A classificagdo com o olhar
sistémico/corporativo € importante para que a matriz de riscos ndo tenha uma visao
distorcida quanto a prioridade do tratamento.
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7.3.3. Definicao do Nivel de Risco (NR)

Os eventos que podem interferir na consecucao dos objetivos do processo sdo
analisados em termos de probabilidade e impacto, que serdo utilizados na definicdo do
Nivel de Risco (NR), conforme descricdo a seguir.

A Probabilidade é a chance de o evento de risco acontecer, ou seja, € o quanto um
evento de risco esta sujeito a algum tipo de ameaca, dentro de determinado periodo. Deve
ser pontuado em valores inteiros de 1 a 5, conforme descri¢cdes da Tabela 4, considerando-
se o periodo de um ano.

Tabela 4 - Probabilidade do Risco - descri¢éo e valores

Probabilidade/

Valor atribuido Descricao

Raro. Em situagGes excepcionais, o evento poderd se efetivar, mas nada nas
Muito Baixa circunstancias indica essa possibilidade, uma vez que politicas e procedimentos para

(MB=1) controles preventivos sdo bem projetados, em caso de riscos negativos ou inexistentes
em caso de riscos positivos.

Provavel. De alguma forma, o evento podera se efetivar, pois as circunstancias indicam
moderadamente essa possibilidade, uma vez que politicas e procedimentos para

controles preventivos séo mais provaveis do que ndo completos, tanto para o caso de
riscos negativos quanto riscos positivos.

Praticamente certo. De forma inequivoca, o evento poderd se efetivar, pois as

Muito Alta circunstancias indicam claramente essa possibilidade, uma vez que politicas e

(MA=5) procedimentos para controles preventivos sdo inexistentes em caso de riscos negativos
ou bem projetados em caso de riscos positivos.

Fonte: Gestdo de Riscos - Avalia¢do da Maturidade (TCU, 2018) - Adaptada
A probabilidade esta associada as causas fontes do risco.

O impacto esta relacionado ao resultado de um evento que afeta, positivamente ou
negativamente, os objetivos da empresa, caso o evento ocorra, ou seja, Caso O risco
(negativo ou positivo) se materialize. Deve ser pontuado em valores inteiros de 1 a 5,
conforme referenciais descritos nas Tabelas 5 a 10, utilizando a tipologia majoritariamente
relacionada as consequéncias do risco. As tabelas sdo validas tanto para riscos positivos
(no caso de riscos estratégicos e Riscos ao Negdcio), quanto para riscos negativos, exceto
quando houver ressalvas explicitas
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Tabela 5 - Categoria: Riscos Financeiros - Impacto do Risco por tipologia - descricdo e valores
Tipologia / Descricdo do impacto nos objetivos (Consequéncias)
Impacto Investimento (aplicacoes Investimento (despesas Atuarial
Crédito R plicag . P Liquidez Mercado
financeiras) de capital)
Significa que o risco de Sugere ue os Sugere que 0s Sugere que o passivo atuarial
crédito resulta em um | . & . 4 . investimentos tém um . - . | Sugere que as flutuagbes no | tem impacto minimo no
) . investimentos tém um | . . O impacto na liquidez é N . L ~
impacto minimo no | . o impacto minimo no alcance - mercado tém um impacto | alcance dos objetivos, ndo
o impacto minimo no alcance L minimo no alcance dos L )
alcance dos objetivos do L dos objetivos do processo o minimo no alcance dos | afetando substancialmente a
dos objetivos do processo - ~_ | objetivos do processo ou das o .
processo ou das - ~_ | ou das atividades, ndo it = objetivos do processo ou das | capacidade de alcancar a
L ~ ou das atividades, nao . atividades, ndo afetando it ~ L
atividades, ndo afetando ) afetando substancialmente . atividades de mercado, ndo | maioria dos
. . afetando substancialmente . substancialmente a ) L
Muito substancialmente a ) a capacidade de alcancar a . afetando substancialmente a | objetivos/resultado. Pode
. . a capacidade de alcancar a L capacidade de alcancar a . ) -
Baixo capacidade de alcancar a o maioria dos o capacidade de alcancar a | gerar impacto econdmico-
. maioria dos L maioria dos - > e
(MB=1) maioria dos L objetivos/resultados de L maioria dos | financeiro insignificante: < 1%
o objetivos/resultados de | . ) objetivos/resultados. o .
objetivos/resultados de | . . investimento . objetivos/resultados. sobre a receita do Serpro
o investimento . Pode gerar impacto .
crédito. Pode gerar impacto Pode gerar impacto

Pode gerar impacto

financeiro insignificante:
< 1% sobre a receita do
Serpro.

Pode gerar impacto
financeiro insignificante:

< 1% sobre a receita do
Serpro.

financeiro insignificante:
< 1% sobre a receita do
Serpro.

financeiro insignificante:
< 1%
Serpro.

sobre a receita do

financeiro insignificante:
< 1% sobre a receita do
Serpro.

Pagina: 54/106




000000
& serPrO secees
NUMERO VERSAO
ANEXO 1 )
TiTULO
METODOLOGIA DE GESTAO DE RISCOS E CONTROLES
CODIGO DE CLASSIFICACAO ARQUIVISTICA: (010.01 CLASSIFICACAO DA INFORMAGAO: (Ostensiva
Tipologia / Descricdo do impacto nos objetivos (Consequéncias)
Impacto | ti t li 0 | ti to (d At ial
Crédito nvestimen o(.ap icacoes nvestimen o.( espesas el Mercado uaria
financeiras) de capital)

Médio
(M=3)

Reflete uma preocupagdo
moderada com o risco de
crédito. Isso resulta em
um impacto significativo
no alcance dos objetivos

do processo ou das
atividades. Pode gerar
impacto financeiro

moderado, equivalente a
> 3% e < 10% sobre a
receita do Serpro.

Reflete que 0s
investimentos tém um
impacto significativo.

Isso resulta em um impacto
significativo no alcance dos
objetivos do investimento,

do processo ou das
atividades.
Pode gerar impacto

financeiro moderado:
> 3% < 10% sobre a receita
do Serpro.

Reflete que 0s
investimentos tém um
impacto significativo.

Isso resulta em um impacto
significativo no alcance dos
objetivos do investimento,

do processo ou das
atividades.
Pode gerar impacto

financeiro moderado:
> 3% < 10% sobre a receita
do Serpro.

Reflete um impacto de
magnitude moderada na
liquidez.

Isso resulta em um impacto
significativo no alcance dos
objetivos do processo ou das
atividades.

Pode gerar
financeiro moderado:
>3% < 10% sobre a receita do
Serpro.

impacto

Reflete que as flutuacbes do
mercado tém um impacto
significativo.

Isso resulta em um impacto
significativo no alcance dos
objetivos do processo ou das
atividades.

Pode gerar
financeiro moderado:
> 3% < 10% sobre a receita do
Serpro

impacto

Reflete um impacto
moderado do passivo
atuarial, resultando em um
impacto relevante no alcance
dos objetivos relativos ao
nivel de endividamento, ao
processo e as atividades, com
impacto médio na maioria
dos objetivos e resultados.
Pode gerar impacto

econdmico-financeiro
moderado:

>3% < 10% sobre a receita do
Serpro.
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Impacto I i ¢ licacs I ti to (d Atuarial
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Muito Alto
(MA=5)

Sugere uma preocupagao
extrema com o risco de
crédito. Isso resulta em
um impacto muito alto no
alcance dos objetivos do
processo ou das
atividades de crédito,
com a possibilidade de
afetar diversos aspectos,

incluindo processos,
sistemas, aspectos
comerciais e financeiros,
e até mesmo a
continuidade das
operagdes. Pode gerar

impacto financeiro que
modifica

significativamente a
continuidade das

Sugere que os
investimentos tém um
impacto extremamente
significativo.

Isso resulta em um impacto
muito alto no alcance dos
objetivos do processo ou

das atividades de
investimento e a
possibilidade de afetar
diversos aspectos,
incluindo processos,
sistemas, aspectos

comerciais e financeiros, e
até mesmo a continuidade
das operacoes.

Pode gerar impacto
financeiro que modifica
significativamente a

Sugere que 0s
investimentos tém um
impacto extremamente
significativo.

Isso resulta em um impacto
muito alto no alcance dos
objetivos do processo ou

das atividades de
investimento e a
possibilidade de afetar
diversos aspectos,
incluindo processos,
sistemas, aspectos

comerciais e financeiros, e
até mesmo a continuidade
das operacoes.

Pode gerar impacto
financeiro que modifica
significativamente a

Sugere que o impacto na
liquidez é de magnitude
extrema.

Isso resulta em um impacto
muito alto no alcance dos
objetivos do processo ou das
atividades e a possibilidade
de afetar diversos aspectos,
incluindo processos,
sistemas, aspectos
comerciais e financeiros, e até
mesmo a continuidade das

operagdes.
Pode gerar impacto
financeiro que  modifica
significativamente a
continuidade das operacdes
do Serpro:

> 25% sobre a receita.

Sugere que as flutua¢des do
mercado tém um impacto
extremamente significativo.

Isso resulta em um impacto
muito alto no alcance dos
objetivos do processo ou das
atividades e a possibilidade
de afetar diversos aspectos,
incluindo processos,
sistemas, aspectos
comerciais e financeiros, e até
mesmo a continuidade das

operagodes.
Pode gerar impacto
financeiro que  modifica
significativamente a
continuidade das operacdes
do Serpro:

> 25% sobre a receita.

Sugere que o impacto no
passivo  atuarial é de
magnitude extrema.

Isso resulta em um impacto
muito alto no alcance dos
objetivos relacionados ao
nivel de endividamento, ao
processo ou as atividades e a
possibilidade  de  afetar
diversos aspectos, incluindo
processos, sistemas, aspectos
comerciais e financeiros, e até
mesmo a continuidade das
operagdes.

Pode gerar impacto
econdmico-financeiro  que
modifica significativamente a
continuidade das operagdes
do Serpro:
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Impacto | ti t li 0 | ti to (d At ial
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operagdes do Serpro, | continuidade das | continuidade das > 25% sobre a receita.
representando > 25% | operag¢des do Serpro: operagdes do Serpro:
sobre a receita. > 25% sobre a receita. > 25% sobre a receita.
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Tabela 6 - Categoria: Riscos de Operacdo - Impacto do Risco por tipologia - descricdo e valores

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

objetivos/resultados nessa area.

objetivos/resultados nessa area.

Impacto
Aquisi¢des e Contratacgoes Infraestrutura predial Pessoas Privacidade e Protecdo de Dados Pessoais
Sugere que as aquisi¢des e contratagdes | Sugere que 0s riscos nessa area tém um
tém um impacto minimo. impacto minimo. Impacto circunscrito a | Sob a ética da organizacdo, ndo envolve tratamento critico
Isso resulta em um impacto minimo no | Isso resulta em um impacto minimo no | um profissional ou | de dados pessoais ® e had possibilidade de impacto
Muito Baixo | alcance dos objetivos do processo ou das | alcance dos objetivos do processo ou das | percentual reduzido de | insignificante para a organizagdo (financeira,
(MB=1) atividades de aquisicGes e contrata¢des, | atividades relacionadas a infraestrutura | pessoas/equipes (até | imagem/reputa¢do, seguranca da informacdo, outras).
ndo afetando substancialmente a | predial, ndo afetando substancialmente a | 20%) atuantes no | Sob a ética do titular de dado pessoal °, os titulares de dados
capacidade de alcancar a maioria dos | capacidade de alcancar a maioria dos | processo/area. pessoais ndo serdo afetados.

Médio Reflete que as aquisi¢des e contratacdes

Reflete que os riscos nessa area tém um | Moderado impacto no | Sob a ética da organizacdo, ndo envolve tratamento critico

(*) Tratamento critico de dados pessoais é considerado sempre que um tratamento envolver dados sensiveis ou de individuos em situacdo de vulnerabilidade, incluindo criancas e adolescentes,

ou tiver o potencial de ocasionar danos materiais ou morais, tais como discriminacdo, violacdo do direito a imagem e a reputacdo, fraudes financeiras e roubo de identidade. Da mesma forma,
deve-se considerar o volume de dados envolvido, o quantitativo de individuos afetados, a boa-fé e as inten¢8es dos terceiros que terdo acesso aos dados apds o incidente e a facilidade de
identificacdo dos titulares por terceiros ndo autorizados. Ou seja, é considerado um tratamento critico de dados pessoais quando ha possibilidade de risco ou dano relevante para seus titulares.

9

(**) Riscos oriundos do RIPD (Relatério de Impacto a Protecdo de Dados Pessoais) devem ter seu nivel de impacto avaliado sob a 6tica do titular de dado pessoal.
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Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

das atividades de aquisicdes e
contratagdes, com reflexos na imagem,
mas sem  impactos  pecuniarios
significativos.

atividades relacionadas a infraestrutura
predial, com reflexos na imagem, mas sem
impactos pecuniarios significativos.

Impacto
Aquisi¢des e Contratacgoes Infraestrutura predial Pessoas Privacidade e Protecdo de Dados Pessoais
(M=3) tém um impacto significativo. impacto significativo. capital humano, | de dados pessoais (*) e ha possibilidade de impacto
Isso resulta em um impacto significativo | Isso resulta em um impacto significativo no | atingindo  percentual | moderado para a organizagdo (financeira,
no alcance dos objetivos do processo ou | alcance dos objetivos do processo ou das | moderado de | imagem/reputacdo, seguranca da informacdo, outras).

pessoas/equipes  (de
40% a 60%) atuantes no
processo/area.

Sob a o6tica do titular de dado pessoal (**), os titulares de
dados pessoais podem encontrar inconvenientes

significativos, que eles serdo capazes de superar, apesar de
algumas dificuldades (custos extras, negacdo de acesso a
servicos de negbcios, medo, falta de entendimento, estresse,
pequenas doengas fisicas, dentre outras.), no caso de riscos
negativos.

Muito Alto
(MA=5)

Sugere que as aquisicbes e contratagdes
tém um impacto extremamente
significativo.

Isso resulta em um impacto muito alto no
alcance dos objetivos do processo ou das
atividades de aquisicBes e contratacdes,

Sugere que 0s riscos nessa area tém um
impacto extremamente significativo.

Isso resulta em um impacto muito alto no
alcance dos objetivos do processo ou das
atividades relacionadas a infraestrutura
predial, com reflexos significativos na

Impacto significativo no

capital humano,
atingindo  percentual
critico de

pessoas/equipes (de
80% a 100%) atuantes

Sob a ética da organizagdo, envolve tratamento critico de
dados pessoais (*) e ha possibilidade de impacto significativo
para a organizacdo (financeira, imagem/reputacdo,
seguranca da informacdo, outras).

Sob a o6tica do titular de dado pessoal (**), os titulares de
Dados Pessoais podem encontrar consequéncias
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Impacto

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

Aquisi¢des e Contratacgoes

Infraestrutura predial

Pessoas

Privacidade e Protecdo de Dados Pessoais

com reflexos significativos na
imagem/reputacdo e a possibilidade de
afetar diversos aspectos, incluindo
processos, sistemas, aspectos comerciais
e financeiros, e até mesmo a
continuidade das operagdes.

imagem/reputacdo e a possibilidade de
afetar  diversos  aspectos, incluindo
processos, sistemas, aspectos comerciais e
financeiros, e até mesmo a continuidade das
operacdes.

no processo/area e/ou
profissionais de
mercado com potencial
perspectiva de ingresso
no quadro do Serpro.

significativas, ou mesmo irreversiveis, que ndo podem
superar (dificuldades financeiras, como dividas ndo
prestaveis ou incapacidade de trabalhar, doencas fisicas ou
psicolégicas a longo prazo, morte, dentre outras.), no caso
de riscos negativos.
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Tabela 6 (continuacéo) - Categoria: Riscos de Operacdo - Impacto do Risco por tipologia - descricdio e valores

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

Muito Alto
(MA=5)

areas.

Alguns resultados podem ser afetados, causando

impacto na eficiéncia do processo ou nas entregas para

outros processos.

Altissimo impacto na eficiéncia ou resultados do processo
Ou outros processos criticos, podendo ocasionar
prejuizos/beneficios em servicos ou sistemas criticos do
Serpro, demonstrada pelo indicador do processo
(quando disponivel).

envolvidos.

A materializagdo do risco causa pequeno impacto nos
recursos, processos e/ou sistemas envolvidos, mas a
implementacdo de controles é viavel.

A materializacdo do risco causa impactos significativos
para 0s recursos, processos e/ou sistemas. A

implementacdo de controles é complexa e acarreta
impactos ao negocio.

Impacto
Processos Seguranca - GRSI Seguranca da Informacao
Muito Baixo Impactos irrelevantes na eficiéncia ou nos resultados do | A materializagdo do risco pode afetar de forma | A materializagdo do risco pode afetar de forma
(MB=1) processo. Ndo ha interferéncia em processos de outras | insignificante os recursos, processos e/ou sistemas | insignificante os recursos, processos e/ou sistemas

envolvidos.

A materializacdo do risco causa pequeno impacto nos
recursos, processos e/ou sistemas envolvidos, mas a
implementacdo de controles é viavel.

A materializacdo do risco causa impactos significativos
para 0S recursos, processos e/ou sistemas. A

implementacdo de controles é complexa e acarreta
impactos ao negocio.
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Tabela 7 - Categoria: Riscos Legais e de conformidade - Impacto do Risco por tipologia - descricéio e valores

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

Impacto
Legais e/ou Conformidade

Muito Baixo | Os efeitos da materializagdo do risco sdo meramente formais e podem ser absorvidos pelas atividades, com pouco ou nenhum impacto no alcance de objetivos ou cumprimento
(MB=1) de atividades operacionais, e sem repercussdes significativas na atuacdo da gestdo do risco.

Os efeitos da materializacdo do risco sdo significativos, porém ainda podem ser tratados em condi¢des normais de operagdo. Acarretam impactos consideraveis no alcance de
objetivos e/ou cumprimento de atividades operacionais. Tais efeitos demandam agées de carater corretivo/potencializador pela gestdo do risco, porém sem impactos pecuniarios
significativos.

Médio
(M=3)

Os efeitos da materializagdo do risco sdo de alto impacto e podem interromper/potencializar a execuc¢do de servicos. Demandam intervencdo imediata da gestdo e/ou Direcdo.
Acarretam impactos relevantes no alcance de objetivos da Unidade e/ou no cumprimento da missdo do Serpro, com repercussées pecunidrias relevantes e responsabilizagdo de
gestores em caso de impactos negativos.

Muito Alto
(MA=5)
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Tabela 8 - Categoria: Riscos de governanca e gestdo - Impacto do Risco por tipologia - descricdo e valores
Tipologia / Descricdo do impacto nos objetivos (Consequéncias)
Tipologia
Capacidade gerencial Concorréncia Estratégia
Sugere que 0s riscos nessa area tém um impacto . a A . - . - -
e o Sugere que 0s riscos nessa area tém um impacto minimo | Resulta em um impacto minimo no alcance dos objetivos
. . minimo no alcance dos objetivos do processo ou das L L - o x .
Muito Baixo L : 5 ; . ~_ | no alcance dos objetivos do processo ou das atividades | estratégicos da organizagao, ndo afetando
atividades relacionadas a capacidade gerencial, ndo . N o = . f I o
(MB=1) relacionadas a concorréncia, ndo afetando | substancialmente a capacidade de atingir a maioria dos

Muito Alto

afetando substancialmente a capacidade de alcancar a
maioria dos objetivos/resultados nessa area.

Reflete que os riscos nessa area tém um impacto
significativo no alcance dos objetivos do processo ou

das atividades relacionadas a capacidade gerencial,

com reflexos na imagem, mas sem
pecuniarios significativos.

impactos

Sugere que 0s riscos nessa area tém um impacto

substancialmente a capacidade de competir no mercado.

Reflete que os riscos nessa area ndo apresentam impactos
significativos, positivos ou negativos.
Isso implica que ndo ha grande influéncia nas atividades

relacionadas a concorréncia, mantendo um equilibrio
competitivo no mercado.

Sugere que 0S riscos nessa area tém um impacto

objetivos/resultados estratégicos.

Implica que ndo ha grande influéncia nas atividades
estratégicas da organizacdo, mantendo uma trajetéria
estavel.

Sugere que 0S riscos nessa area tém um impacto
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Tipologia / Descricdo do impacto nos objetivos (Consequéncias)
Tipologia
Capacidade gerencial Concorréncia Estratégia
(MA=5) extremamente significativo no alcance dos objetivos | extremamente significativo, positivo ou negativo. extremamente significativo, positivo ou negativo,
do processo ou das atividades relacionadas a | Isso pode resultar em um impacto muito alto no alcance | superando fortemente ou inviabilizando as metas
capacidade gerencial, com reflexos significativos na | dos objetivos do processo ou das atividades relacionadas | tracadas.

imagem/reputacdo e a possibilidade de afetar diversos
aspectos, incluindo processos, sistemas, aspectos
comerciais e financeiros, e até mesmo a continuidade
das operagdes.

a concorréncia, podendo causar mudancas substanciais na
dindmica do mercado, inviabilizando ou tornando a
empresa lider entre os competidores.

Isso pode resultar em um impacto muito alto no alcance
dos objetivos estratégicos da organizacdo, com reflexos
significativos na imagem/reputagdo e a possibilidade de
afetar diversos aspectos, incluindo processos, sistemas,
aspectos comerciais e financeiros, e até mesmo a
continuidade das operagdes.
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Tabela 8 (continuagéo) - Categoria: Riscos de governan¢a e gestdo - Impacto do Risco por tipologia - descricéo e valores

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

Tipologia
Imagem / Reputacgdo Tecnologia Inovagdo
Impactos leves a imagem do Serpro cuja repercussao | Positivo: Pequenas melhorias tecnolégicas que trazem | Positivo: Pequenas melhorias incrementais que ndo tém
se dara por pouquissimo tempo e as a¢des de | beneficios internos, como eficiéncia operacional marginal ou | um impacto significativo nos resultados financeiros ou
Muito Baixo reversé'o/ E)ot.encializag‘?a’o 'se Iimitam a esforcos de redugéo de custps. o ) na pos.igéo de metjcado da empresa. Inovagdes pouco
(MB=1) comunicagdo junto ao publico envolvido. Negativo: Desafios técnicos menores que sao prontamente | percebidas pelos clientes.

superados, sem impacto significativo nas operacdes ou na
estratégia da empresa.

Negativo: Desafios menores durante o processo de
inovacdo que sdo prontamente superados sem afetar
substancialmente os resultados ou prazos.

Médio
(M=3)

Impacto com potencial de repercutir de forma
localizada e moderada na imagem ou reputagdo do
Serpro. Os prejuizos/beneficios exigem ag¢do
coordenada entre diversas areas da instituicdo para
mitigar/ampliar os efeitos sobre a imagem e reputacdo
do Serpro

Positivo: Desenvolvimento de produtos tecnolégicos bem-
recebidos pelo mercado, aumentando a participacdo da
empresa e gerando receitas adicionais.

Negativo: Desafios tecnoldgicos significativos que podem
levar a atrasos substanciais ou custos mais elevados. Requer
ajustes nos planos estratégicos, mas a empresa ainda pode
se recuperar.

Positivo: Lancamento bem-sucedido de produtos ou
servicos inovadores que geram impacto significativo no
mercado e na lucratividade.

Negativo: Desafios considerdveis durante a inovacao,
resultando em atrasos substanciais ou custos
significativos. Pode exigir ajustes nos planos
estratégicos, mas a empresa ainda pode se recuperar.
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Tipologia
Imagem / Reputacgdo Tecnologia Inovagdo

Muito Alto
(MA=5)

Impacto que apresenta altissimo potencial de
repercutir na imagem e reputacdo do Serpro, cuja
alteracdo é dificil ou improvavel a curto ou médio
prazo.

Positivo: Desenvolvimento de tecnologias revolucionarias
que transformam o setor e solidificam a empresa como lider
inovadora.

Negativo: Desafios catastroéficos na direcdo tecnolégica que
tém o potencial de comprometer seriamente a viabilidade a
longo prazo da empresa. Necessita de intervenc¢des
significativas e uma reavaliagdo completa das estratégias de
tecnologia.

redefinem
completamente o mercado e consolidam a empresa
como lider incontestavel.

Negativo: Desafios catastréficos durante a inovacdo que

Positivo: Inova¢Bes revoluciondrias que

tém o potencial de comprometer seriamente a
viabilidade a longo prazo da empresa. Necessita de
intervenc®es significativas e uma reavaliagdo completa
das estratégias.
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Tabela 9 - Categoria: Riscos a Integridade - Impacto do Risco por tipologia - descricdo e valores
Tipologia / Descricao do impacto nos objetivos (Consequéncias)
Impacto
A Integridade
M?&%E%xo Impacta minimamente o alcance dos objetivos do processo ou das atividades.

Médio

(M=3) Impacta significativamente o alcance dos objetivos do processo ou das atividades, com reflexo na imagem do Serpro, porém sem impactos pecuniarios significativos.

Muito Alto | Impacto muito alto no alcance dos objetivos do processo ou das atividades, com reflexo na imagem/ reputagéo do Serpro. Também pode acarretar consequéncias nos processos/
(MA=5) sistemas, comercial/ financeiro, ou na continuidade das operacdes do Serpro.
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Tabela 10 - Categoria: Casos fortuitos ou de forca maior - Impacto do Risco por tipologia - descricdo e valores

Tipologia / Descricdo do impacto nos objetivos (Consequéncias)
Impacto
Desastres ndo naturais Desastres naturais
Impacto muito baixo em riscos de desastres ndo naturais sugere que a . . . . N .
P . . ~ Impacto muito baixo em riscos de desastres naturais sugere que a organizagdo possui
organizacdo possui medidas altamente eficazes de prevencdo, seguranca e ) . ) = oA
Muito Baixo | resiliéncia medidas excepcionalmente eficazes de preparacdo e resiliéncia.
) . - o Isso resulta em um impacto minimo no alcance dos objetivos do processo ou das atividades,
(MB=1) Isso resulta em um impacto minimo no alcance dos objetivos do processo ou das - ~ I - ; ) ~
L - - . mantendo a continuidade das operacfes e a estabilidade organizacional, seja em situagdes
atividades, mantendo a continuidade das operacdes e a estabilidade L )
L ) . ~ L : positivas ou negativas.
organizacional, seja em situag¢des positivas ou negativas.

Médio
(M=3)

Impacto médio em riscos de desastres ndo naturais reflete que, apesar das
medidas de prevencdo, o impacto desses eventos pode ter efeitos significativos.
Isso resulta em um impacto que afeta consideravelmente o alcance dos objetivos
do processo ou das atividades, exigindo respostas e adaptagdes mais
substanciais, mas ainda mantendo a continuidade e estabilidade em certa
medida, seja em situagdes positivas ou negativas.

Impacto médio em riscos de desastres naturais reflete que, apesar das medidas de
preparagdo, o impacto desses eventos pode ter efeitos significativos.

Isso resulta em um impacto que afeta consideravelmente o alcance dos objetivos do processo
ou das atividades, exigindo respostas e adapta¢des mais substanciais, mas ainda mantendo
a continuidade e estabilidade em certa medida, seja em situagdes positivas ou negativas.
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Tipologia / Descricdo do impacto nos objetivos (Consequéncias)

Impacto
Desastres ndo naturais Desastres naturais
Impacto muito alto em riscos de desastres ndo naturais sugere que o impacto
desses eventos é extremamente significativo, mesmo com medidas de prevenc¢do | Impacto muito alto em riscos de desastres naturais sugere que o impacto desses eventos é
robustas. extremamente significativo, mesmo com medidas de preparagdo robustas.
Muito Alto | Isso resulta em um impacto muito alto no alcance dos objetivos do processo ou | Isso resulta em um impacto muito alto no alcance dos objetivos do processo ou das
(MA=5) das atividades, com reflexos significativos na imagem/reputacdo e a possibilidade | atividades, com reflexos significativos na imagem/reputacdo e a possibilidade de afetar

de afetar diversos aspectos, incluindo processos, sistemas, aspectos comerciais e
financeiros, e até mesmo a continuidade das operacdes, seja em situagdes
positivas ou negativas.

diversos aspectos, incluindo processos, sistemas, aspectos comerciais e financeiros, e até
mesmo a continuidade das operacdes, seja em situagdes positivas ou negativas.
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Os indices de risco sao obtidos pelo cruzamento entre os niveis de probabilidade e de

impact
Confro

o de cada risco. Os indices estao grafados em cada célula das matrizes da Figura 13.
ntando-se o indice de risco obtido, tomando por base os quadros da Figura 14, obtém-

se o Nivel de Risco, tanto para riscos negativos quanto positivos.

Probabilidade

C

Figura 13 - Niveis de risco e indices para riscos negativos e positivos

Impacto Impacto

(2)Baixo  (3)Médio  (4) Alto Baixo  (3)Médio  (4) Alto

(5)
Muito Alto

(5) Muito Alta 1 16 20 - - (61 Mutto A " - - - -
B :  : B (& Ata s | |
SR o o O e
1 | R eme [ e 10 14 [
(1) Muito Baixa - - - - 12 (1) Muito Baixa - - 8 12

(1) (5) (1) @
Muito Baixo Muito Alto Muito Baixo

(4) Alta

(3) Média

Probabilidade

(2) Baixa

Riscos negativos Riscos positivos

Figura 14 - Relacdo entre niveis de apetite, risco e indices de riscos negativos e positivos

Nivel de Apetite /[indices de Risco

Nivel de Risco correlacionados Nivel de Risco correlacionados

Muito Baixo (1) 1a5b Muito Baixo (1) 1a5
Baixo (2) 6a10 Laranja Baixo (2) 6a10

Cor

Nivel de Apetite /[indices de Risco

Amarelo Médio (3) 11a15 Amarelo Médio (3) 11a15

Laranja Alto (4) 16 a 20 Alto (4) 16 a 20

H Multo Alto (5) 21a25 _ Multo Alto (5) 21a25
Riscos negativos Riscos positivos

omo exemplo, para um risco de Probabilidade Baixa (2) e Impacto Médio (3), o seu indice

de Risco possui o valor 10, conforme observamos na Figura 13. Nesse caso, o NR € Baixo (2),
uma vez que o indice de risco 10 (dez) se encontra nos intervalos do Nivel de Risco azul, para
risco negativo, ou laranja, para risco positivo, conforme constatamos na Figura 14.

O NR pode ser definido para trés cenarios distintos:

a) Nivel de Risco Inerente (NRI) é definido para os riscos em sua forma intrinseca, ou
seja, sem a atuac¢do de controles. O NRI é gerado pela relacdo entre a probabilidade
inerente e o impacto inerente. O NRI deve ser definido nesta fase do processo de
gestdo de riscos;

b) Nivel de Risco Atual (NRA) é definido para os riscos considerando-se os controles
ja implementados. O NRA é gerado pela relacdo entre a probabilidade atual e o
impacto atual. O NRA deve ser definido durante esta fase do processo de gestao de
riscos; e

c) Nivel de Risco Projetado (NRP) é definido a partir da projecdo ou expectativa de
probabilidade e impacto, ap6s a implementacdo dos controles propostos ou a
melhoria dos controles existentes. O NRP é gerado pela relacdo entre a probabilidade
projetada e o impacto projetado. O NRP deve buscar atender ao Nivel de Apetite
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relacionado ao risco e sera abordado em mais detalhes em fase seguinte do processo
de gestdo de riscos, quando sdo definidos os controles de resposta aos riscos
necessarios a reduzir o Nivel de Risco negativo ou ampliar o nivel de risco positivo.

Para cada risco deve ser adotada uma estratégia de resposta. Apds a definicdo do Nivel
de Risco Atual, identifica-se e avalia-se a efetividade de politicas, procedimentos, técnicas e
ferramentas, ou seja, os controles, que tém por objetivo diminuir ou aumentar o Nivel de Risco
e, assim, aumentar a probabilidade do alcance dos objetivos organizacionais.

De acordo com o Nivel de Risco Atual, o critério do risco (positivo ou negativo), o Apetite
a Risco definido e os recursos necessarios para implementacao do controle (analise custo
versus beneficio), sera possivel decidir qual a estratégia mais adequada, dentre as opcdes
ilustradas nas Tabelas 11 e 12, para riscos negativos ou positivos, respectivamente:

Tabela 11 - Op¢des de estratégia de resposta aos riscos negativos

Estratégia Descricao

Evitar Decisdo de ndo se envolver ou agir de forma a se retirar de uma situa¢do de risco.

Transferir um risco para terceiros, transferindo os impactos e responsabilidades. O risco ndao
Transferir é eliminado e, quase sempre, envolve o pagamento de prémios para a parte que esta
assumindo o risco. Exemplo: contratagdo de seguro.

Um risco pode ser tolerado quando se encontra fora da faixa de apetite, mas dentro da faixa
Tolerar de tolerancia. Nessa condi¢do, ele ndo exige a¢es imediatas de mitigacdo, mas requer
monitoramento constante e esfor¢o continuo para que o risco seja levado a faixa de apetite.
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A estratégia de tolerar risco negativo aplica-se quando o risco esta fora da faixa de apetite,
mas dentro da faixa de tolerancia. Nessa condicdo, ndo sdo necessarias a¢des imediatas de
mitigacdo, mas é imprescindivel realizar monitoramento constante e manter um esforco
continuo para reduzir o risco ao nivel desejado, dentro da faixa de apetite.

Tabela 12 - Op¢des de estratégia de resposta aos riscos positivos

Estratégia Descricao

Decisdao de ndo se envolver com a oportunidade, geralmente nas condicdes em que NRA do
Evitar risco positivo esta muito distante do apetite, ou ndo ha condi¢cdes favoraveis para o seu
aproveitamento.

Transferir Transferir a oportunidade para terceiros que possam capturar melhor os beneficios da
oportunidade.

Uma oportunidade pode ser tolerada quando se encontra fora da faixa de apetite, mas
dentro da faixa de tolerancia. Nessa condi¢do, ndo exige acdes imediatas para potencializa-
la, mas requer monitoramento constante e esfor¢o continuo para que a oportunidade seja
levada a faixa de apetite.

Fonte: Gestdo de Riscos - Avaliacdo da Maturidade (TCU, 2018) - Adaptada

Tolerar

A estratégia de tolerar risco positivo aplica-se quando a oportunidade esta fora da faixa
de apetite, mas dentro da faixa de tolerancia. Nesse caso, ndo sao necessarias a¢des imediatas
para adequacdo mas é essencial realizar monitoramento constante e manter um esforco
continuo para tratar a oportunidade até que ela esteja dentro da faixa de apetite.

A escolha da estratégia de resposta ao risco dependera do valor do Nivel de Risco Atual
em compara¢do ao valor do Apetite a Riscos relacionado ao risco e ao critério do risco,
conforme apresentado a seguir.
7.3.3.1 Influéncia no tratamento considerando Apetite a Riscos para riscos
negativos

Conforme ja visto, no Serpro, o apetite para riscos é definido por 5 niveis, destacados por

diferentes cores, coincidentes com os niveis de risco e correlacionados a diferentes indices de
risco grafados no interior das células da matriz apresentada na figura abaixo.
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Figura 15 - Apetite, niveis e indices para riscos negativos
Impacto

(1) Muito
Baixo

(5) Muito Alta 11 16 20 - -

A Tabela 13, apresentada a seguir, deve ser utilizada como um referencial inicial que
relaciona os mesmos 5 niveis da matriz de apetite com as diretrizes orientadoras para
tratamento dos riscos negativos. Neste referencial o Apetite a Riscos a ser aceito pela empresa
é equivalente ao nivel médio (3-Amarelo) da matriz de riscos.

(5) Muito

(2) Baixo  (3) Médio (4) Alto Alto

(3) Média

Probabilidade

(2) Baixa

Tabela 13 - Referencial de diretrizes para apetite de riscos negativos

Apetite a Risco Negativo NRA Diretriz

Zona de conforto. Risco deve ser monitorado para
acompanhar sua evolugdo, mas é possivel que existam
oportunidades de maior retorno que podem ser
exploradas assumindo-se mais riscos, avaliando a relacdo
custo x beneficio, como diminuir o nivel de controles.

Muito Baixo (1-

Muito abaixo do Apetite Verde}

Nivel de Risco dentro do Apetite a Risco. Geralmente
nenhuma medida especial é necessaria, porém requer
atividades de monitoramento especificas e atencdo da
geréncia (Diretoria responsavel pelo risco) na manutencdo
de respostas e controles para manter o risco nesse nivel,
ou reduzi-lo sem custos adicionais.

Apetite Médio (3-Amarelo)
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Apetite a Risco Negativo NRA Diretriz

Nivel de risco muito além do Apetite a Risco. Qualquer risco
Muito Alto (5-Verme- | nesse nivel deve ser comunicado a alta administragdo e ter

Iho) sua resposta imediata. Postergacdo de medidas somente
com autorizacdo do CA.

Muito acima do Apetite

Entretanto, como o Apetite a Risco pode variar de acordo com o declarado no RAS, para
o correto uso das diretrizes, deve-se tomar como base o Nivel do Apetite a Risco negativo
definido para o risco em analise.

Por exemplo, se o risco é relacionado ao Apetite de nivel 2 (NR=Baixo), para um risco
negativo, teriamos as diretrizes orientadoras conforme a Tabela 14, alinhando o NRA=2 a
diretriz adequada para o Apetite a Risco negativo.

Tabela 14 - Exemplo de diretrizes para apetite de riscos negativos

Apetite a Risco Negativo NRA Diretriz

Nivel de Risco abaixo do Apetite a Risco. Condi¢des
favoraveis para convivéncia com o risco, com grande
chance de sucesso.

Muito Baixo (1-

Abaixo do Apetite y—

Nivel de Risco além do Apetite a Risco. Qualquer risco nesse
nivel dever ser comunicado a alta administracdo e ter uma
acdo tomada em periodo determinado. Postergacdo de
medidas sé com autoriza¢ao da DIREX.

Acima do Apetite Médio (3-Amarelo)

Conforme o exemplo, o apetite de nivel Baixo (2-Azul) se torna o referencial para que os
gestores avaliem as necessidades de tratamento ou aceitacao do risco, assim:

e Se o0 NRA = Muito Baixo o risco tera as condi¢des favoraveis para aceite

e Se o NRA =Baixo, portanto, no mesmo Nivel do Apetite, ha uma certa tranquilidade
para decidir ou ndo pela sua minimizacao

e (Caso o NRA = Médio, o risco deve ser tratado com atengdo

e Em caso de NRA = Alto ou Muito Alto, além de tratados devem ter comunicados as
instancias superiores.
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7.3.3.2 Influéncia no tratamento considerando Apetite a Riscos para riscos positivos

Assim como nos riscos negativos, a matriz de apetite para riscos positivos possui 5 niveis.
Pode se observar que os niveis de apetite se comportam de forma inversa a matriz de apetite
para riscos negativos, destacadas por diferentes cores, relacionadas a diferentes indices de
risco, conforme visualizado no interior das células da matriz da figura abaixo.

Figura 16 - Apetite, niveis e indices para riscos positivos

Impacto
(1) Muito (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto

o e
. — T

A Tabela 15, apresentada a seguir, deve ser utilizada como um referencial inicial que
relaciona os mesmos 5 niveis da matriz de apetite com as diretrizes orientadoras para
tratamento dos riscos positivos. Neste referencial o Apetite a Risco positivo a ser aceito pela
empresa é equivalente ao nivel Médio (3-Amarelo) da matriz.

Probabilidade

Tabela 15 - Referencial de diretrizes para apetite de riscos positivos

Apetite a Risco Positivo NRA Diretriz

Condi¢des extremamente favoraveis para que o risco positivo
Muito acima do Apetite Muito Alto (5-Verde) | colabore para se obter éxito no atingimento dos objetivos
relacionados.
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Nivel de Risco dentro do Apetite a Risco. Geralmente nenhuma
medida especial é necessaria, porém requer atividades de

Apetite Médio (3-Amarelo) monitoramento especificas e atencdo da area responsavel pelo
risco na manutengdo de respostas e controles para manter o risco
nesse nivel, ou amplid-lo sem custos adicionais.

Nivel de risco muito abaixo do Apetite a Risco. Qualquer risco

Muito Baixo (1-Ver- | nesse nivel deve ser rigorosamente avaliado de forma a verificar

melho) se 0 esforco ou custos para se atingir o apetite desejado é muito
grande. E desejavel o aconselhamento da DIREX.

Muito abaixo do Apetite

Entretanto, como o Apetite a Risco pode variar de acordo com o declarado no RAS, para
o correto uso das diretrizes, deve-se tomar como base o Nivel do Apetite a Risco positivo
definido para o risco em analise

Por exemplo, se o risco é relacionado ao Apetite de nivel 4 para um risco positivo,
teriamos as diretrizes orientadoras conforme a tabela seguinte:

Tabela 16 - Exemplo de diretrizes para apetite de riscos positivos

Apetite a Risco Positivo NRA Diretriz

Condigdes favoraveis para que o risco positivo colabore para se

Acima do Apetite Muito Alto (5-Verde s . o .
P ( ) obter éxito no atingimento dos objetivos relacionados.

Condi¢Bes favoraveis para atingimento do apetite, porém, com

chances de insucesso se ndo tiver métricas claras para gerir o risco.
A diretoria responsavel pelo risco pode optar pela implementagdo
de controles.

Abaixo do Apetite Médio (3-Amarelo)

Conforme o exemplo, o apetite de nivel Alto (4-Azul) se torna o novo referencial para que
0s gestores possam realizar suas iniciativas para alavancar vantagens competitivas, assim:

e (Caso o risco tenha o NRA = Muito Alto, existirdo condi¢Bes favoraveis, com grande
chance de sucesso para aproveitamento das oportunidades apresentadas pelo
risco positivo.

e Se o NRA = Alto, o risco estara no mesmo nivel do apetite do exemplo, cabendo
apenas a manutencdo dos controles relacionados.
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e No caso de o risco apresentar NRA = Médio, o aproveitamento da oportunidade
deve ser realizado com cuidado.

e Se orisco apresentar NRA = Baixo ou Muito Baixo, a implementa¢do de controles
para se atingir o apetite deve ser rigorosamente avaliada, uma vez que,
possivelmente, os custos serdo altos para se atingir o apetite firmado.”

Uma boa pratica para apoiar o processo de avaliagdo de riscos é estabelecer critérios para
prioriza¢do e tratamento associados aos niveis (criticidade) de risco, conforme descrito para a
proxima fase do processo.

7.4. Priorizacao para tratamento dos riscos

O Plano de Gestdo de Riscos ja define a prioriza¢do de tratamento sobre as dimensdes
Riscos Estratégicos, Riscos ao Negocio e Riscos Criticos Operacionais e de Projetos Estratégicos.
Para os riscos vinculados a cada uma dessas dimensdes, nesta etapa, devem ser considerados
os valores dos Niveis de Risco Atuais (NRA), a fim de identificar quais riscos serdo priorizados
na implementagao.

7.4.1. Riscos negativos

O Gestor do Risco deve verificar quais riscos foram mapeados na fase anterior, em que o
NRA esteja acima da classificacdo do Apetite a Riscos. A tabela a seguir representa os critérios
referenciais para priorizagdo e tratamento de riscos negativos no Serpro.

Tabela 17 - Priorizacdo do tratamento de riscos negativos

Nivel de Risco Atual

(NRA) Critérios para priorizacdo e tratamento de riscos negativos

Nivel de Risco muito além do Apetite a Risco. Qualquer risco nesse nivel deve ser
Muito acima do Apetite comunicado a alta administracdo e ter uma resposta imediata. Postergacdo de
medidas sé com autorizacdo do dirigente maximo.

Nivel de Risco dentro do Apetite a Risco. Geralmente nenhuma medida especial é

necessaria, porém requer atividades de monitoramento especificas e atenc¢do da
geréncia na manutencao de respostas e controles para manter o risco nesse nivel,
ou reduzi-lo sem custos adicionais.

Apetite
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Nivel de Risco Atual

(NRA) Critérios para priorizacao e tratamento de riscos negativos

Nivel de Risco muito abaixo do Apetite a Risco. E possivel que existam oportunidades
Muito abaixo do Apetite | de maior retorno que podem ser exploradas assumindo-se mais riscos, avaliando a
relacdo custos x beneficios, como diminuir o nivel de controles.

7.4.2. Riscos positivos

O Gestor do Risco deve verificar quais riscos foram mapeados na fase anterior, em que o
NRA esteja acima da classificagdo do Apetite a Risco e trata-los conforme os critérios de
priorizacdo de riscos positivos. A tabela abaixo representa os critérios referenciais para
priorizagdo e tratamento de riscos positivos no Serpro.

Tabela 18 - Priorizagéo do tratamento de riscos positivos

Nivel de Risco Atual

(NRA) Critérios para priorizacdo e tratamento de riscos positivos

Nivel de Risco muito além do Apetite a Risco. Qualquer risco nesse nivel deve ter
Muito acima do Apetite uma resposta imediata. As oportunidades devem ser aproveitadas com a maior
brevidade. A Postergacdo de medidas deve ser aprovada pela alta administracdo.

Nivel de Risco dentro do Apetite a Risco. Geralmente nenhuma medida especial é

necessaria, porém requer atividades de monitoramento especificas e atencdo da
geréncia na manutencdo de respostas e controles para manter o risco nesse nivel,
ou amplia-lo sem custos adicionais

Apetite

Nivel de Risco muito abaixo do Apetite a Risco indica que nenhuma medida especial

Muito abaixo do Apetite . ot
€ necessaria.

Para ambos os casos (riscos positivos e negativos), a partir da definicao dos Niveis de
Risco Atuais é possivel a construcao da Matriz de Riscos.

Figura 17 - Exemplo de priorizagdo de riscos negativos na Matriz de Riscos
Impacto

(1) Muito
Baixo

(5) Muito
Alto

(2) Baixo  (3) Médio (4) Alto
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A matriz apresenta um exemplo de situacao na qual os riscos negativos (R1, R2, Rn) estdo
relacionados a tipologias cujo nivel de Apetite a Risco se encontram no nivel Baixo (2-Azul).
Dessa forma, o risco R3 tera maior priorizacdo para tratamento, seguido pelos riscos R2, R4 e
R5, com mesma prioridade e R8, com menor prioridade em relacdo aos demais. Neste caso, as
diretrizes contidas na sec¢do “7.3.2.1. Influéncia no tratamento considerando Apetite a Riscos
para riscos negativos”, devem ser consideradas.

(3) Média

(2) Baixa

A priorizagdo para riscos positivos deve ser realizada da mesma forma, obviamente
considerando-se a construcdo da matriz adequada para riscos positivos bem como as diretrizes
definidas para tal.

Nesta versao da Metodologia, a gestao de riscos positivos deve ser considerada apenas para
os Riscos Estratégicos e Riscos ao Negécio.

7.5. Definicao dos controles de respostas aos riscos

Pressupde-se que os controles sdo capazes de diminuir os niveis de probabilidade e/ou
de impacto, para riscos negativos ou ampliar a probabilidade e/ou impacto para riscos positivos,
a um nivel dentro ou mais proximo possivel do nivel de Apetite a Riscos. Selecionar a op¢ao
mais adequada envolve equilibrar, de um lado, os custos e esforcos de implementacdo e, de
outro, os beneficios decorrentes. Assim deve-se considerar 0s recursos necessarios para a
implementacdo dos controles propostos, considerando-se uma analise custo versus beneficio.

Quando a estratégia adotada é o tratamento, os controles representam a principal acao
de resposta ao risco. Os riscos devem ser tratados por meio da criacdo de novos controles ou
melhoria dos controles existentes, de forma a levar o Nivel de Risco Projetado para o nivel de
Apetite a Risco relacionado. O processo de definicao dos controles € o mesmo, tanto para riscos
negativos quanto positivos, entretanto, o controle deve diminuir a probabilidade (preventivo)
ou minimizar o impacto (contingencial) do risco negativo enquanto, para os riscos positivos, o
controle pretende ampliar a probabilidade (facilitador) ou aumentar o impacto (reforcador).

Os resultados da avaliacdo da etapa anterior subsidiam a definicdo de controles
propostos necessarios para atingir o Nivel de Risco Projetado, normalmente no nivel ou abaixo
do Nivel de Apetite ao Risco. Nesta etapa pode-se utilizar as deficiéncias dos controles
existentes para propor melhorias ou propor novos controles para os riscos.
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Durante esta fase, o Gestor do Risco e o Agente de Riscos (Agentes GRCI), assim como os
Responsaveis pelos Controles, devem estar atentos aos seguintes pontos:

a)

b)

c)

d)

g)

h)

)

k)

Para a reducdo da probabilidade da ocorréncia do risco, os controles preventivos
devem ser definidos e focados nas causas identificadas para o risco;

Para a reduc¢do do impacto da ocorréncia do risco, os controles contingenciais devem
ser definidos e focados nas consequéncias identificadas para o risco;

Controles propostos devem apresentar as datas previstas para inicio e fim de sua
implementacdo e o responsavel. Apds o inicio da implementag¢do do controle, o campo
“data inicial de implementacdo” deve ser informado;

Controles existentes devem ser informados com sua data de implementa¢do e
responsavel. Devem ser identificados no momento do mapeamento do risco atual;

Deve ser apresentada a justificativa para o cancelamento de controles, sempre que
estiverem vinculados a riscos aprovados;

Sempre que a estratégia sugerida for “tratar”, pelo menos um controle proposto ou
uma melhoria em controle existente deve ser definida visando baixar o NRP. Caso os
controles ndo possibilitem a redu¢do do NRP para o nivel de Apetite a Riscos, deve ser
incluida uma justificativa e o risco deve ser aceito, caso haja a concordancia do
especialista da tipologia;

Se a estratégia sugerida for "tratar" e a estratégia adotada for diferente, deve-se ter
justificativa para a estratégia proposta evidenciando a excepcionalidade. O risco
devera passar pela analise do Especialista da Tipologia.

Se a estratégia sugerida for "aceitar" e a estratégia adotada for "tratar" a justificativa
é opcional.

Se a estratégia adotada for “Aceitar”, o NRP deve se manter com o mesmo valor do
NRA. Isso ndo impede que sejam definidos controles propostos por decisdao do gestor
do risco;

E possivel que, apds andlise de eficacia dos controles ja implementados, verifique-se
que ndo ha necessidade de propor novos controles em fung¢do do risco estar dentro
do parametro estabelecido no Apetite a Riscos definido. Neste caso, aceita-se o risco,
ndao necessitando de controles adicionais, porém o risco se mantém e deve ser
adequadamente monitorado;

Em certos casos os controles definidos ndo sao suficientes para se atingir o nivel de
Apetite a Risco desejado. Nesta situacdo o risco deve ser aceito, com a devida
justificativa, desde que acatada pelo Especialista da Tipologia associada ao risco.

A implementac¢do do tratamento (controles propostos) envolve a participacdo da unidade
organizacional responsavel pelo risco e, eventualmente, de unidades relacionadas como
corresponsaveis.
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Ao final desta fase, tanto os riscos negativos quanto positivos, acima do nivel de Apetite
a Riscos, deverdo ter a confirmacdo sobre seu tratamento e, neste caso, devem ter controles
de respostas aos riscos definidos, considerando-se as suas devidas priorizacdes.

Durante esta fase, devera ser definido o Nivel de Risco Projetado (NRP), estimando-se a
probabilidade e impacto do risco considerando a melhoria de controles existentes e/ou a
implementacdo de novos controles.

Os riscos operacionais com indices de Nivel de Risco Atual entre 21 e 25 sdo considerados
riscos criticos e devem ser analisados com maior aten¢do, assim como a evidenciagdo dos
controles implementados para os riscos com impacto Alto ou Muito Alto.

Salienta-se que riscos operacionais sdo importantes insumos para identificagdo dos riscos
estratégicos portanto, dependendo do nivel do risco, pertinéncia do tema ao contexto atual e
impacto estratégico, um risco operacional pode ser proposto pelo Superintendente para ser
considerado como estratégico. Ressalta-se que, neste caso, é necessario cumprir todo o rito de
apreciacdo pelos 6rgdos colegiados, inclusive passando pela aprovacdo do Conselho de
Administragao.

Além do responsavel pelo controle, deve ser informado o cronograma de implantacdo do
controle ou melhoria e, durante o monitoramento de sua implementacdo, o percentual de
conclusividade relacionado.

O acompanhamento sobre a implementac¢do dos controles de respostas aos riscos é
descrito na secdo 7.10 deste documento.

7.6. Validacao dos resultados das etapas anteriores

Os resultados das etapas anteriores do processo de gerenciamento de riscos
(entendimento do contexto, identificagdo e analise dos riscos, avaliacao dos riscos, priorizacdo
dos riscos e definicdo de respostas aos riscos) devem passar pela avaliagao do especialista da
tipologia, pela analise critica da 2°. Linha e, apds, ser avaliados e aprovados pelo Aprovador
definido para o risco.

O envio do risco para analise critica e para aprovag¢ao deve ser realizado pelo Agente de
Riscos (Agentes GRCI) ou pelo Gestor de Riscos.

ApOs a aprovacado do risco e respectivos controles, o Gestor de Riscos da unidade deve
registrar os resultados alcancados e mensurar se o Nivel de Risco Projetado foi alcancado apos
a implementacdo ou melhoria dos controles, conforme descrito na se¢ao 7.9, que trata de
monitoramento desta metodologia.

Assim como no processo de aprovacao de risco, ao solicitar o cancelamento de um risco,
o Agente de Riscos (Agente GRCI) ou Gestor do Risco deve submeter a solicitacao a avaliagao
do Especialista da Tipologia e do Agente Corporativo de Riscos e Controles, cuja analise de
pertinéncia é necessaria antes do encaminhamento ao Aprovador do Risco.
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7.7. Comunicacao e consulta

O proposito da comunicacdo e consulta é auxiliar as partes interessadas pertinentes na
compreensao do risco, na base sobre a qual decisdes sdo tomadas e nas razdes pelas quais
acOes especificas sao requeridas.

A comunicacdo busca promover a conscientiza¢cdo e o entendimento do risco, enquanto
a consulta envolve obter retorno e informacao para auxiliar na tomada de decisdo. Convém
gue uma coordenacado estreita entre as duas facilite a troca de informacgdes factuais, oportunas,
pertinentes, precisas e compreensiveis, levando em considerac¢do a integridade da informacao,
bem como os direitos de privacidade dos individuos. Convém que ocorram comunicacao e
consulta com partes interessadas apropriadas externas e internas, no ambito de cada etapa e
ao longo de todo o processo de gestao de riscos.

Durante as etapas do processo de gerenciamento de riscos do Serpro, € importante que
a comunicacdo observe os atores/papéis envolvidos ou unidades apontadas como consultados
ou informados na matriz RACI (Responsavel, Aprovador, Consultado, Informado), da tabela a
seguir.

Tabela 19 - Matriz RACI com principais atores e papéis na Gestdo de Riscos e Controles

Cadastrar Risco R C C

Enviar Risco para Analise da Ti-
pologia

Executar Andlise da Tipologia

Executar Andlise Critica de Risco

Aprovar Risco

Cancelar Risco

Concluir Ocorréncia de Materia-
lizacdo do Risco
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RACI:
a) Responsavel (Responsible): é o papel responsavel por completar as tarefas e as entregas;
b) Aprovador (Accountable): € quem tem a autoridade final sobre a aprovac¢do da atividade;

¢) Consultado (Consulted):. é o papel de quem é consultado, dentro ou fora da empresa, para que possa
contribuir para a execucdo das tarefas. Alguém cuja participacdo agrega valor e/ou é essencial para
a implementagao. Neste caso, a comunicag¢do € de duas vias (consulta <=> resposta); e

d) Informado (Informed): séo stakeholders ou quaisquer pessoas que devem ser atualizadas sobre o
andamento das atividades. Sdo notificadas de resultados ou a¢des tomadas, mas nao precisam
estar envolvidos no processo de tomada de decisdo. A comunicagdo, neste caso, ocorre num sentido.

7.8. Registro, relato e contingéncia

7.8.1. Registro

O registro deve ocorrer em todas as etapas do processo de gestao de riscos e a qualquer
tempo, na solucdo de gerenciamento de riscos adotada pela empresa.

Durante o seu ciclo de vida, um risco pode passar pela necessidade de registro das
seguintes situacdes'®:

a) Em Edigao: Situacdo em que o risco e suas informacdes associadas estao sendo
editados na solucao de gerenciamento de riscos, ainda sem valida¢ao formal.;

b) Disponivel para Analise pelo Especialista da Tipologia: Situacdo em que o risco
esta pendente de avaliagcdo técnica pelo Especialista da Tipologia, responsavel por
verificar sua relevancia e alinhamento com os critérios de risco definidos para a
tipologia;

c) Disponivel para Analise Critica: Situacdo em que o risco aguarda avaliagdao pelo
Agente Corporativo de Riscos e Controles para validar as informacdes registradas;

9 O fluxo detalhado esta descrito na ferramenta de diagramac&o de processos.
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d)

e)

8)

h)

)

k)

Analise Critica Concluida: Situacdo em que o risco foi validado pelo Agente
Corporativo de Riscos e Controles, com todas as informacgdes registradas
consideradas completas e consistentes;

Disponivel para Aprovacao: Situacao em que o risco aguarda a decisao final do
Aprovador de Riscos para inclusdo no catalogo ou formalizacao de alteracdes;

Disponivel para Cancelamento: Situacdo em que o risco, apds analises do
Especialista da Tipologia e do Agente Corporativo de Riscos e Controles, aguarda a
decisao final do Aprovador de Riscos sobre o cancelamento;

Recusado: Situacdo em que o Aprovador de Riscos determina que as informacdes
registradas, seja para inclusdo ou cancelamento, ndo sdo pertinentes ou nao
justificam a solicitagdo. Antes dessa decisao, o risco deve passar pela analise do
Especialista da Tipologia e do Agente Corporativo de Riscos e Controles;

Aprovado: Situacdo em que o Aprovador de Riscos valida as informacdes
registradas, seja para inclusdo ou cancelamento, considerando-as pertinentes e
alinhadas aos critérios estabelecidos. Antes dessa aprovacdo, o risco deve ter
passado pelas analises do Especialista da Tipologia e do Agente Corporativo de
Riscos e Controles.;

Cancelado: Situacao indicada quando o risco deixou de existir ou ndo é mais valido
devido a altera¢des no contexto interno ou externo. Deve-se registrar a justificativa
detalhada para o cancelamento. Salvo as situa¢bes mencionadas, um risco
aprovado ndo deve ser cancelado, devendo permanecer sob monitoramento
continuo. Antes do cancelamento, o risco deve ser avaliado pelo Especialista da
Tipologia, pelo Agente Corporativo e pelo Aprovador de Riscos.' Os riscos
cancelados poderao ser reativados, pelo Gestor de Risco, voltando a situagcao de
edicdo e retornando ao ciclo de aprovagao;

Encerrado: Situacdo utilizada quando ocorreu um registro incorreto do risco. Para
ser encerrado, o risco deve ter sido previamente cancelado e considerado
definitivamente irrelevante. O risco encerrado nao pode ser editado novamente
pelo Gestor de Riscos;

Materializado: Situacdo em que o risco se concretiza durante o monitoramento.
Apos o tratamento adequado utilizando controles de contingéncia, deve-se avaliar
a causa da materializacdo, o impacto causado e a necessidade de revisar controles
ou niveis de probabilidade e impacto. Dependendo da gravidade e dos impactos
do evento, podem ser acionados Planos de Continuidade de Negdcios (PCNs) e/ou
procedimentos de Gestdo de Crises para assegurar a resiliéncia organizacional e a
mitigacdo de danos;

1"

O registro de cancelamento de riscos Estratégicos ou ao Negocio s6 podera ser efetivado na ferramenta corporativa de gestao

de riscos ap0s a aprovagao final pelos érgdos colegiados.
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[) Materializado com Ocorréncia Concluida: Situacdo em que a ocorréncia de um
risco materializado foi tratada e resolvida por meio de controle(s) contingencial(ais).
Dependendo da gravidade e dos impactos enfrentados durante o tratamento, pode
ter havido o acionamento de Planos de Continuidade de Negocios (PCNs) e/ou
procedimentos de Gestdo de Crises. ApOs a conclusdo, é essencial revisar os
controles aplicados, analisar as licdes aprendidas e verificar a necessidade de
ajustes nos niveis de probabilidade e impacto do risco.

O processo de Gestdo de Riscos e Controles e seus resultados devem ser documentados
e relatados por meio de mecanismos apropriados, entre outros: relatorios periédicos e
sistemas informatizados. O registro e o relato visam:

a) comunicar atividades e resultados de Gestdo de Riscos e Controles em toda a
organizacgao;

b) fornecer informacdes para a tomada de decisdo;
¢) melhorar as atividades de Gestdo de Riscos e Controles;

d) auxiliar a interacdo com as partes interessadas, incluindo aquelas com
responsabilidade e com responsabilizacao por atividades de gestao de riscos; e

e) registrar e buscar tratamento das dificuldades para realizacao da Gestdo de Riscos
e Controles em cada unidade.

Convém que as decisbes relativas ao registro e relato de informacdes levem em
considera¢do, mas nao se limitem ao seu uso, a sensibilidade da informacdo e os contextos
externo e interno.

7.8.2. Relato

O relato é parte integrante da governanca corporativa e convém que melhore a
qualidade do didlogo com as partes interessadas e apoie os tomadores de decisdo a cumprirem
suas responsabilidades.

Com base nos registros efetuados na solucao de gerenciamento de riscos, pela 12. Linha,
ao final de cada ciclo de monitoramento, descrito na secdo 7.9 desta metodologia, o Agente
Corporativo elabora o relatério da Diretoria, no més subsequente ao fechamento do trimestre.
Para isso é necessario realizar nova Andlise Critica sobre o risco, considerando todas as
informac6es advindas do monitoramento realizado pela 12. Linha (gestores e agentes de riscos
(Agentes GRCI) e responsaveis pelos controles) no periodo.

Com base nos relatérios trimestrais de cada Diretoria, elaborados pela 22. Linha, a area
de Gestdo de Riscos e Controles elabora o relatério de monitoramento semestral consolidado
que é reportado aos érgdos colegiado, DIREX e CA.
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7.8.3. Contingéncia

Os planos de contingéncia' comp&em o conjunto de controles planejados para a
recuperacao ou atenuacdo do impacto, quando da materializacao de um risco. A Figura 118
descreve a associacdo entre os controles e as a¢des de contingéncia. A superintendéncia, ao
analisar os riscos aos quais a empresa esta exposta e o Apetite a Riscos do processo, deve
sinalizar quais os riscos que tém necessidade de um plano de contingéncia, levando em
consideracao, no minimo, a relagdo entre o custo e o beneficio, o Apetite a Riscos definido para
0 processo e o impacto em caso de materializacao.

Figura 18 - Riscos e plano de contingéncia

Risco
materializado

7.9. Analise critica e monitoramento

Antes do risco ser encaminhado para aprovacao pelo Superintendente ou Diretor, devera
ser submetido a analise do especialista da tipologia e pela critica da 2°. Linha.

7.9.1. Andlise critica

A etapa de analise critica dos riscos é realizada tanto pelo Agente Corporativo indicado
para acompanhar a implementacdo de gestao de riscos na Diretoria, quanto pelo Especialista
da Tipologia. Para tanto, o Gestor de Riscos ou Agente de Riscos da unidade (Agentes GRCI)
disponibiliza o risco com todas as informacgdes referentes ao seu tratamento para o Especialista
da Tipologia.

Sera informado ao Agente de Riscos (Agentes GRCI) e Gestor de Riscos caso o Especialista
da Tipologia identifique necessidade de algum ajuste. Caso contrario, o especialista da
Tipologia encaminha o risco para analise pelo Agente Corporativo.

12 Em atendimento a Resolugdo n°. 18, de 10 de maio de 2016 (CGPAR 18/2016).
Pagina: 86/106



@ serPrO

NUMERO VERSAO
ANEXO 1 .
TiTULO
METODOLOGIA DE GESTAO DE RISCOS E CONTROLES
CODIGO DE CLASSIFICACAO ARQUIVISTICA: (010.01 CLASSIFICACAO DA INFORMAGAO: Ostensiva

Caso o Agente Corporativo de Riscos e Controles verifique necessidade de ajuste, o risco
retornara para a 1% Linha, com as devidas anota¢des. Caso ndo sejam identificadas
necessidades de ajustes, o Agente Corporativo de Riscos e Controles informara que a analise
critica foi concluida para que o Agente de Riscos (Agentes GRCI) ou o Gestor do Risco encaminhe
para aprovagao.

Abaixo seguem detalhes sobre a execucao das respectivas analises.

7.9.1.1. Analise critica pelo Especialista da Tipologia

O Especialista da Tipologia deve promover a analise critica dos riscos associados a sua area de
conhecimento, assegurando que os seguintes aspectos sejam considerados:

a) Vinculacao do Risco a Tipologia Correta

O Especialista da Tipologia deve verificar se o risco estd devidamente associado a
tipologia correta, apontando eventuais desvios ou inconsisténcias nos registros.

b) Avaliacao dos Controles

O especialista deve avaliar se os controles definidos sdo adequados para modificar o
Nivel de Risco Atual (NRA) e suficientes para alinhar ao nivel de Apetite a Riscos
estabelecido.

o (Caso os controles ndo sejam suficientes para possibilitar levar o Nivel de Risco
Projetado (NRP) ao nivel de Apetite, o risco deve conter uma justificativa clara e
detalhada. Se a justificativa apresentada for considerada valida, o risco pode ser
aceito. Caso contrario, o risco deve ser devolvido para a 1? Linha com as ressalvas
devidamente registradas e recomendacdes para ajustes.

c) Responsabilidade pela Qualidade Técnica

O especialista deve garantir que suas analises agreguem valor ao processo, fornecendo
recomendacdes detalhadas e fundamentadas, de forma a subsidiar decis6es informadas. Essa
abordagem assegura o alinhamento técnico e estratégico dos riscos aos objetivos organizacio-
nais, preservando a agilidade do processo.

O especialista possui um papel técnico de suporte e analise, mas sua atuacao ndo é obri-
gatoria para que o fluxo de aprovagdo do risco prossiga. Caso um risco evolua sem a sua ana-
lise, dentro do prazo estipulado, sera registrado como "analise do especialista ndo realizada",
cabendo esta analise ao Agente Corporativo.

7.9.1.2 Analise critica pelo Agente Corporativo

Para a realiza¢cdo da analise critica pelo Agente Corporativo devem ser considerados os
seguintes pontos:
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a)

b)

8)

h)

)

k)

A descricao do risco deve permitir visualizar claramente os eventos que podem
evitar, atrasar, prejudicar ou impedir o atingimento de um ou mais objetivos
empresariais;

O correto preenchimento das causas, consequéncias e relacdo ao processo
associado;

Para a reducdo da probabilidade da ocorréncia do risco, os controles preventivos
devem ser definidos e focados nas causas identificadas para o risco;

Para a reduc¢do do impacto da ocorréncia do risco, os controles contingenciais
devem ser definidos e focados nas consequéncias identificadas para o risco;

Se mais de um risco possuir causas iguais ou muito parecidas, considerar a
possibilidade de fusdo desses riscos;

Se um risco se materializar, essa ocorréncia deve ser registrada pelo agente de risco
(Agentes GRCI) ou gestor do risco e deve ser avaliada a possibilidade de se
estabelecer novos controles ou melhoria dos existentes, bem como mensuracao
dos controles contingenciais;

O Nivel de Risco Projetado (NRP) ndo pode ser maior que o Nivel de Risco Atual
(NRA);

Controles existentes devem ser informados com sua data de implementacdo e
responsavel. Devem ser identificados no momento do mapeamento do risco atual;

Controles propostos devem apresentar as datas previstas para inicio e fim de sua
implementacdo e o responsavel. Apds o inicio da implementa¢dao do controle, o
campo “data inicial de implementacdo” deve ser informado;

Observar se houve mudanca no Nivel de Risco Atual, se houve reporte da eficacia
(atingimento dos objetivos) do(s) controle(s) e mudangas no contexto interno ou
externo;

Verificar se ha compatibilidade entre a evolu¢do da implementacao dos controles
e a evolucao do Nivel de Risco Atual, visando alcancar o Nivel de Risco Projetado;

Deve ser apresentada a justificativa para o cancelamento de controles, sempre que
estiverem vinculados a riscos aprovados;

m) Sempre que a estratégia adotada for diferente da estratégia sugerida, deve ser

n)

0)

justificada;

Se o NRA for maior que o Apetite a Risco do processo, entdo a estratégia deve ser,
preferencialmente, “Tratar”;

Sempre que a estratégia adotada for “tratar”, pelo menos um controle proposto ou
uma melhoria em controle existente deve ser definida visando baixar o NRP. Caso
os controles ndo possibilitem a reducdao do NRP para o nivel de Apetite a Risco,
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deve ser incluida uma justificativa e o risco deve ser aceito, caso haja a
concordancia do especialista da tipologia;

p) Se a estratégia adotada for “Aceitar”, o NRP deve se manter com o mesmo valor do
NRA. Isso ndo impede que sejam definidos controles propostos por decisdo do
gestor do risco;

g) Em certos casos os controles definidos ndo sao suficientes para se atingir o nivel
de Apetite a Risco desejado. Nesta situacdo o risco deve ser aceito, com a devida
justificativa, desde que acatada pelo Especialista da Tipologia associada ao risco.

7.9.2. Monitoramento

A etapa de monitoramento dos riscos tem como objetivo avaliar de forma sistematica a
qualidade do gerenciamento de Riscos e Controles.

Os Agentes de Riscos da unidade (Agentes GRCI) devem monitorar:

a) a execu¢do da implementacdo dos controles propostos nas datas previstas,
acompanhando as informacdes providas pelo responsavel pelo controle;

b) aidentificacdo de novos riscos e controles;

€) a materializa¢cdo dos riscos, o registro de sua ocorréncia, assim como a realizacdo
do plano de contingéncia;

d) possiveis falhas das estratégias de tratamento, observando ainda que, mesmo 0s
riscos que estejam dentro ou abaixo do nivel de Apetite a Risco ndo deixam de
existir e o seu monitoramento deve ser constante;

e) a eficacia dos controles sobre os riscos;

f) oscontroles que deixaram de ser considerados para a mitigacao do risco e registrar
0 motivo;

g) aatualizacdo do NRA ap6s verificacdo da eficacia do(s) controle(s) implementado(s);

Ressalta-se que um risco nao deixa de existir pelo fato de todos os controles propostos
terem sido executados ou melhorados. Riscos dentro do apetite definido é uma forma de
comunicar a empresa de que ndo s6 0s conhecemos, cOmMo 0s gerenciamos.

Quando o Nivel de Risco Atual (NRA) do risco atingir o Apetite a Risco definido, ele deve ser
mantido como aprovado e deve-se manter o monitoramento, pelos agentes (Agentes
GRCI) / gestores do risco, para poder manté-lo em parametro aceitavel/controlado.

h) avaliar periodicamente os fatores de causa, consequéncia, probabilidade e impacto
relacionados aos riscos, assim como os controles associados, considerando as
mudancas do cenario (Mundo VUCA - sigla em inglés, formada pela primeira letra
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das palavras: Volatility (volatilidade), Uncertainty (incerteza), Complexity
(complexidade) e Ambiguity (ambiguidade).

As alteracdes observadas durante a monitoracdo dos riscos devem ser registradas
conforme indicado na atividade de Registro na secao 7.8 desta metodologia.

Os Responsaveis pelos Controles devem monitorar:
a) Aimplementac¢do de controles propostos considerando as datas previstas;
b) Mensalmente, atualizar o percentual de conclusividade da implementacao;
c) A funcionalidade dos controles;

d) Controles propostos cujo percentual de implementacdo apresente 100% de
conclusividade devem ser evidenciados e considerados como implementados
refletindo no Nivel de Risco Atual, ap6s a confirmacao de sua eficacia de atuagao
sobre o risco.

As altera¢des observadas sobre os controles, durante o seu monitoramento, devem ser
registradas conforme indicado na atividade de Registro na se¢do 7.8 desta metodologia.

Ao final de cada ciclo de monitoramento, o Agente Corporativo de Riscos e Controles
elabora o relatério trimestral da Diretoria, conforme descrito na atividade de Relato na secao
7.8 desta metodologia.

7.10. Implementacao dos controles de respostas aos riscos

A implementag¢do dos controles de resposta aos riscos envolve a participacdo da Unidade
Organizacional responsavel pelo processo organizacional e das unidades relacionadas como
corresponsaveis em cada iniciativa, se previstas. Para a implementacdo dos controles de
resposta aos riscos deve ser definido o principal responsavel pela implementacao da iniciativa,
que também devera monitorar e reportar a evolu¢do das iniciativas.

Os controles podem assumir 6 estados de implementacao:
a) Nao Iniciado: o controle foi proposto e ainda ndo foi iniciada a implementacao;
b) Em Implementacdo: a implementacdo do controle foi iniciada;
c) Implementado: o controle teve sua implementacao finalizada;

d) Em melhoria: o controle foi implementado anteriormente, mas necessita melhoria.
Neste caso o controle a ser melhorado deve se manter registrado como existente
e um novo controle proposto deve ser cadastrado. Apos a sua implementacao, este
devera substituir o controle original.

e) Suspenso: aimplementa¢do do controle foi suspensa. Deve ser registrado o motivo
e a data da suspensao;
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f) Cancelado: esta situacdo é indicada quando: houve registro incorreto do controle,
o controle deixou de existir; o controle ndo é mais valido, contexto interno ou
cenario externo foram alterados e o registro ndo é mais pertinente a situacao atual.
Quando for observado um registro indevido para o controle (o controle ndo é
valido), ele deve ser cancelado. Neste caso deve ser registrada a justificativa para o
cancelamento.

Esta etapa deve ser acompanhada pela acdo de monitoramento descrita anteriormente.

Para os controles implementados, periodicamente, deve ser avaliada a eficacia sobre seu
efeito no Nivel de Risco Atual (NRA), ou seja, a 1°. Linha deve confirmar a eficacia do controle
antes de reduzir o NRA.

Aimplementacdo dos controles propostos, para os riscos criticos, deve ser acompanhada,
pela 1%, Linha, registrando-se, tempestivamente, o percentual de conclusividade observado
durante este processo.
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8. METODOLOGIA PARA GESTAO DE RISCOS DOS PROJETOS
ESTRATEGICOS

A gestdo de projetos no Serpro é regulamentada pela Norma “Gerenciar Portfélio,
Programas e Projetos”, vinculada ao Processo “Gerenciar Portfélios, Programas e Projetos”, e
ao Subprocesso “Gerenciar Projetos”. Nela, ja constam as etapas de identificacdo e avaliacao
dos riscos para os projetos da empresa, as quais devem ser realizadas conforme esta
metodologia.

Diferente da gestdo e medicdo dos riscos operacionais, a gestao dos riscos dos projetos
estratégicos ndo sera executada continuamente, existindo apenas durante o ciclo de vida do
projeto, podendo ter riscos que, apds a conclusdao do projeto, sejam incluidos como riscos
continuos a serem acompanhados e relacionados a um processo operacional correspondente.

O Processo de Gestdo de Riscos e Controles para os Projetos Estratégicos deve atender a
todas as defini¢bes para Processos Operacionais, com excecdo das peculiaridades dos projetos,
descritas a seguir:

Figura 19 - Processo de Gestéo de Riscos de Projetos Estratégicos

S0Js14 SOp
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Fonte: NBR ISO 31000 - fev.2018 (adaptado)
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8.1. Defini¢cao do escopo e contexto

Os Projetos Estratégicos do Serpro possuem alta complexidade de gestdo e requerem o
comprometimento e participacdo direta de todos os envolvidos, membros, gerentes e
patrocinadores. Os projetos estao alinhados ao planejamento estratégico da empresa.

Projetos estratégicos ja ensejam riscos pela propria natureza de exclusividade e
complexidade de suas atividades. Portanto, ndo ha duvidas quanto a necessidade de conhecer
e gerenciar, de forma adequada e tempestiva, as incertezas que podem afetar o alcance de
seus objetivos. E imprescindivel que as informacbes dos riscos dos projetos estratégicos
estejam estruturadas, atualizadas e disponiveis na ferramenta corporativa de GRCI, que além
de garantir a transparéncia aos stakeholders, podem ser utilizadas como auxilio na tomada de
decisdo e na protecdo de valor.

O Apetite a Risco de cada projeto estratégico deve ser definido de acordo com a sua
tipologia, conforme declara¢do no RAS.

8.2. Identificacao e analise dos riscos

Apos a analise do contexto do projeto, é iniciada a fase de levantamento e identificacdo
dos riscos do projeto. Nesta etapa, o gestor do projeto contara com o apoio da 2° Linha na
area de Gestdo de Riscos e Controles, disponibilizando um Agente Corporativo de Riscos e
Controles para participar, auxiliando na internalizacdo da metodologia em conjunto com a
equipe do projeto, em todas as etapas, conforme preconizado na Metodologia para Gestao de
Riscos Operacionais, Especificamente em rela¢do a identificacdo e analise dos riscos, sobre os
riscos do projeto, deve ser realizado conforme descrito na se¢do 7.2.

O encerramento do projeto implica no cancelamento dos riscos a ele atrelados.
8.3. Avaliacao dos riscos e verificagcao dos controles

O Nivel de Risco Atual (NRA) deve ser analisado em relacdo ao momento do mapeamento
dos riscos, e ndo em relacdo ao inicio do projeto. O Nivel de Risco Projetado (NRP) devera ser
atingido até a conclusao do projeto.

A avaliacdo dos riscos e verificacdo dos controles sobre o projeto estratégico, deve ser
idéntica a apresentada na sec¢do 7.3 desta metodologia.

8.4. Priorizacao para tratamento dos riscos
Devera ser realizada conforme descrito na se¢do 7.4.
8.5. Definicao dos controles de respostas aos riscos

Devera ser realizada conforme descrito na se¢do 7.5.
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Os riscos de projetos estratégicos com indices de Nivel de Risco Atual entre 21 e 25 sdo
considerados riscos criticos e devem ser analisados com maior atenc¢do, assim como a
evidenciacao dos controles implementados para os riscos com impacto Alto ou Muito Alto.

8.6. Validacao dos resultados das etapas anteriores

A gestdo dos riscos é realizada pela equipe do projeto, onde o gestor do projeto é
obrigatoriamente o gestor dos riscos identificados. A aprovacao sera do patrocinador do
Projeto. Caso exista mais de um, devera ser realizado pelo Superintendente ou Diretor
Supervisor que atua como patrocinador. Essa etapa deve ser realizada como descrito na secao
7.6 desta metodologia.

8.7. Comunicacgao e consulta

Devera ser realizada conforme descrito na se¢do 7.7.
8.8. Registro, relato e contingéncia

Devera ser realizada conforme descrito na se¢do 7.8.
8.9. Analise critica e monitoramento

O acompanhamento dos riscos dos Projetos Estratégicos sera constante, pela 12. Linha e
periodico, pela 22 Linha, em reunides com a participa¢do da equipe do projeto e do escritorio
central de projetos do Serpro. A periodicidade do acompanhamento sera minimamente a cada
trimestre na forma de relatorios de analise critica de monitoramento para os Comités Taticos
e Estratégico, bem como para Orgdos Colegiados e Diretoria Executiva. A execucdo desta fase
é realizada da mesma forma que a descrita na se¢do 7.9.

8.10 Implementacao dos controles de respostas aos riscos

Conforme descrito na se¢do 7.10.
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9. METODOLOGIA PARA GESTAO DE RISCOS ESTRATEGICOS E
RISCOS AO NEGOCIO DO SERPRO

Entende-se como Riscos Estratégicos (RE) aqueles eventos que afetam os objetivos
estratégicos da empresa. Riscos ao Negécio do Serpro (RN) afetam a missdo, a visdo ou o valor
da empresa, ou seja, seus componentes estratégicos. Riscos Estratégicos e Riscos ao Negdcio
serdo anualmente revistos e aprovados pelo Conselho de Administracao (CA) até a ultima
reunido do ano, conforme determina a Lei 13.303/2016 e o Estatuto Social do Serpro.

Conforme visto no capitulo Introdutério desta metodologia, estes eventos podem ter
impactos negativos (riscos) ou positivos (oportunidades). As mesmas fontes de incertezas,
causadoras de novas ameacas e destruidoras de valor, sdo também geradoras de uma vasta
gama de oportunidades potenciais e op¢des de inovacdo para as organizacdes. Desta forma,
aparentemente, ha um desequilibrio entre a atencao e esforcos investidos em gestao de riscos
para prevencdo de ameacas em detrimento a gestdo de riscos para exploracdo de
oportunidades.

Esta se¢do da metodologia refletira a forma de tratamento, em ambos os aspectos, para
0s riscos estratégicos do Serpro.

A percepcao dos Riscos Estratégicos pode variar em funcdo de necessidades, conceitos e
interesses das partes envolvidas ao identificar aspectos relacionados com o risco propriamente
dito, suas causas, suas consequéncias e as medidas que estdo sendo tomadas para trata-los.

O processo de identificacdo de riscos estratégicos demanda:

a) conhecimento profundo do negécio da empresa, incluindo o mercado em que atua,
ambiente legal, social, politico e cultural; e

b) compreensao dos objetivos estratégicos da empresa.

O processo de identificacdo de um Risco Estratégico culmina na especificacdo de uma
série de riscos que compdem o perfil de risco da empresa.

O modelo utilizado é composto pelas etapas demonstradas na Figura , bastante
semelhante ao modelo adotado sobre os Riscos Operacionais. As particularidades existentes
sobre os riscos estratégicos, em funcdo da sua natureza diferenciada, assim como a
diferencia¢do sobre o tratamento de riscos negativos e positivos, serdo destacadas nesta secao
da metodologia.
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Figura 20 - Processo de Gestéo de Riscos Estratégicos
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Fonte: NBR ISO 31000 - fev.2018 (adaptado)

O trabalho de gestdao sobre os Riscos Estratégicos e Riscos ao Negdécio do Serpro é
dependente da definicdo do planejamento estratégico, assim como dos objetivos estratégicos,
uma vez que Os riscos a serem mapeados afetam o atingimento de tais objetivos ou
componentes estratégicos. Considerando a necessidade de priorizacdo para tratamento dos
riscos, os RE precedem os Riscos Operacionais e de Projeto Estratégico. Todos os RE com
resposta definida como “tratar”, terdao a mesma priorizacdo, ou seja, independente do NRA,
cada RE tera o tratamento igualmente priorizado.

Por outro lado, os riscos criticos identificados no ano anterior, considerando os resultados
apresentados sobre a evolu¢do no seu tratamento, por meio da implementacdo dos controles
no ano vigente, servem de subsidio para a construcdo do Planejamento Estratégico. Riscos que
tenham controles pendentes na implementacdo podem se manter ativos para o proximo
exercicio, conforme decisdao dos participantes da constru¢cdo do Planejamento Estratégico.
Assim, tais riscos sao insumo, tanto para a constru¢do do Planejamento Estratégico, quanto
para a definicdo dos proprios Riscos Estratégicos a serem tratados no ano seguinte.

Um ponto especifico a ser considerado para o levantamento dos riscos estratégicos é a
identificacdo de Riscos ao Negdcio da organiza¢do. As ameacas e fraquezas (riscos negativos),
oportunidades e forcas (riscos positivos) inerentes ao ambiente de negdcios da empresa
relacionadas ao atingimento da visao, missao e ou seus valores, devem ser consideradas. Estes
eventos continuamente pressionam as financas, imagem, sustentabilidade e opera¢des do
Serpro.
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Tais riscos possuem uma caracteristica perene e tendem a impactar ndo somente os
objetivos estratégicos. Riscos ou causas de riscos relacionados a sustentabilidade econémica,
adequac¢do do quadro de pessoal ou obsolescéncia tecnoldgica sdo exemplos de Riscos ao
Negodcio, uma vez que, independentemente dos objetivos estratégicos tracados, sempre irao
impactar a propria existéncia da empresa. Estes riscos sao mapeados (identificados, avaliados
e, analisados), tratados e monitorados como Riscos Estratégicos.

As etapas de identificacdo dos Riscos Estratégicos Negativos estdo associadas a
constru¢ao do Planejamento Estratégico da empresa e ndo serd diferente para os riscos
estratégicos positivos que seguirda o mesmo tramite. Ha necessidade de trabalho integrado
entre a Area de Gestdo da Estratégia Empresarial e a Area de Riscos e Controles dando inicio
ao ciclo de gestdo dos Riscos Estratégicos diferenciando a escolha das abordagens a serem
seguidas. Atividades especificas, que abordam essa integracdo, sdo conduzidas, principalmente,
durante as fases de “Definicdo do escopo e contexto” e “Identificacdo e analise dos riscos”,
conforme descrito a seguir:

9.1. Defini¢cao do escopo e contexto

Nesta etapa, que deve ocorrer anualmente, em setembro, sao alinhadas as a¢des do
Planejamento Estratégico e da Gestao de Riscos do ano vigente. Associadas a esta fase, devem
ser conduzidas, pela area de gestdo de riscos, as seguintes atividades:

1) Alinhar a¢des entre PE e RE para o préximo ano:

a) Os riscos criticos identificados no ano anterior, considerando os resultados
apresentados sobre a evolu¢do no seu tratamento, devem servir de subsidio para
a constru¢do do Planejamento Estratégico. Os Riscos que tenham controles
pendentes na implementa¢do podem se manter ativos para o proximo exercicio,
conforme decisao dos participantes da construcdo do Planejamento Estratégico e
sdo insumos, tanto para a constru¢do do Planejamento Estratégico, quanto para a
defini¢do dos proprios Riscos Estratégicos a serem tratados no ano seguinte;

b) A matriz SWOT, oriunda do Planejamento Estratégico, fornece as forcas, fraquezas,
Oportunidades e Ameacas para definir um plano estratégico, com acdes e taticas,
para o Serpro. A partir das informacfes de forcas e das oportunidades é que
utilizaremos insumos para constru¢do dos riscos estratégicos positivos. As
fraquezas e ameacgas podem se tornar insumo para o levantamento dos riscos
estratégicos negativos;

2) Estabelecer roadmap para identificacdo de RE do préximo ano: O plano de a¢do
para formalizacdo dos riscos estratégicos negativos e positivos é estabelecido nessa
atividade.

a) As ac¢des do Planejamento Estratégico devem estar alinhadas com o plano de acdo
da defini¢cdo dos riscos estratégicos positivos e negativos. Os Objetivos Estratégicos,
definidos no Planejamento Estratégico, sdo insumo para o levantamento dos riscos
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b)

estratégicos, uma vez que estes afetam, negativamente ou positivamente, o
atingimento dos objetivos;

Deve ser criada apresentacdo, contendo as informac¢des consolidadas e
orientagdes, para subsidiar a realizagdao das oficinas que irdo ocorrer na sequéncia.

O Apetite a Risco para os riscos estratégicos e de negdcio, devera ser definido de acordo
com as caracteristicas de cada risco, independentemente de sua tipologia, na fase de
identificagdo e analise dos riscos.

9.2. Identificacao e analise dos riscos

Nesta fase, ainda em setembro, a drea de Gestao de Riscos devera coordenar oficinas de
identificacdo dos efeitos de incerteza para alcance dos Objetivos Estratégicos, candidatos a
Riscos Estratégicos, em cada Diretoria.

Além das informac¢des consolidadas na fase de definicdo do Escopo e Contexto é
desejavel que, cada diretoria, de acordo com suas atribuicdes, considere os cenarios internos
e externos para o levantamento dos RE candidatos.

Para avaliacdo de cenarios externos, pode ser considerado, mas ndo esta limitado a:

a)

b)

0)

Cenario regulatdrio do setor publico: abrange noticias e trabalhos dos 6rgdos de
controle, tais como Tribunal de Contas da Unido (TCU) e Corregedoria-Geral da
Unido (CGU), bem como relacionados ao 6rgdo supervisor e de orientacao das
empresas estatais - Ministério da Economia e Secretaria de Coordenag¢do e
Governanca das Empresas Estatais (SEST). Inclui ainda o acompanhamento de
projetos em discussao no Congresso Nacional, e que podem afetar a empresa e
seu mercado de atuacdo. As principais fontes sdo: veiculos de imprensa, acérdaos
e decisBGes dos 6rgaos de controle, leis, resolu¢des, portarias e decretos que podem
afetar o Serpro;

Cenario econémico do pais e perspectivas para o setor publico: analise da
conjuntura econémica e financeira para o proximo ano, em especial nos aspectos
relacionados ao setor publico, como expectativa de crescimento e evolu¢do do
orcamento federal, fonte da maior parte da receita do Serpro. As principais fontes
de consulta sdo sites especializados do Banco Central (BACEN), do Tesouro
Nacional e do IPEA; e

Cenario de Tecnologia: evolucao do cenario tecnolégico voltado para a construcao
e prestacdo de solucBes digitais, e seus efeitos para as solu¢des do Serpro. As
principais fontes de consulta sdo sites especializados, boletins de fornecedores de
hardware e software e consultorias independentes, como o Gartner Group.

Para avaliacdo de cendrios internos pode ser considerado, mas ndo esta limitado a:

a)

Consulta a base corporativa de riscos;
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b) Anuario de Inteligéncia: publicacdo anual do Serpro elaborada por especialistas

0)

da empresa, com avaliacbes e cenarios para as perspectivas usadas no
Planejamento Estratégico do ano corrente. Ele abrange topicos de tecnologia,
gestdo, pessoas e inovacdo, com um panorama abrangente de tépicos que podem
afetar a estratégia da empresa para os proximos anos;

Indicadores de acompanhamento do Planejamento Estratégico do ano
corrente: permite avaliar os Objetivos e Riscos Estratégicos para o proximo ano
com base no comportamento do exercicio vigente;

d) Revisao do PETI do ano corrente;

e) Elaboracdo do PDTI do ano seguinte; e

f)

Realizacao dos Painéis Estratégicos.

Para a identificacdo dos RE candidatos, sdo necessarias as seguintes atividades:

1.

Elaborar proposta de RE para o préximo ano no COGRC de cada Diretoria: A
identificacdo, tanto de riscos estratégicos negativos, quanto de riscos estratégicos
positivos, é realizada pelas Superintendéncias de cada diretoria. A caracterizacdo de
um evento incerto como uma oportunidade ou uma ameaga € resultante da intengao
dos gestores ao analisar as fontes de incertezas (pessoas, processos, sistemas,
eventos externos) e se comprometer financeiramente com uma série de controles
para explora-la ou mitiga-la. Assim, de acordo com a inten¢ao dos gestores devem ser
considerados:

a.

Riscos negativos: A gestdo de riscos negativos vé a incerteza como fonte de perda.
Na gestdo de riscos negativos a organizacdo analisa suas fontes de risco com o
proposito de encontrar “o que pode dar errado”. Assim, na gestdo de riscos
negativos, a organizacdo analisa suas fontes de risco de forma a identificar eventos
(ameagas) com consequéncias negativas (perdas) sobre os resultados da
organizacdo em relacdo aos objetivos estratégicos mapeados no Planejamento
Estratégico. Outra boa fonte de analise se encontra nas ameacas descritas na
matriz SWOT, desenvolvida durante o Planejamento Estratégico;

Riscos positivos: Na gestao de riscos positivos, a intencao € identificar “o que pode
dar mais certo do que ocorre hoje”. As mesmas fontes de risco deverdo ser
analisadas, mas, dessa vez, o foco devera ser a busca de eventos (oportunidades)
com consequéncias positivas (ganhos) que levem a organizacdo a alcancar
resultados superiores aos obtidos atualmente, sobre os objetivos estratégicos
definidos. Na gestdao de riscos positivos, a incerteza é vista como uma fonte de
ganhos. Uma boa fonte de anadlise se encontra nas oportunidades descritas na
matriz SWOT, desenvolvida durante o Planejamento Estratégico.

2. Analisar e Consolidar RE candidatos: Uma vez identificados os riscos em cada
diretoria e seus devidos apetites, esses sdo consolidados considerando a
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especificacdo da maioria de seus atributos (Descricdo do risco, suas causas e
consequéncias, apetite, probabilidade e impactos Inerentes, Atuais e Projetados) e
vinculos com os Objetivos Estratégicos para o proximo exercicio;

Submeter a revisao dos RE, pelo COGRS: os RE consolidados sdo submetidos a
apreciacdo pelo COGRS;

Submeter RE para apreciacao da DIREX / Indicar Diretor responsavel: Os RE sdo
apresentados a DIREX para revisdo, validacdo e indicacdo de responsaveis pelos
riscos;

Submeter RE para apreciagdo do COAUD: Os RE sdo apresentados ao COAUD para
revisao e validacdo;

Submeter RE para aprovacgado pelo CA: Os RE serdo apreciados pelo CA, para a
aprovacgao dos riscos que fardo parte do portfolio de Riscos Estratégicos, conforme
previsto na legislagao.

Os demais detalhes sobre a identificacdo e analise dos Riscos Estratégicos devem ser
considerados conforme descrito na secao 7.2 deste documento.

9.3. Avaliacao dos riscos e verificagcao dos controles

A avaliacdo dos Riscos Estratégicos é realizada ap6s sua aprovacdo pelo CA e visa
promover o entendimento do Nivel de Risco e de sua natureza, auxiliando na definicdo de
prioridades e op¢des de tratamento aos riscos identificados.

Por meio da avaliagao, é possivel saber qual a chance, a probabilidade de os riscos virem
a acontecer e calcular seus respectivos impactos no Serpro, tanto para riscos negativos, quanto
positivos. Esta etapa devera ser realizada conforme descrito na secdo 7.3 deste documento,
considerando que:

Para riscos negativos, compara-se o Nivel de Risco Atual (NRA) com o apetite do RE ou
RN negativo identificado. Se for superior ao apetite, devera ser tratado (reduzido).
Caso seja igual ou inferior, devera ser aceito.

Para riscos positivos, compara-se o Nivel de Risco Atual (NRA) com o apetite do RE ou
RN positivo identificado. Se for inferior ao apetite, devera ser tratado (potencializado).
Caso seja igual ou superior, devera ser aceito.

Para os Riscos Estratégicos aprovados devem ser definidos os Indicadores Chave de
Riscos (KRI) conforme a Orientagdo Técnica descrita no Anexo 1B deste documento.

9.4. Priorizacao para tratamento dos riscos

Esta etapa devera ser realizada conforme descrito na secdo 7.4 deste documento.

Todos os RE com resposta definida como “tratar”, terdo a mesma prioriza¢gao, ou seja,
independente do NRA, cada RE tera o tratamento igualmente priorizado.
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9.5. Defini¢cao dos controles de respostas aos riscos

Esta etapa devera ser realizada conforme descrito na secdo 7.5 deste documento.
Observar que, para Riscos Estratégicos e Riscos ao Negdcio, controles existentes devem ser
informados com sua data de implementacdo e responsavel. Devem ser identificados no
momento do mapeamento do risco atual. Quando da realiza¢do da Analise Critica pelo Agente
Corporativo de Riscos e Controles, os controles existentes que ndo tenham pelo menos um
registro de verifica¢do, serdo avaliados;

Todos os riscos estratégicos e ao negdcio sao considerados riscos criticos e devem ser
analisados com maior atencdo.

9.6. Validacao dos resultados das etapas anteriores

Esta etapa devera ser realizada conforme descrito na secdo 7.6 deste documento.

Conforme definido no estatuto do Serpro, o Conselho de Administracao é responsavel
pela aprovag¢do dos Riscos Estratégicos.

O gestor do Risco Estratégico deve ser o Diretor responsavel pelo acompanhamento do
risco, podendo ser delegado para superintendente ou ocupante de funcdo GR-II.

9.7. Comunicac¢ao e consulta

Estas atividades alcancam mais importancia no trabalho com os Riscos Estratégicos, por
envolver cenarios externos relacionados a tecnologia, economia e regula¢do, dentre outros.

Devera ser realizada de acordo com o descrito na secdo 7.7 desta metodologia.
9.8. Registro, relato e contingéncia

Devera ser realizada conforme descrito na se¢do 7.8.
Ressalta-se que:

e Os riscos Estratégicos ou ao Negocio, devem passar por processo de aprovacao
pelos Orgdos Colegiados, antes do seu registro na ferramenta corporativa de
gestdo de riscos.

e No caso de solicitacdo de cancelamento de riscos estratégicos ou ao negdcio, o
processo exige aprovacao final pelos 6rgaos colegiados, precedida por analises
sequenciais realizadas pelo Especialista da Tipologia, pelo Agente Corporativo e
pelo Aprovador do Risco. A decisdo de submeter o cancelamento aos colegiados
ocorre somente se todos esses atores considerarem a solicitacdo pertinente. O
registro de cancelamento s6 podera ser efetivado na ferramenta corporativa de
gestdo de riscos apds a aprovacao final pelos 6rgaos colegiados.
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9.9. Analise critica e monitoramento

9.9.1. Analise critica

Para os riscos estratégicos e de negocio devem ser considerados os aspectos abaixo.

No momento da analise critica, os controles existentes que ndo tenham pelo menos um
registro de verificagdo, devem ser verificados.

Sempre que um controle passe para o estado “implementado”, o Agente Corporativo de
Riscos e Controles deve fazer e registrar a sua verifica¢cdo, atestando, com coleta e registro de
evidéncias da:

a) sua presenca, pela existéncia de modelagem de processo descrita e publicada,
existéncia de procedimento operacional descrito e publicado, ou pela afericdo de
procedimento ad-hoc;

b) seu funcionamento, pelo acompanhamento do processo e coleta de artefatos
intermediarios que possam inferir com seguranca seu funcionamento.

Para os Riscos Estratégicos e Riscos ao Negdcio, a verificagdo de cada um dos controles
relacionados deve ser registrada na ferramenta corporativa de gestdo de riscos, juntamente
com as evidéncias coletadas e com a identificacao do Agente Corporativo de Riscos e Controles
que efetuou a verificacdo, bem como a evidéncia do momento que essa verificagdo foi
executada.

9.9.2. Monitoramento

O monitoramento deve ser realizado pela 1. Linha e documentado por meio de Painel
de Indicadores corporativo especifico em uso na empresa. A fase de monitoramento envolve
duas etapas:

a) A primeira é verificar se o Plano de A¢do proposto esta sendo executado; e

b) Asegunda é analisar a evolucdo das condi¢des dos riscos identificados, verificar se
houve mudancas ou altera¢des no ambiente interno ou externo que afetam o Nivel
do Risco.

Com base no Plano de Ac¢do, o responsavel pelo Risco Estratégico deve elaborar o registro
e o relato sobre a sua execucdo e submeter a 2% Linha, com periodicidade maxima de trés
meses (janeiro, abril, julho e outubro).

Maiores detalhes sobre a analise critica e monitoramento podem ser verificadas na secao
7.9 deste documento.
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9.10. Implementacao dos controles de respostas aos riscos

A implementag¢do dos controles de resposta aos riscos envolve a participacdo da Unidade
Organizacional responsavel pelo risco estratégico e das unidades relacionadas como
corresponsaveis em cada iniciativa, se previstas.

As atividades relativas a gestdo de Riscos Estratégicos e Riscos ao Negocio deverao ser
realizadas conforme descrito na secdo 7.10 deste documento, tanto para riscos negativos
guanto para riscos positivos.
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1. CONTEXTUALIZACAO

Os riscos a integridade derivam de a¢bes, omissdes ou vulnerabilidades que possam
favorecer ou facilitar a ocorréncia de praticas de corrup¢ao, fraude, irregularidade, desvio ético
e/ou de conduta, comprometendo a consecuc¢ao dos objetivos organizacionais.

Nesse sentido, é importante pontuar que o favorecimento ou facilitagdo da ocorréncia
dessas praticas nao deve ser entendido apenas em termos de infracdo e/ou descumprimento
de leis, regulamentos, normativos etc. Essas a¢des ou omissdes, de acordo com a Politica de
Integridade e Anticorrupcdo do Serpro, enquadram-se como uma “quebra de
integridade”, assim definida:

“Situacdo caracterizada quase sempre como um ato doloso, praticado por uma pessoa
ou grupo de pessoas, e que envolve a afronta aos principios da administracdo publica,
englobando atos como corrupg¢éo, fraude, abuso de poder, conflito de interesses,
nepotismo, desvios éticos, dentre outros.” (Politica de Integridade e Anticorrup¢do do
Serpro, 2024).

Contudo, esse tipo de favorecimento ou facilitagdo também deve ser entendido de maneira
mais ampla, englobando atos como suborno, desvio de verbas, abuso de poder e/ou influéncia,
nepotismo, conflito de interesses, uso indevido e/ou vazamento de informacdo sigilosa,
praticas antiéticas, dentre outras praticas.

De modo geral, essas condutas compartilham as seguintes caracteristicas’:

a) éum ato quase sempre doloso, a exce¢do de certas situa¢des envolvendo conflito
de interesses, nepotismo etc.;

b) é um ato humano, ou seja, praticado por uma pessoa ou por um grupo de pessoas;

c) envolve uma afronta aos principios da administra¢dao publica, como legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, mas destaca-se mais
fortemente como uma quebra a impessoalidade e/ou moralidade; e

d) envolve alguma forma de deturpagdo, desvio ou negacao da finalidade publica ou
do servico publico a ser entregue ao cidadao.

' Guia prético de gestdo de riscos para a integridade: Orienta¢des para a administra¢do publica fede-
ral direta, autarquica e fundacional. (CGU, 2018).
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A partir das caracteristicas e orienta¢8es explicitadas, podemos iniciar a identificagdo dos
riscos a integridade, sendo importante ressaltar que a identificacdo, a gestdo, o monitoramento
e o tratamento desses riscos devem seguir a Metodologia de Gestdo de Riscos e Controles
Internos e, de forma complementar, o disposto nesta Orientacdo Técnica.

2. COMO IDENTIFICAR UM RISCO A INTEGRIDADE

De forma geral, o risco a integridade se materializa quando um agente publico adota uma
conduta profissional inadequada e a sua materializagdo traz sérias consequéncias para a
empresa, como comprometimento da base de dados e/ou fornecimento de informacdes nao
fidedignas, prestacao de contas nao fidedignas, favorecimento da corrupgdo ativa ou passiva,
fraude em processos, prejuizos financeiros, danos a imagem e a reputa¢do da empresa etc.

Algumas areas e processos sao mais sensiveis a ocorréncia de riscos a integridade, como
areas de aquisicbes e contratacBes, gestao financeira etc. Contudo, os riscos a
integridade podem estar presentes em diferentes areas e processos da empresa, assim como
sua ocorréncia de forma reiterada também pode variar a depender do caso especifico.

Nesse sentido, um risco a integridade pode estar associado a um Unico processo da cadeia
de valor, direta ou indiretamente, ou a varios processos afins. Cabe ao gestor identificar os
riscos a integridade dos processos sob sua responsabilidade e, se for o caso, sua correlagdo e
impacto em outros processos da empresa.

Algumas perguntas podem auxiliar na identificacao de possiveis riscos a integridade, quais
sejam:
a) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade que

podem favorecer ou facilitar a ocorréncia de atos de fraude e de corrup¢ao? Quais?

b) Ha a possibilidade de utilizacdo de recursos da empresa em favor de interesses
privados vinculados aos processos sob a minha responsabilidade?

¢) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade que
possibilitem o oferecimento ou a aceita¢do de qualquer tipo de vantagem indevida?
Quais?

d) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade que
possibilitem a ocorréncia de conflito de interesses? Quais?

e) Quais fatores relacionados aos processos sob a minha responsabilidade podem
favorecer ou facilitar a ocorréncia de praticas de corrupcdo, fraude, irregularidades
e/ou desvios éticos e de conduta? S3o exemplos: descumprimento de leis e/ou
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normas internas, auséncia de alcada financeira e/ou de gestdao compartilhada,
processos e controles geridos de forma manual (hdo automatizada), dentre outros.

A materializacdo de riscos a integridade pode ser evitada por meio do estabelecimento
de controles preventivos, como a¢des de comunicacdo e de capacitagdo para o corpo gerencial
e funcional, campanhas de conscientizacao, estabelecimento de politicas e normas internas,
informatizacdo de processos, dentre outros. Por exemplo, no processo de Gestdo Financeira,
os controles preventivos para mitigar o risco de ocorrer uma transferéncia de recursos nao
autorizada, podendo ser a validacdo pelo gerente de todas as transacdes realizadas pelo
empregado (double check) e/ou o estabelecimento de alcadas financeiras compartilhadas
conforme valor da transagdo a ser realizada.

Ja os controles contingenciais devem ser estabelecidos com a finalidade de recuperar ou
atenuar o impacto quando da materializacdo de um risco a integridade, visando tratar as
consequéncias e minimizar osimpactos para a empresa. Estes podem se dar em forma de
sindicancias, processo administrativo disciplinar, realizacdo de apurac¢des e auditorias, entre
outros.

2.1. Importante

O nome do risco deve apontar a irregularidade, exemplo: “Alteracdo indevida do codigo
fonte com a intencdo de manipular dados.” Este apontamento caracteriza que € um risco a
integridade, pois a altera¢do do codigo fonte foi intencional, ndo tendo sido apenas um erro
material.

No Serpro, o Apetite a Risco definido para a Tipologia de Riscos a Integridade é “muito
baixo” e, por isso, por menor que seja a sua probabilidade e o seu impacto para a empresa,
estes devem ser sempre monitorados pelo gestor. Para tanto, a estratégia adotada ser3,
preferencialmente, “TRATAR", devendo ser estabelecido pelo menos um controle proposto
ou uma melhoria em controle existente até que o Nivel de Risco atinja o Apetite a Risco definido.

Contudo, se os controles existentes ndo forem suficientes para se atingir o nivel de
Apetite a Risco desejado ou, caso o risco se materialize, estes ja resguardam em maior
parte as suas consequéncias, podera ser adotada a Estratégia “ACEITAR", com a devida
justificativa, desde que esta seja acatada pelo Especialista da &rea de Integridade. E importante
ressaltar que um risco a integridade aceito ndo deixa de existir, ou seja, este ndo deve ser
cancelado, prevalecendo o seu monitoramento continuo.

A partir das orienta¢Bes apresentadas, seguem alguns exemplos de riscos a integridade?:

2 Guia pratico de gestdo de riscos para a integridade: Orienta¢des para a administracdo publica fede-
ral direta, autarquica e fundacional. (CGU, 2018)
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c)

d)

e)

a) abuso de posicao ou poder em favor de interesses privados - conduta contraria
ao interesse publico, valendo-se da sua condi¢do para atender interesse privado,
em beneficio proprio ou de terceiros, como concessao de cargos ou vantagens em
troca de apoio ou auxilio; esquivar-se do cumprimento de obrigac¢des; falsificacdo
de informacdo para interesses privados; dentre outras.

b) Nepotismo - este pode ser entendido como uma das formas de abuso de posi¢ao
ou poder em favor de interesses privados, em que se favorecem familiares. O
nepotismo pode ser presumido ou requerer apuragao especifica.

i. nepotismo presumido: contratacdo de familiares para cargos em comissao e
funcdo de confianca; contratacdo de familiares para vagas de estagio e de
atendimento a necessidade tempordria de excepcional interesse publico;
contratacdo de pessoa juridica de familiar por agente publico responsavel por
licitagdo etc.; e

i. apuracao especifica:nepotismo cruzado; contratacdo de familiares para
prestacdo de servicos terceirizados; nomeacdes, contratacdes ndo previstas
expressamente no decreto etc.

conflito de interesses - situacdo gerada pelo confronto entre interesses publicos e

privados, que possa comprometer o interesse coletivo ou influenciar, de maneira

imprépria, o desempenho da fungdo publica, como uso de informacao privilegiada;
relacdo de negdcio com pessoa fisica ou juridica que tenha interesse em decisdo;

atividade privada incompativel com o cargo; atuar como intermediario junto a

administracdo; praticar ato em beneficio de pessoa juridica (em que participe o

servidor ou parente); receber presente de quem tenha interesse em decisao; etc.

pressao interna ou externa ilegal ou antiética para influenciar agente publico -
pressdes explicitas ou implicitas de natureza hierarquica (interna), de colegas de
trabalho (organizacional), politica ou social (externa), que podem influenciar
indevidamente atuacdo do agente publico.

i. Formas de pressao interna ilegal ou antiética: influéncia sobre empregados
subordinados para violar sua conduta devida; e a¢des de retaliacdo contra
possiveis denunciantes; e

i. Formasde pressao externa ilegal ou antiética: /obby realizado fora dos limites
legais ou de forma antiética; e pressdes relacionadas a trafico de influéncia.

solicitacdo ou recebimento de vantagem indevida - caracteriza-se por qualquer
tipo de enriquecimento ilicito, seja dinheiro ou outra utilidade, dado que ao agente
publico ndo é permitido colher vantagens em virtude do exercicio de suas atividades.
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Os tipos mencionados acima nao exaurem todas as possibilidades de manifestacao de
riscos a integridade.

Os riscos a integridade sao monitorados pela area de Integridade Institucional e
apresentados por meio do Relatério de Integridade Institucional para a Diretoria Executiva, o
Comité de Auditoria e os Conselhos de Administracdo e Fiscal, de modo a permitir o devido
acompanhamento das a¢des de mitiga¢des estabelecidas pelos colegiados.

3. RESPONSABILIDADES

Dentre os principais atores envolvidos no processo de gestdao de riscos a integridade
destacam-se:

Os empregados e gestores representam a primeira linhae sdao responsaveis por
identificar e avaliar riscos, mitigando-os por meio da implementac¢do de ac¢des preventivas,
contingenciais ou corretivas, de forma a resolver possiveis deficiéncias em processos e
controles. Esta linha deve implementar controles internos destinados a garantir que as
atividades sejam realizadas de acordo com os objetivos organizacionais e em conformidade
com as expectativas legais, regulatérias, estatutarias e éticas.

A adrea de Integridade Institucional representa a segunda linha e é responsavel por apoiar
a primeira linha na identificagdo, supervisao e tratamento dos riscos a integridade.

A area de Gestdo de Riscos e Controles Internos também representa a segunda
linha, sendo responsavel por orientar, coordenar e promover o alinhamento da gestdo de risco
e dos controles internos com a estratégia empresarial.

Os Administradores sdo responsaveis:

a) pelo estabelecimento da estratégia empresarial, assim como direcionar e
supervisionar os sistemas de gestao de riscos e controles internos; e

b) por estabelecer, manter, monitorar e aprimorar o sistema de gestdo de riscos e
controles internos com vistas a identificacdo, a avaliagdo, ao tratamento, ao
monitoramento e a analise critica de riscos a integridade que possam impactar a
implementacdo da estratégia e a consecucao dos objetivos organizacionais.

4. CONCLUSAO

A identificagdo dos riscos a integridade permite ao gestor conhecer fragilidades que
possam favorecer ou facilitar a ocorréncia de praticas de corrupgao, fraude, irregularidades
e/ou desvios éticos relacionados aos processos sob sua responsabilidade e, a partir dessa
identificagdo, gerir e tratar esses riscos a fim de reduzir a sua ocorréncia e o seu impacto para
a empresa caso se materialize.
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ORIENTACAO PARA A DEFINICAO DE INDICADORES CHAVE DE
RISCOS (KRI)

Na gestdo de riscos, o indicador central utilizado é o Key Risk Indicator (KRI), uma
ferramenta crucial para avaliar e monitorar eventos que podem impactar no atingimento dos
objetivos da organizacdo. No entanto, € importante compreender distintamente outros
conceitos essenciais, como Key Performance Indicators (KPI) e Objectives and Key Results (OKR),
para garantir uma abordagem abrangente na analise do desempenho e na consecucdo de
metas organizacionais. Esses conceitos serao abordados a seguir, destacando a relevancia de
cada um na gestdo eficaz de riscos, e examina como sua integracdo contribui para a tomada
de decisdes informadas e a sustentabilidade do sucesso empresarial.

KPI, OKR e KRI sdo termos relacionados a gestdo e avaliagdo de desempenho em
organizacdes, mas cada um tem um significado especifico:

KPI (Key Performance Indicator): Indicador-Chave de Desempenho

Os KPI sdo medidas quantificaveis que refletem o desempenho de uma organizacdo em
relacdo a seus objetivos estratégicos. Estao diretamente associados as metas da organizagao
ou de um determinado projeto. Eles fornecem uma maneira mensuravel de monitorar o
progresso e o sucesso na consecu¢dao dos objetivos estabelecidos. Também sdo conhecidos
como metas de resultados.

Por exemplo, em uma empresa, os KPIs podem incluir indicadores como receita liquida,
satisfacdo do cliente, taxa de conversao, entre outros.

OKR (Objectives and Key Results): Objetivos e Resultados-Chave.

Os OKR também estdo relacionados as metas, mas eles oferecem uma abordagem mais
especifica e estruturada para definir e alcancar essas metas em momentos especificos. E uma
abordagem que visa alinhar e direcionar as atividades da organizacao para alcancar objetivos
estratégicos. Os objetivos sao metas amplas e ambiciosas, enquanto os resultados-chave sao
indicadores mensuraveis e especificos que demonstram o progresso em dire¢do a esses
objetivos, criando assim uma estrutura mais tangivel para melhorar os KPIs.

KRI (Key Risk Indicator): Indicador-Chave de Risco

Os KRI sdo indicadores utilizados para monitorar e avaliar a probabilidade e o impacto de
eventos que podem afetar tanto positiva quanto negativamente uma organizacao. Eles ajudam
a identificar potenciais oportunidades ou ameacas, reforcando a capacidade da organizacao
em atingir seus objetivos relacionados ao risco.

Ndo ha uma regra rigida sobre se os Key Risk Indicators (KRI) devem estar relacionados
apenas a controles preventivos ou também a controles contingenciais. A escolha dependera da
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estratégia de gestdo de riscos da organizac¢do, da natureza dos riscos envolvidos e dos objetivos
especificos.

o KRI Relacionados a Controles Preventivos:

» Podem medir a eficacia na implementagao e manutencao de controles preventivos
para evitar a ocorréncia de eventos indesejados.

» Exemplos incluem taxas de conformidade com politicas e procedimentos, eficacia
de treinamentos preventivos, entre outros.

¢ KRI Relacionados a Controles Contingenciais:

» Podem medir a eficacia dos planos e controles de contingéncia e a prontiddo da
organizacdo para responder a eventos indesejados.

» Exemplos incluem o tempo de recuperacdo apds uma interrupgdo, eficacia de
planos de continuidade de negocios, entre outros.

Muitas organiza¢des adotam uma abordagem equilibrada, usando KRI para avaliar tanto
a eficacia dos controles preventivos quanto a preparag¢do para responder a eventos
contingenciais. A ideia é ter uma visao abrangente dos riscos, desde sua prevenc¢do até a
resposta a possiveis incidentes.

Da mesma forma, ndo é estritamente necessario ter um Key Risk Indicator (KRI) para cada
controle especifico. Os KRI podem ser projetados para avaliar a eficacia combinada de varios
controles ou podem estar relacionados a objetivos mais amplos da organizagao. Algumas
abordagens possiveis incluem:

e KRI Agregados: Desenvolva KRI que avaliem a eficacia geral de um conjunto de
controles em mitigar um risco especifico. Isso pode envolver uma analise combinada
de varios controles relacionados.

e KRI por Categoria de Controle: Agrupe controles semelhantes em categorias e
desenvolva KRI que avaliem a eficacia dessas categorias. Isso oferece uma visdao mais
ampla sem a necessidade de KRI individuais para cada controle.

¢ KRI Relacionados a Objetivos de Controle: Alinhe os KRI aos objetivos gerais dos
controles. Se um controle visa mitigar o risco de fraude, o KRI pode focar na deteccdo
eficaz de atividades suspeitas, considerando a combinag¢do de controles relevantes.

Em resumo, o importante é garantir que os KRl escolhidos fornecam informacdes valiosas
para a tomada de decisdes informadas sobre a gestdo de riscos e o alcance dos objetivos
organizacionais.
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E importante alinhar os KRI com os objetivos estratégicos da organizacdo e garantir que
fornecam insights valiosos para a tomada de decisdes informadas sobre a gestdo de riscos.
Independentemente da abordagem escolhida, a andlise continua e a adapta¢dao dos KRI sao
essenciais para garantir que estejam alinhados com a dinamica do ambiente de negocios e 0s
objetivos organizacionais em constante mudanca.

Idealmente, indicadores chave de riscos eficazes possuem caracteristicas, como:

a) Relevancia: os KRI devem ajudar a identificar, quantificar, monitorar e gerenciar
riscos associados aos principais objetivos do negocio, ou seja, a estratégia
organizacional.

b) Mensuravel: como todo indicador, o de riscos precisa ser quantificavel (que pode
ser traduzido em um numero, porcentagem etc.)

c) Preditivo: é capaz de prever problemas futuros sobre os quais a administracdo
pode agir preventivamente.

d) Facil de monitorar: simples de coletar, analisar e relatar.
e) Auditavel: facil de verificar como as informacdes foram obtidas.

f) Comparavel: os indicadores chave de riscos devem também possibilitar a
comparag¢ao tanto no ambito interno quanto com os padrdes da industria.

Em resumo, enquanto OKR se concentra em estabelecer metas e resultados-chave para
impulsionar a realizacdo de objetivos estratégicos, KPIs sdo medidas de desempenho usadas
para avaliar o sucesso em atingir esses objetivos, e KRI sdo indicadores que alertam sobre
possiveis ameacas ou oportunidades que podem impactar a organizacao no atingimento dos
objetivos.

Para clarificar esses conceitos apresentamos a seguir uma situacao exemplo.

Pretendo viajar de uma cidade a outra chegando ao destino em 7 horas. Devo considerar
que, em todo o trecho da viagem, a velocidade maxima estipulada é de 100Km/h.

Vamos avaliar abaixo o objetivo, as metas, possiveis riscos que envolvem o atingimento do
objetivo e das metas associadas, as causas dos riscos, controles que devem ser considerados,
bem como descrever os OKR, KPIs e KRI que envolvem essa situagao.
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Objetivo: Completar a viagem de carro rapidamente e de maneira eficiente.
Metas:

1.Meta de Tempo (MT): Chegar ao destino em 7 horas.

2.Meta de Velocidade (MV): Ndo ultrapassar a velocidade de 100 km/h.

3.Meta de Velocidade Média (MM): manter velocidade média minima de 80 Km/h.
Riscos:

1.Transito intenso:

o Causa: Acidentes, obras na estrada, congestionamentos.

e Controle: Monitoramento em tempo real do trafego, uso de aplicativos de
navegacao, utilizar rotas alternativas.

2. Condi¢des meteorolégicas adversas:
e Causa: Chuva intensa, neblina, tempestades.

e Controle: Verificagdo de previsGes meteoroldgicas antes da viagem, ajuste do
plano conforme as condigdes.

3. Problemas mecanicos no veiculo:

e Causa: Falha no motor, pneus furados, problemas na bateria, temperatura do
liquido de arrefecimento do motor.

e Controle: Revisdao prévia do veiculo, monitorar as condi¢cbes do veiculo,
transporte de equipamentos de emergéncia.

OKR:
o Objetivo (0): Completar a viagem de carro rapidamente e de maneira eficiente.
e Resultados-Chave (KR):
a) KR(a): Alcancar a Meta de Tempo (MT).
b) KR(b): Nao ultrapassar a Meta de Velocidade (MV).
c¢) KR(c): Manter a Meta de Velocidade Média (MM).
KPI:
a) Tempos medidos durante a viagem.
b) Velocidades média e maxima efetivas durante o percurso.
KRI:

a) Indice de trafego (indicador de possiveis congestionamentos ou atrasos).
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b) Alertas meteorolégicos (indicador de condi¢des adversas no percurso).

c) Histérico de manutencao do veiculo (indicador de possiveis falhas mecanicas) /
Monitoramento das condi¢cbes do veiculo durante a viagem (painel de
instrumentos).

Afigura a seguir ilustra didaticamente estas medidas.

Figura 17 - OKR, KPI e KRI

OkR

Tém uma natureza temporal.
Eles sdo estruturados para
definir metas especificas a |
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determinado momento. — <
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identificados na situagdo.
Cada KRI é vinculado a um
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gerenciar o respectivo risco.

Sdo métricas que avaliam
o desempenho em relagdo
ao objetivo. Devem ser
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para avaliar o progresso e

a eficdcia das estratégias.
Y/

s e -~ 4
Y] = ) S—

Fonte: https://www.perdoo.com/resources/strategy-okrs-and-kpis/

No contexto da situacdo que discutimos, as metas eram chegar ao destino em 7 horas,
manter uma velocidade média de 80 Km/h e ndo ultrapassar a velocidade de 100 km/h. Os KPI
associados a essas metas poderiam incluir a verificagdo do tempo da viagem e a velocidade
média e maxima durante o percurso a fim de se verificarem os resultados da viagem. Estes KPIs
forneceriam indicadores claros e mensuraveis do desempenho em relacdo ao objetivo
estabelecido, durante o desenrolar da viagem.

Como vimos, os OKR sdo uma ferramenta de gestdo que ajuda a traduzir metas em a¢des
especificas e mensuraveis. No contexto da viagem de carro, o objetivo de completa-la de
maneira eficiente se desdobram em resultados-chave que podem incluir alcancar o destino em
7 horas, mantendo uma velocidade inferior a 100 km/h. Definir um resultado chave associado
a velocidade média também seria importante, uma vez que, quanto maior, menor o tempo da
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viagem. Os OKR sdo o roteiro dindmico em direcdo ao destino. A medida que se avanca, o
terreno pode mudar, obstaculos podem aparecer e as condi¢des podem ficar desfavoraveis. E
por isso que os OKR, mudam conforme se avanca em dire¢do ao seu objetivo final. Esses
resultados-chave tornam o objetivo mais concreto e fornecem critérios claros para avaliar o
sucesso, principalmente quando avaliados no decorrer da viagem de nosso exemplo,
referenciados como OKR1, OKR2 e OKR3 na Figura 17.

Os KRI estdo relacionados aos riscos identificados na situa¢do da viagem de carro, e cada
KRI é vinculado a um controle especifico que visa gerenciar o respectivo risco. E preciso ficar de
olho no painel do carro para garantir que o motor ndo superaqueca e que o combustivel nao
acabe enquanto se avanca em relacdo ao destino. Os KRI sdo indicadores que ajudam a
monitorar e alertar continuamente os fatores de risco durante a viagem, permitindo ac&es
preventivas e ajustes para garantir um percurso seguro e bem-sucedido.

Note que, para se definir os KRI é necessario que as causas e consequéncias relacionadas
ao risco, bem como os controles envolvidos ja estejam definidos. Os KRI estdo diretamente
associados aos controles porque ajudam a avaliar se eles estao operando conforme o esperado
e se sdo suficientes para atuar nos riscos identificados, minimizando riscos negativos ou
alavancando riscos positivos. Se um KRl indicar que um determinado risco esta se aproximando
de um nivel inaceitavel, isso pode sinalizar a necessidade de revisdao ou refor¢o nos controles
existentes.

Note ainda que existe uma rela¢do entre risco e desempenho, e para ilustrar, imagine
que o objetivo da viagem seja o de vencer um rali e cruzar a linha de chegada antes de qualquer
outro participante. Essa linha de chegada se assemelha ao objetivo final da sua organizacao (a
Missao e a visao).

Rapidamente podemos imaginar o surgimento de novos concorrentes. Para se preparar
para o rali, vocé precisa determinar quais recursos seu carro precisa. Vocé tera que entender a
pista de corrida, seus concorrentes etc. Essas informac8es influenciardo o tipo de carro que
vocé precisa, inclusive o seu desempenho para aquela situacdo especifica. Estas decisdes
criticas sao os seus Pilares Estratégicos.

Da mesma forma, nos negdcios, trata-se de conhecer seus concorrentes, compreender
seus clientes-alvo e avaliar seu mercado. Cada organiza¢do é Unica, com as suas proprias
prioridades, circunstancias e recursos, e essa é a base sobre a qual deve ser construida a
estratégia. Assim, essa empresa pode ter um KRI para monitorar os riscos de perda de
participacao no mercado, relacionados a diminuicdo da carteira de clientes e ao aumento da
concorréncia.

Como um motorista atento ao painel durante uma viagem, os KRl nas organizacdes
desempenham um papel estratégico, possibilitando ajustes continuos para garantir um
percurso seguro em dire¢ao aos objetivos, assim como a linha de chegada em uma corrida de
rali. A relacdo entre risco e desempenho demanda compreensao do cenario competitivo,
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adaptacdo estratégica de recursos e decisdes fundamentadas. Os KRI, atuando como farois
estratégicos, alertam tanto para ameacas quanto para oportunidades, orientando decis6es que
preservam a participa¢ao de mercado e impulsionam o sucesso empresarial.
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1. INTRODUCAO

A Gestdo de Riscos de Seguranca da Informacdo (GRSI) tem como foco a atuagdo nos
riscos que impactam a confidencialidade, disponibilidade, integridade e autenticidade,
abrangendo as informacfes, servicos, processos, sistemas de informacdo e recursos
gerenciados e sob guarda do Serpro. Esses riscos estdo associados com o potencial de ameacas
que possam explorar vulnerabilidades de um ativo de informacdo, causando danos a
organizac¢do e que serao objetos de tratamento.

Para tanto, adota o Método de Gestdo de Riscos para Seguranca da Informacao (GRSI) de
acordo com as orientac®es da Politica Corporativa de Seguranca da Informacao (PCSI), com o
modelo de gestdo da seguranca adotado pelo Programa de Seguranca do Serpro (PSS), e
alinhado com a Metodologia de Gestdo de Riscos e Controles.

2. FINALIDADE

Alinhar as orientag8es gerais da gestdo de riscos de seguranca da informacgdo - método
GRSI (Gestdo de Riscos de Seguranca da Informacao) com a metodologia de gestdo de risco e
controles. O Método GRSI deve ser aplicado na entrada em produc¢do de novos servicos e nas
situacdes de altera¢do de arquitetura dos servicos.

3. APRESENTACAO DO GRSl

A gestdo de Risco de Seguranca da Informacao (GRSI) descreve as etapas de Risco de
Projeto, Escopo e Contexto, Identificacdo e Anadlise, Avaliagdo dos riscos e verificacdo dos
Controles, Priorizagdo e Tratamento de riscos. Utiliza a ferramenta de gerenciamento de riscos
adotada pela empresa, na qual os riscos estado identificados sob a Tipologia de Gestdo de Riscos
de Seguranca (GRSI).

As informag¢des do GRSI sdo categorizadas como sigilosas em consonancia com a Norma
que trata sobre a Classificacao dos Ativos de Informacao do Serpro.

4. ETAPAS DO GRSI

4.1. Risco de Projeto - Finalidade e Uso
O Risco de Projeto no método GRSI tem por finalidade agregar os riscos de um mesmo
escopo.
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4.1.1. Estabelecimento do Escopo e Contexto
Escopo é o conjunto de informacdes pertinentes a um GRSI, é o objetivo que se pretende
atingir, como por exemplo, um Servico, Recurso ou Processo.

Nesta etapa sdo abordadas a definicdo do escopo e seus limites, critérios basicos
necessarios para a gestao de riscos de seguranca da informacao.

Na ferramenta de gerenciamento de riscos, deve ser registrado o escopo no Risco de
Projeto com uma breve descri¢do, se possivel, seguido do codigo de servico, a fim de associar
a ele, todos os riscos e atores envolvidos, tais como: os facilitadores responsaveis por
conduzirem o GRSI, e os participantes do GRSI - Unidade de Relacionamento com o Cliente,
Desenvolvimento, Areas operacionais da producdo, dentre outras dareas envolvidas,
caracterizando as partes interessadas.

4.2. Processo de Avaliacao de Risco

4.2.1. Identificacao dos Riscos
Os participantes da reuniao de GRSl identificam os riscos associados ao processo, servico

ou recurso, de acordo com o0s aspectos de seguranca da Informacdo (integridade,
confidencialidade, disponibilidade e autenticidade), assim como a privacidade mediante a
utilizagdo das técnicas:

e Brainstorming para identificagdo dos riscos associados a Seguranca através de
exposi¢ao de ideias; ou,

e Arquitetura de Referéncia, para identificacdo dos riscos associados, comparando-a
com a Arquitetura do Escopo, e se dedicam a verificacdo de riscos complementares
apenas.

Observacdes:

¢ |dentificagdo de riscos de alteracbes de Sistema ou Aplicacdo que ja esta em produgdo
ou Recursos computacionais - os artefatos que servem de insumos para a
identificacdo dos riscos sao:

e RTA (Reunido Técnica de Arquitetura) da solucdo ja existente;
e DASI (Documento de Arquitetura Simplificada de Infraestrutura);
e Topologia ou Arquitetura com as alteragdes.

e Identificagdo de riscos de Sistema ou Aplicagdo que vai entrar em producdo - os
artefatos que servem de insumos para a identificagdo dos riscos sao:

o RTA (Reunido Técnica de Arquitetura) que tem como insumos a Arquitetura de
Software Preliminar, os Documentos da Solucédo e o PIMP (Plano de
Implantacdes de A¢des) preliminar;
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o DASI (Documento de Arquitetura Simplificada de Infraestrutura);
o AMISP - Anélise Multidisciplinar de Seguranca e Privacidade (caso realizada).

e Todos os riscos devem ser registrados, mesmo 0s que ja possuam controles de
tratamento de riscos em vigor.

e Considerag¢des sobre o_Brainstorming:

o Para auxiliar na identificagdo dos riscos, utilizar questdes do tipo “que evento ou
acidente poderia afetar a indisponibilidade ou causar dano ao ativo?”;

o Efundamental que os facilitadores permanecam neutros durante a atividade;
o Nao julgar as ideias (ndo existem ideias ruins);

o Cada situacao deve ser discutida e entendida por todos os participantes;

o Todos devem contribuir;

o Manter o encontro dentro do horario acordado (ndo dispersar em discussdes
paralelas ou filoséficas).

e ConsideracBes sobre a Arquitetura de Referéncia (arquitetura com os riscos pré-
definidos):

o A arquitetura de referéncia sera comparada com a do escopo em analise;
o Osriscos em comum foram previamente definidos;

o Caso haja mais algum risco a ser identificado, sera alvo de avaliacdo
complementar junto aos participantes;

o Todos os participantes devem contribuir.

Associa¢do a Categoria de Ativos - A fim de correlacionar os riscos com os ativos por eles
atingidos, podem ser relacionadas as categorias de ativos para cada ameaca levantada. Isto
permite evidenciar quais tipos de ativos estao associados a cada ameaca.
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TABELA DE ATIVOS

ATIVOS - PSS

DESCRICAO

CATEGORIA

EXEMPLOS

INFORMACAO

Alimenta as atividades produtivas
negocio.

ou processos de
Também é produzida
resultado das
produtivas ou
negbcio

atividades
processos de

como <
Informacgdo

Informacdes armazenadas

Dados armazenados / em transito
Documentacdo de sistema

Manual de usuario

Material de treinamento
Procedimentos operacionais e de
suporte
Planos de
recuperacdo
Contratos e acordos
Diretrizes

Documentacdo da empresa
Trilhas de auditoria
Processo

continuidade e de

TECNOLOGIA

Automatiza e  suporta
atividades produtivas
processos de negocios

Software

Aplicativos

Sistemas

Software basico

Ferramentas de desenvolvimento
Utilitarios

as
ou

Hardware

Equipamentos computacionais
(servidores, esta¢Bes de trabalho,
equipamentos de seguranga, ...)
Equipamentos de  comunicagdo
(roteadores, switches, ...)

Midias removiveis

Meios de armazenamento

Recurso

INSTALACOES

Ambiente  fisico  onde
atividades produtivas
processos de negécio
executados

Ambientes
as

ou
sao

Ambientes de escritério

Centro de dados

Salas de equipamentos

Salas de monitoragdo

Salas do sistema de energia elétrica
Salas do sistema de climatiza¢do

Equipamentos

Fontes de energia
Unidades de condicionamento de ar
Méveis e acomodacdes

PESSOAS

Operam e  monitoram
atividades produtivas
processos de negocios

as
ou |Pessoas

Empregados
Estagiarios
Fornecedores
Visitantes
Clientes
Terceiros
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A permanéncia de riscos na situa¢do “em edicao” deve durar apenas o tempo necessario
para esclarecimento de duvidas, caso existam ou até que todas as reunides de riscos ocorram,
apos devem seguir o rito, sendo colocados como disponiveis para aprovacao.

4.2.2. Anadlise de risco

A Andlise dos Riscos deve contemplar:

e Descricdo das Causas e Consequéncias, e das Ameacas e Vulnerabilidades: O
impacto sobre o negdcio para a organizagdo, que pode ser causado por incidentes
(possiveis ou reais) relacionados a seguranca da informacao, seja avaliado levando-
se em conta as consequéncias de uma violagao da seguranca da informacdo, como
por exemplo: a perda da confidencialidade, da integridade ou da disponibilidade
dos ativos, cujo impacto pode ser determinado através de Analise de Impacto de
Negocio (BIA). As consequéncias operacionais de cenarios de incidentes podem ser
identificadas em (ndo limitadas a):

o Investigacdao e tempo de reparo
o Tempo (de trabalho) perdido

o Oportunidade perdida

o Saude e seguranca

o Custo financeiro das competéncias especificas necessarias para reparar o
prejuizo

o Imagem, reputacdo e valor de mercado

e Identificagdo das Vulnerabilidades: As vulnerabilidades sdo definidas como uma
fragilidade de um ativo ou grupo de ativos, e que podem ser exploradas pelas
ameacas. Caso isso ocorra, o resultado sera um impacto negativo.

Em funcdo do escopo, ambiente, recursos e processos, devem ter identificadas as
vulnerabilidades presentes no escopo, utilizando a relagdo de vulnerabilidades (ABNT
NBR ISO/IEC 27005) previamente incluidas na ferramenta de gerenciamento de riscos,
considerando as que mais se adéquem.

As vulnerabilidades se caracterizam, dentre outras, por expressdes: Auséncia,
Caréncia, Deficiéncia, Desprotecdo, Descontrole, Falta, Inadequacdo, Instabilidade,
Insuficiéncia.

e Levantamento das Ameacas: Utilizar relagdo de ameacas (ABNT NBR ISO/IEC 27005)
previamente incluidas na ferramenta de gerenciamento de riscos, e considerar quais
dessas se adéquam ao escopo do trabalho, sendo que outras ameagas podem surgir
durante o trabalho (brainstorming, entrevista ou reunido). Para cada ameaca e de sua
relacdo com as vulnerabilidades (constituindo um evento) é que devem ser avaliados
0s niveis de impacto do risco.
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» Avaliacdo da probabilidade dos incidentes: E feita através dos cendrios de incidentes

onde sdo avaliados a probabilidade de ocorréncia e os impactos gerados em cada
cenario.

e Determinacdo do Nivel de Risco: E feito automaticamente pela ferramenta de
gerenciamento de riscos, sendo o resultado da Probabilidade X Impacto.

IMPACTO VALOR DESCRICAO
. ) A materializacdo do risco pode afetar de forma insignificante os recursos, processos e/ou
Muito Baixo 1 .
sistemas
Baixo 5 A materializacdo do risco pode afetar os recursos, processos e/ou sistemas, mas a
implementacdo de controles é simples
Médio 3 A materializagdo do risco causa pequeno impacto nos recursos, processos e/ou sistemas|
envolvidos, mas a implementacdo de controles é viavel.
Alto 4 A materializagdo do risco causa impacto significativo em varios recursos, processos e/ou
sistemas envolvidos e a implementac¢do de controles é complexa.
Muito Alto 5 A materializacdo do risco causa impactos significativos para os recursos, processos e/ou
sistemas. A implementac¢do de controles acarreta impactos ao negécio

Tipologia do Risco

Tem por objetivo a classificacdo dos riscos de acordo com o segmento que os apresenta,
facilitando as analises dos Riscos de Seguranca da Informacao.

4.2.3. Avaliacao do Risco

Os critérios abaixo sao basicos e devem ser considerados na tomada de decisdes. Devem
ser consistentes com o contexto ou escopo definido, externo e interno, relativo a gestdao de
riscos de seguranca da informacdo e levam em conta os objetivos da organizacdo, o ponto de
vista das partes interessadas, requisitos contratuais, legais e regulatérios. E neste momento
que devem ser identificados os controles existentes.

Na Avaliacao de um Risco de Seguranca da Informacdo devem ser considerados:
e O valor estratégico do processo que trata as informac¢des de negdcio;
e Acriticidade dos ativos de informacdo envolvidos;

e Requisitos legais e regulatérios, bem como as obrigacdes contratuais;
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e Importancia, do ponto de vista operacional e dos negocios, da disponibilidade, da
confidencialidade e da integridade;

e Expectativas e percepcfes das partes interessadas e consequéncias negativas para o
valor de mercado (em especial, no que se refere aos fatores intangiveis desse valor),
aimagem e a reputacao;

e Além disso, critérios para avaliacdo de riscos podem ser usados para especificar as
prioridades para o tratamento do risco.

Quanto ao Impacto, deve ser avaliado em funcdo do montante dos danos ou custos a
organizacdo, causados por um evento relacionado com a seguranca da informacao,
considerando os seguintes aspectos:

¢ Nivel de classificacao do ativo de informacdo afetado;

e Ocorréncias de violacdo da seguran¢a da informacdo (por exemplo, perda da
disponibilidade, da confidencialidade e/ou da integridade);

e Operacgdes comprometidas (internas ou de terceiros);

e Perda de oportunidades de negdcio e de valor financeiro;
e Interrupcdo de planos e o ndo cumprimento de prazos;

e Dano a reputacdo;

e ViolacBes de requisitos legais, regulatérios ou contratuais.

Quanto a Aceitacao do Risco, os critérios dependem frequentemente das politicas, metas
e objetivos da organizacdo, critérios de negdcios, aspectos legais e regulatorios, operagdes,
tecnologia, finangas e fatores humanos e humanitarios:

e Podem incluir mais de um limite, representando um nivel desejavel de risco, porém
precau¢des podem ser tomadas pela alta lideranca para aceitar riscos acima desse
nivel desde que sob circunstancias definidas.

o Diferentes critérios para a aceita¢do do risco podem ser aplicados a diferentes classes
de risco, por exemplo, riscos que podem resultar em ndo conformidade com
regulamentac¢des ou leis podem ndo ser aceitos, enquanto riscos de alto impacto
podem ser aceitos se isto for especificado como um requisito contratual.

e Podem incluir requisitos para um tratamento adicional futuro, por exemplo, um risco
pode ser aceito se for aprovado e houver o compromisso de que a¢des para reduzi-lo
a um nivel aceitavel serdo tomadas dentro de um determinado periodo.

e Podem ser diferenciados de acordo com o tempo de existéncia previsto do risco, por
exemplo, o risco pode estar associado a uma atividade temporaria ou de curto prazo.
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Ao final da avaliacao de Riscos é realizado o primeiro ponto de decisdo do processo, no
qual é verificado se a avaliacao foi satisfatoria ou nao:

e Se ndo for satisfatoria, é necessario rever a definicdo do contexto para nova
verificacao;

o Se for satisfatoria, identificar para o risco uma das op¢es: Tratar ou Aceitar o Risco.

Aidentificacdo de uma das op¢des de tratamento a serem dadas ao risco tem como base,

a propria avaliacao do risco, no custo esperado de implementacdo da op¢do escolhida e/ou nos
beneficios previstos a serem alcangados.

4.2.4. Priorizacao para o Tratamento dos Riscos

E a ordenacdo dos riscos feita de acordo com os critérios de avaliacdo de riscos
estabelecidos na definicdo do contexto ou escopo, sendo considerados os valores dos niveis
de riscos atuais.

4.3. Tratamento de Riscos de Seguranca da Informacao

O tratamento de riscos indica as acdes a serem tomadas pelo responsavel para mitigar
0S riscos.

Nesta fase é definida a Estratégia de resposta ao risco a ser adotada, ou seja, a acdo mais
conveniente para os controles de Seguranca da Informagdo, que podem ser: Aceitar ou Tratar.

O tratamento dos riscos deve ser controlado pelo gestor do escopo e pelos responsaveis
pelos controles, de forma a garantir que o que foi planejado esta sendo realizado até o seu
encerramento, quando todas as a¢Bes forem implementadas ou de alguma forma encerradas.
Os desvios devem ser tratados gerencialmente.

O tratamento dos riscos do método GRSI deve estar em conformidade com a Norma de
Classificacdo dos Ativos de Informacao do Serpro.
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4.3.1. Definicao dos controles e de respostas ao risco

Quando ocorre a decisdo de opcdo pelo Tratamento de Riscos devem ser indicados novos
controles, que nessa fase sao chamados de Controles Propostos (Risco Projetado) ou melhoria
dos existentes, e é onde é apontado o Nivel de Risco Projetado

Implementacao dos controles de respostas aos riscos e Responsavel pelo Controle

Para a implementacao dos controles de resposta aos riscos, deve ser definido o principal
responsavel pela implementacao da iniciativa, denominado Responsavel pelo Controle. Este
Responsavel também deve monitorar e avaliar a eficacia dos controles no nivel de risco atual
(NRA), a conclusividade das a¢bes para implementacdo dos controles e reportar a evolu¢do das
iniciativas ao gestor do servico ou processo referente ao escopo ou a qualquer outra forma de
controle ou auditoria.

O gestor de risco deve acompanhar e analisar, durante um periodo necessario para esta
analise, se o controle esta efetivamente atuando na mitigacao do risco. Caso positivo, o Nivel
de Risco Atual pode ser reduzido e considerado na préxima revisao.

Estratégia de Resposta ao Risco a ser adotada

Para os riscos de Seguranca da Informacdo - GRSI existem as op¢des ACEITAR, TRATAR e
CANCELAR.

RESPOSTA
AO RISCO

DESCRICAO

Um risco normalmente é mitigado quando esta acima do Apetite a Riscos definido, ou seja, seu Nivel
de Risco é classificado como “alto” ou “muito alto”. Geralmente ha necessidade da implementacgdo de

Tratar ~ o I
um plano de a¢do para que possam diminuir as ameacas e as vulnerabilidades e as causas ou as
consequéncias dos riscos.
Aceitar Um risco geralmente é aceito quando o nivel esta nas faixas de Apetite a Riscos, ndo exige a¢do ou
nenhum novo controle precisa ser implementado.
Cancelar Quando para o risco for necessario o seu cancelamento (o risco deixou de existir ou ndo é mais valido

devido a alteragdes no contexto interno ou externo).

O Gestor de Riscos deve identificar qual estratégia seguir (tratar, aceitar ou cancelar) em
relagdo aos riscos mapeados e avaliados. A escolha da estratégia depende do Nivel do Apetite
a Riscos e dos recursos necessarios para a implementac¢do do controle.

Como referéncia, deve ser observada a Declaracdo de Apetite a Riscos do Serpro (RAS),
quanto ao Apetite de Riscos e Criticidade, para os processos:

e 03.02 - Gerenciar Solu¢des de Seguranca;
e 12.05 - Gerenciar Continuidade de Negécios; e
e 12.09 - Gerenciar Seguranca da Informacgdo
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4.3.2.Validacao dos resultados no Tratamento de Risco

Nesta etapa, os resultados da analise, avaliacdo, priorizacdo e resposta aos riscos devem
ser avaliadas e aprovadas pelo empregado designado (nivel de departamento) da
Superintendéncia de Seguranca da Informacgao.

Ao final do tratamento de riscos é verificado se o tratamento foi satisfatério ou ndo:

e Se ndo for satisfatério, é necessario rever a definicdo do contexto para nova
verificacao;
o Se for satisfatério, seguir o rito ou optar pela aceita¢ao do risco.
Aceitacao do Risco

Os critérios para a aceitacdo do risco estao descritos no item 4.2.2., e em resumo podem
ser:

e Nivel desejavel de risco versus precau¢des empresariais
e Tratar o risco versus o custo envolvido

e Riscos que podem resultar em nao conformidade com regulamentagdes ou leis
versus nivel de impacto

e Risco aprovado versus requisitos de tratamento adicional futuro.

e Os critérios para a aceita¢do do risco podem ser diferenciados de acordo com o
tempo de existéncia previsto do risco versus prazo de uma atividade temporaria,
considerando os itens: critérios de negobcios, aspectos legais e regulatorios,
operacdes, tecnologia, financas e fatores humanos e humanitarios.

A aceitacdo do risco deve assegurar que 0s riscos residuais sejam explicitamente aceitos
pelos gestores. Isso é especialmente importante em uma situacao em que a implementacao de
controles é omitida ou adiada, devido aos custos.

Em caso de aceitacao do risco, o Nivel de Risco Projetado (NRP) deve ser o mesmo do
Nivel de Risco Atual (NRA) (mesma probabilidade e mesmo impacto).

4.4. Comunicacao e Consulta
Comunicar os riscos e os resultados para as partes interessadas

A comunicagao do risco é uma atividade que objetiva alcangar um consenso sobre como
os riscos devem ser gerenciados, fazendo uso para tal da troca e/ou partilha das informacdes
sobre o risco entre os tomadores de decisdo e as outras partes interessadas. A comunicagao é
bidirecional.

As finalidades da comunicagdo do risco sao:
e Fornecer a garantia do resultado da gestdo de riscos GRSI para a organizac¢ao;

e Coletar informac&es sobre os riscos;
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e Evitar ou reduzir tanto a ocorréncia quanto as consequéncias das viola¢des da
seguranca da informacao que acontecam devido a falta de entendimento mutuo
entre os tomadores de decisdo e as partes interessadas;

e Dar suporte ao processo decisério em relacdo a seguranca da informacao;
e Obter novo conhecimento sobre a seguranca da informacgao;

e Coordenar com outras partes e planejar respostas para reduzir as consequéncias
de um incidente;

e Dar aos tomadores de decisdo e as partes interessadas um senso de
responsabilidade sobre os riscos GRSI;

e Melhorar a conscientizacao;

e Compartilhar trimestralmente com a alta direcao os resultados do processo de
avaliacao e tratamento de riscos por meio do Relatério de identifica¢do, andlise,
avaliag@o e tratamento dos riscos de seguranca da informacao;

e Compartilhar anualmente ou sempre que houver alteragdo em algum dos fatores
de risco ou em algum contexto interno ou externo, com a alta dire¢ao o Plano de
Gestdo de Riscos de Seguranca da Informacgéo.

Entende-se como contextos interno e externo o conjunto de eventos que possam
influenciar a capacidade da organizagdo de atingir seus objetivos estratégicos.

A SUPSI - Superintendéncia de Seguranca da Informacdo é a area responsavel pela
elaborac¢do e aprovacao do Plano de Gestdo de Riscos de Seguranca da Informagéo e do Relatdrio
de identificacdo, andlise, avalia¢do e tratamento dos riscos de seguranca da informagéo.

O processo de implementac¢ao do Plano de Gestdo de Riscos de Seguranca da Informacdo
deve considerar, dentre outros aspectos, as recomendacdes de mudanc¢as em relacdo aos
critérios de aceita¢do de riscos, a abrangéncia da atuacdo do plano.

Detalhamento do Relatério de identifica¢éo, andlise, avaliagédo e tratamento dos riscos
de seguranca da informagéo

O Relatério deve conter as seguintes informacdes
e Identificacdo:
o Os riscos associados a cada ativo de informacdo, considerando as ameacas

envolvidas, as vulnerabilidades existentes e as acdes de seguranca das
informacdes ja implementadas;

o O grau de severidade dos riscos identificados, considerando os valores ou os
niveis de probabilidade de ocorréncia do risco e as consequéncias da ocorréncia
do risco (perda da integridade, disponibilidade, confiabilidade ou autenticidade
nos ativos envolvidos);
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o Os eventos de seguranca da informacdo ocorridos, com a descri¢ao das a¢des
de seguranca, e de eventuais consequéncias do evento para o 6rgdo ou a
entidade;

o As alteracdes nos fatores de risco; e
o As mudancas em relacdo a critérios de avaliacdo e analise.
e Tratamento:

o Adefinicdo e a priorizagdo das acdes de seguranca e as atividades de tratamento
de riscos que deverdo ser realizadas;

o Os responsaveis pela execu¢cdo e pelo acompanhamento das ac¢des de
seguranca e atividades de tratamento de riscos;

o Os prazos de execuc¢ao das a¢des de seguranca e das atividades de tratamento
de riscos; e

o Asopc¢des de tratamentos de riscos priorizados.

o Para cada possibilidade de tratamento detectada em fun¢do do risco
identificado, devem ser observados:
= Aeficacia das a¢es de seguranca da informacao;
» Asrestri¢des técnicas;
» Asrestri¢des fisicas estruturais;
= Asrestricbes operacionais;
= Asrestricdes organizacionais;
= Os requisitos legais; e
» Relagdo custo-beneficio.

Detalhamento do Plano de Gestado de Riscos de Seguranca da Informacao

O Plano de Gestdo de Riscos de Seguranca da Informacdo deve conter as seguintes

informacdes:

e A abrangéncia da aplicacao da gestdo de riscos, delimitando seu ambito de atuag¢do
(escopo) e os ativos de informacdo que serdo objeto de tratamento;

e A metodologia a ser utilizada que devera contemplar, no minimo, critérios de
avaliacao e de aceitacdo de riscos;

e Ostipos de riscos;

¢ O nivel de severidade dos riscos;

e Um modelo de Relatério de identificacdo, analise, avaliacdo e tratamento dos riscos
de seguranca da informagdo com as orientagdes necessarias para sua elaboracao.
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4.5. Registro, Relato e Contingéncia

Os resultados da avaliacao e tratamento dos riscos de Seguran¢a da Informag¢do sdo
registrados na ferramenta de gerenciamento de riscos e, se necessario, transcritos em
relatorios especificos, conforme solicitagao.

Os planos de Contingéncia/Continuidade de Negocios sdao os controles contingenciais
planejados para recuperacao de cenarios previstos, quando o incidente respectivo ndo foi
solucionado. A ferramenta de gerenciamento de riscos € o repositorio dessas informacdes e
artefatos.

4.6. Monitoramento e Analise Critica dos fatores de riscos GRSI
(impactos, ameacgas, vulnerabilidades, probabilidade de

ocorréncia)

Como os riscos ndo sdo estaticos, as ameacas, as vulnerabilidades, a probabilidade ou as
consequéncias podem mudar. Portanto, o monitoramento constante é necessario para que se
detectem essas mudancas.

O monitoramento e as analises criticas dos riscos GRSl sdo executados pela
Superintendéncia de Seguranca da Informacdo, contando com o apoio das areas operacionais
envolvidas.

O resultado da atividade de monitoramento de riscos pode fornecer os dados de entrada
para as atividades de andlise critica. E recomendavel a analise de todos os riscos regularmente
e quando grandes mudancgas ocorrerem.

Essa atividade de Monitoramento e Andlise Critica deve considerar no minimo:
o Eficacia dos controles;
e Abordagem do processo de avaliacdo de riscos;
e Valor e categorias dos ativos;
e Critérios de impacto;
o Critérios para a avaliacdo de riscos;
e Critérios para a aceitacao do risco;
e Custo total de propriedade; e

e Recursos necessarios;

4.7. Indicadores GRSI

Todos os indicadores de riscos GRSI sdo obtidos através da ferramenta de solucao de
gerenciamento de riscos, tais como:

e Totais de riscos de projeto - é o fator agregador dos riscos GRSI por escopo;
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e Riscos GRSI - Total de riscos ativos, aprovados, cancelados, em atraso, aguardando
aprovacao, rejeitados na aprovacao, estratégia adotada para tratamento do risco,
matriz de nivel de risco atual, total de riscos por status;

e Controles GRSI - Total de controles, controles implementados, ndo implementados,
em atraso, ndo implementados por Unidade de Gestdo, previsdao de
implementacdo de controles por trimestre, controles por status, status de controles
por Superintendéncia, quantidade de dias faltante para a implementa¢dao de um
controle.

5. FUNCOES E ATRIBUICOES NO GRSl

A estrutura de gestdo de riscos e controles internos do Serpro, baseada nas melhores
praticas e referenciais tedricos, estabelece o compartilhamento de responsabilidades para o
adequado funcionamento da gestdo de riscos e controles internos na empresa, e, portanto,
adotado também no método GRSI.

Cada risco mapeado e avaliado deve estar associado a um responsavel, definido como
Gestor de Riscos.

Para o efetivo sucesso do trabalho, devem participar do GRSI as pessoas (especialistas ou
ndo) envolvidas com o escopo definido (processo, servico, sistema, recurso, aplicacdo e area de
negaocio).

Ndo existe um numero ideal de participantes.

Ex: no caso de sistemas, devem participar da atividade o responsavel pelo processo,
analistas, programadores, usuarios, administradores de banco de dados, o responsavel pelo
servico, sistema ou processo, o gestor do produto, o gestor de negocio e representantes das
areas operacionais (Rede, Firewall, IPS, Filtro de conteudo).
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do levantamento dos riscos

FUNCAO NO ~ FUNGCAO NA USUARIO
ATRIBUICOES a
GRSI ¢ FERRAMENTA (*) TIPICO
=  Elaborar a arquitetura do escopo;
. L Consulta e
= Selecionar os participantes; . _
o . . edita os riscos Gestor do
= Distribuir previamente, o material a ser - )
utilizado na reunido; sob sua gestdo Servico,
Coordenador do GRSI ' . Visualiza 0S| Sistema,
Apresentar o escopo escolhido para o grupo, .
o riscos, Recurso,
. ~ enquanto parte Processo
= Controlar a execu¢do das a¢des resultantes :
interessada

Facilitador do GRSI ou

Convocar as pessoas sugeridas;

Apresentar o método a ser utilizado;

Dirimir dudvidas quanto aos conceitos de
Seguranca, se houver;

Preparar o material a ser utilizado nas
reunioes;

Consulta e
edita os riscos
sob sua gestdo

Empregado da
Unidade

Organizacional
que conduz o
trabalhos e

arquitetura de referéncia, e

) s _~ . ) . media as|
Patrocinador- é utilizado|® Agendar datas das reunides junto ao® Visualiza 0S| reunises
esse campo responsavel pelo escopo e participantes; riscos, GRS
= Conforme a opgdo de Levantamento de riscos enquanto parte
: Empregado
adotada: interessada -
. . . indicado da
® Registrar os resultados do brainstorming; ou SUPSI/SIGSC
® Registrar os resultados da andlise de risco ou DIDES
mediante a arquitetura de referéncia
Empregado
. . . Consulta 05| indicado da
=  Conhecer o material enviado previamente; ) .
. . . riscos sob sua Unidade
®  Participar do brainstorming, responder ao ~ o
uestiondrio de risco ou analisar a gestao Organizacional
Participante do GRSI 9 ®  Visualiza 0S GRSI -

necessidade, para o tratamento de um risco

sob sua responsabilidade.

e . ~ . riscos, Empregado
= Identificar riscos e solu¢Bes associadas ao o
enquanto parte indicado pelo
escopo do trabalho. :
interessada Gestor do
Escopo
= |dentificar e registrar os riscos;
®  Assegurar que o risco seja gerenciado; p etari
. . roprietario e
® Monitorar o risco frequentemente de forma a P .
: responsavel
garantir que as respostas adotadas .
N .| Consulta e pelo risco e
(controles) resultem na manuteng¢do do risco . .
.o edita os riscos deve estar
em niveis adequados; N
. . ~ sob sua gestdo formalmente
® Garantir que as informac¢Bes adequadas ) . . .
: ) . : . = Visualiza 0S identificado
Gestor de Risco (GRSI) sobre o risco estejam disponiveis para os ) .
. riscos, em cada risco
envolvidos;
. o . engquanto GRSI -
® Realizar revisdo frequente dos riscos
. e Gestor de Empregado
identificados; e . ,
. Riscos responsavel
= Envolver os gestores de Riscos de outras lo risco de S
. pelo risco de Sl
unidades, sempre que houver essa do escopo
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Agente de Risco/

monitoramento dos riscos e 0

FUNCAO NO ~ FUNCAO NA USUARIO
GRSI ATRIBUICOES FERRAMENTA (*) TiPICO
Apoiar os Gestores de Riscos de suas Empregado
Unidades; Consulta e indicado da
Realizar e registrar mensalmente o edita os riscos Unidade

sob sua gestdo

Organizacional

. acompanhamento dos controles associados Visualiza 0S GRSI -
Corresponsavel (GRSI) ) .
aos riscos; riscos, Empregado
Atuar como canal de comunicagdo para que enquanto responsavel
os empregados da unidade citem riscos Agente de risco pelo risco de SI
percebiveis em suas atividades do escopo
Consulta e .
. Designados
edita 0s ara
controles  sob p
= implementar e
sua gestdo
. Implementar e manter os controles que 2 manter 0s
Responsavel pelos . ~ - . =  Visualiza 0S
Controle e visam a reducgdo da probabilidade ou impacto fiscos controles que|
. do risco, durante o processo de gestdo dos ' visam a
Corresponsavel (GRSI) . enquanto -
riscos. . reducao da
Responsavel

pelos Controles|
e

probabilidade
ou impacto do|
risco

Monitorar a evolu¢do os niveis de riscos e a

eficacia das medidas de controleg
implementadas, e
Dar suporte a identificacdo, analise ¢

avaliagdo dos riscos, se necessario

Corresponsavel
Responsavel pela supervisao da
implementacdo das atividades de gestdo dos
riscos de seguranca da informacdo nas
unidades do Serpro;
Oferecer capacitacdo continuada em Gestao Consulta e
. . . . Empregados
de Riscos de Seguranc¢a da Informagdo para edita os riscos indicados  da
os empregados do Serpro; sob sua gestdo :
. ~ . ) _ Unidade
. Medir o desempenho da Gestdo de Riscos em Visualiza 0S o
Agentes Corporativos de Seguranca da Informagdo objetivando a sua riscos Organizacional
Riscos (GRSI) giiranta da §a0 ) ' GRS .
melhoria continua; enquanto
. . Empregado
Promover a Analise sobre os riscos mapeados| agente -
nos GRSI elaborados; corporativo do Indicado da
' P SUPSI/SIGSC

risco
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GRSI ATRIBUICOES FERRAMENTA (*) TiPICO
= Aprovadores de
Riscos séo_ Diretor ou
aqueles que
tém autoridade] :Enrgii;zgjjosda
final sobre a Unidade
Aprovador do Risco |*  Aprovar os riscos mapeados pelos Gestores € aprovacao dos Oreanizacional
(GRSI) participantes das Unidades no GRSI riscos . GRgSI |
mapeados Empregado
pelos Gestores| indicado da
e participantes|
do GRS das SUPSI/SIGSC
Unidades

(*) Ferramenta de solu¢do de gerenciamento de riscos adotada pela empresa

6. CONSIDERACOES GERAIS

Acidentes, erros e omissdes geralmente sao responsaveis por maiores perdas do
que atos deliberados;

Nenhum controle de seguranca é 100% efetivo;
Nao é possivel eliminar todos os riscos;
Os riscos ndo eliminados devem ter essa condicao documentada;

Para a realizacdo do método GRSI devem ser conhecidas pelos participantes a
sistematica e o escopo do trabalho;

O responsavel ou gestor deve decidir quando um custo para prevenir um risco
(controle) € maior que o custo das consequéncias do risco (impacto da perda ou
dano);

O método GRSI é executado visando a obtenc¢ao das contribui¢es de todos que
detenham conhecimento sobre o escopo a ser analisado. Isto pode ser feito numa
reunido de trabalho ou em entrevistas individuais, que devem ser previamente
agendadas, em qualquer dos casos;

A participacdo dos convidados no grupo é de fundamental importancia para o
resultado do trabalho;

Quando for executada a sistematica para um determinado escopo, devem
participar as pessoas mais experientes no assunto em questdo, de forma que o
primeiro resultado seja o mais completo possivel. A experiéncia sobre escopos
semelhantes e outras avalia¢fes ja realizadas podem auxiliar no trabalho;
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Se revisdo, devem ser consideradas as avaliacdes e tratamento anteriores, em
especial as consideracdes sobre as decisbes adotadas (histérico), de forma a tornar
o trabalho reproduzivel e comparavel, mesmo se tratando de equipes diferentes;

De acordo com a norma de Classificacdo de Ativos de Informacdo do Serpro, os
relatorios gerados pela ferramenta de gerenciamento de riscos e referentes ao
método GRSI sdo classificados como sigilosos;

Ferramenta de gerenciamento de riscos adotada pela empresa para o registro do
método GRSI:

o Dashboards - sdo gerados diversos, a partir das informacdes incluidas na
ferramenta;

o Resultados do trabalho de andlise ficam arquivados no banco de dados da
propria ferramenta;

o O acesso é feito através do endereco: https://grc.serpro/Default.aspx

o Risco e Controle - a forma de preencher o risco e o controle do método GRSI
estdo documentadas no Demonstra:
RISCO:https://demonstra.serpro/DEMOS/inclusao_de_resgist/demo/html/demo

1.htmI?d=31052021102557
CONTROLE:https://demonstra.serpro/DEMQOS/teste_/demo/html/?d=04042022
090420
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1. INTRODUCAO

Este anexo complementa a Metodologia de Gestdo de Riscos e Controles ao integrar
conceitos e praticas de continuidade de negdcios, assegurando que a organiza¢do esteja
preparada para responder de forma estruturada a materializacao de riscos criticos. Ele reflete
as diretrizes estabelecidas na Resolu¢do CGPAR n° 48, de 6 de setembro de 2023, Art. 23, inciso
IX, que enfatiza a necessidade de articulacao entre gestdo de riscos e continuidade de negocios.

2. OBJETIVO

O objetivo deste anexo é detalhar como os planos de continuidade de negdcios (PCNs) sao
acionados no contexto da gestdo de riscos organizacionais, abrangendo tanto riscos
estratégicos e de negdcio, quanto operacionais e de projetos, independentemente de estarem
vinculados a area de Tl ou a processos criticos.

3. DIRETRIZES

1. Definicao e Vinculacao:

o

Os Planos de Continuidade de Negocios devem estar alinhados aos riscos
classificados como criticos na matriz de riscos organizacionais.

Os planos devem ser abrangentes, cobrindo riscos que impactem areas
operacionais (relatérios a Servicos de Missdo Critica - SMC e a Infraestruturas
Criticas Internas - ICl) e estratégicas.

2. Processos e Responsabilidades:

O

o

A Area de Gestdo de Riscos e Controles é responsavel por assegurar que 0s riscos
criticos identifiquem claramente os cenarios que exigem ativacdo de PCNs para
processos corporativos.

A Area de Gestdo da Seguranca da Informacdo e da Continuidade de Negdcio é
responsavel por assegurar que os riscos operacionais identifiquem claramente os
cenarios que exigem ativacao de PCNs e coordenar a elaboragdo e revisdao dos
PCNs relativos a Servigos de Missao Critica (SMC) e de Infraestrutura Critica Interna
(ICl) de TIC.

Cada unidade organizacional deve indicar agentes de continuidade, responsaveis
por coordenar as a¢des de resposta em sua area de atuagao.

3. Coordenacao e Integracgao:

O

O Comité Estratégico de Governanca, Riscos, Controles e Seguranca da Informacao
(COGRS) sera responsavel por supervisionar a integracao dos PCNs de processos a
metodologia de gestdo de riscos.
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o Paraos PCNs relativos a Sistemas de Missdo Critica (SMC) e de Infraestrutura Critica
Interna (ICl) de TIC, a integracao é feita através da Gestdo de Incidentes e registrada
Nos riscos para ciéncia e acompanhamento do COGRS.

o Aintegracao deve incluir reunides regulares com representantes das areas de TI,
unidades de negocio, gestao de riscos e controles, e continuidade de negécios.

4. APLICACAO PRATICA - EXEMPLOS DE CENARIOS

1. Risco Estratégico: No caso de uma greve que comprometa processos criticos, o plano
de continuidade deve prever ac¢bes de negociacdo e medidas temporarias para
manter a entrega de servicos essenciais.

2. Risco Operacional Critico: Para uma falha em sistemas criticos de Tl, o PCN deve
incluir alternativas técnicas e manuais para continuidade dos servi¢os afetados.

5. REFERENCIAS A DOCUMENTOS EXISTENTES

e Programa de Continuidade de Negdcios vigente;
« Politica Corporativa de Continuidade de Negocios vigente;

e Processo institucionalizado baseado nas melhores praticas de mercado, relacionados a
elaboracao, revisdo e ativacao de PCNs.

6. MONITORAMENTO E ATUALIZACAO

Este anexo sera revisado anualmente, garantindo sua adapta¢ao a mudancas no
ambiente interno e externo da organizacao.

7. CONCLUSAO

A inclusdo dos conceitos de continuidade de negbcios na gestdo de riscos refor¢a a
capacidade organizacional de enfrentar adversidades e assegurar a resiliéncia de suas
operacdes. Este anexo fornece a base para uma integracdo mais efetiva e estratégica entre
as areas responsaveis pelo tratamento dos riscos e a preservacao da continuidade
operacional.
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