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12.01 - Gerenciar Riscos Empresariais e Controles Internos

&)) 1.0 FINALIDADE

Atualizar a Metodologia de Gestdo de Riscos e Controles Internos, conforme Anexo
1 - Metodologia de Gestdo de Riscos e Controles Internos, visando a padronizacao
do processo de identificacdo, tratamento e monitoramento de riscos sobre
processos corporativos, projetos estratégicos e planejamento estratégico da
empresa. Adequacdo da Metodologia para inclusdo de levantamento e avaliacao de
riscos positivos, riscos do negocio, avaliacdo de controles, revisdo das tipologias e
inclusdo do anexo 1C com o tratamento de riscos de tecnologia da informacao
(GRSI).

2.0 AMBITO DE APLICACAO

Todos os érgaos da empresa.

E 3.0 DETERMINACGES

3.1 A Metodologia de Gestao de Riscos e Controles Internos deve ser utilizada por
todas as Unidades Organizacionais, cabendo-as fazer a gestao dos riscos e controles
internos sob sua responsabilidade.

3.2 As avaliacdes dos riscos e dos controles internos previstos devem ser periddicas
de forma que empresa identifique e trate continuamente os riscos de modo a
possibilitar o alcance dos objetivos corporativos.

3.3 A Superintendéncia de Controles, Riscos e Conformidade - SUPCR é a Unidade
Organizacional responsavel pela gestdo, implementacdo e manutencdo da
metodologia.
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1.0 INTRODUCAO

Conforme descrito na Norma ABNT ISO 31000:2018, as organiza¢des enfrentam
influéncias de fatores internos e externos que tornam incerto o alcance de seus
objetivos. O efeito que essa incerteza tem sobre os objetivos da organizacao é
chamado de “risco”. “Um efeito é um desvio em relacdo ao esperado. Pode ser
positivo', negativo ou ambos, e pode abordar, criar ou resultar em oportunidades e
ameacas”.

A gestao de riscos corresponde as atividades coordenadas para dirigir e controlar
uma organiza¢do no que se refere aos riscos. Ao ser implementada e mantida,
possibilita:
a) assegurar que os responsaveis pela tomada de decisao, em todos os niveis,
tenham acesso tempestivo a informacdes suficientes sobre quais sao os riscos
aos quais a organizac¢ao esta exposta;

b) contribuir para aumentar a probabilidade de alcance dos objetivos da
organiza¢do, por meio do tratamento dos riscos a niveis aceitaveis pelos
gestores e demais partes interessadas;

c) agregar valor a organizacao por meio do tratamento adequado dos riscos e
dos impactos decorrentes de sua materializacao;

d) atuar de forma integrada com o planejamento estratégico, processos e
projetos corporativos;

e) Alinhar o apetite a riscos com a estratégia empresarial;

f) dar transparéncia de que o0s riscos empresariais sdao conhecidos e
gerenciados; e

g) alinhar a gestdo de riscos com a governanca corporativa, gestdao de seguranca
da informacdo, gestao de continuidade de negdcios, gestao financeira, gestao da
integridade organizacional, gestdao de tecnologia da informacdo e gestao da
privacidade e prote¢do dos dados.

A Metodologia de Gestdo de Riscos e Controles Internos do Serpro padroniza a
implementacdo, manutencdao e monitoramento do processo de gestdao de riscos e
controles internos. A Metodologia deve ser aplicada para identificacdo dos riscos da
Empresa, visando o estabelecimento de matrizes de riscos, de controles internos
para seu tratamento e de indicadores de evolucdao. A Metodologia abrange o

1 Esta versdo da Metodologia abordara o tratamento de riscos positivos e negativos, apenas para os
Riscos Estratégicos. Riscos Operacionais e Riscos de Projetos Estratégicos manterao a abordagem
apenas sobre riscos negativos.

Pagina: 4/71



@ serPrRO

IDENTIFICACI:\O NUMERO TIPOhI')E DOCUMENTO
ANEXO RI-001/2023 1 DECISAO DIRETIVA

VERSAO

METODOLOGIA DE GESTAO DE RISCOS E CONTROLES INTERNOS .

CODIGO DE CLASSIFICACAO ARQUIVISTICA 010.01 CLASSIFICACAO DA INFORMAGAO Ostensivo

levantamento e tratamento dos riscos empresariais?®, no qual fazem parte os riscos
operacionais do Serpro, cuja principal fonte sdo os processos organizacionais, 0s
riscos estratégicos, associados ao planejamento estratégico, os Riscos de Negécio,
que afetam os componentes estratégicos da empresa e 0s riscos dos projetos
estratégicos.

Riscos Empresariais = Riscos Operacionais + Riscos Estratégicos + Riscos de Negécio + Riscos de
Projetos Estratégicos

2.0 FUNDAMENTOS

A implantacdo e o aprimoramento da gestdo de riscos em uma organizacao
constituem um processo de aprendizado constante, que comeca com O
desenvolvimento de consciéncia sobre a importancia de gerenciar riscos e controles
internos e avanca com a implementacdao e amadurecimento de praticas, politicas,
processos e estruturas.

Para elaboracdao desta metodologia, o Serpro utilizou documentos normativos do
Governo Federal Brasileiro e referenciais tedricos de gestdo de riscos reconhecidos
pelo mercado como frameworks. No ambito do Poder Executivo Federal, o marco
regulatério que orienta os érgdos e as entidades publicas sobre as medidas para a
sistematizacdo de praticas relacionadas a gestao de riscos e aos controles internos é
a Instrucdo Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016,
complementada pela Resolu¢do CGPAR/ME n° 33, de 4 de agosto de 2022, pelo
Decreto 8945/2016 e a pela Lei 13.303/2016.

Em relacdo aos principais referenciais de mercado, os adotados para a construgao
desta metodologia foram a norma ISO 31000:2018, atualizada com a nova versao,
que define um enfoque mais simplificado e estratégico que a versao anterior, de
2009, e o Committee of Sponsoring Organizations of the Treadway Commission (COSO).

O COSO publicou, em 2017, seu segundo referencial (COSO ll), intitulado
Gerenciamento dos Riscos Corporativos - Integrado com a Estratégia e Performance
(Enterprise Risk Management). Este referencial ressalta a importancia de se considerar
0 risco tanto no processo de definicdo das estratégias como na melhoria da
performance e destaca o valor do gerenciamento de riscos corporativos ao
estabelecer e executar uma estratégia.

A gestdo de riscos e os controles internos sao mecanismos de governanca
corporativa e partes integrantes das atividades organizacionais. Seu propésito é a

2 Entende-se como riscos empresariais a consolidagdo das seguintes dimens&es de riscos: Riscos
Estratégicos, Riscos de Negdcio, Riscos de Projetos Estratégicos e Riscos Operacionais. Riscos
Empresariais também sao referenciados como riscos corporativos
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protecdo de valor da organizacao, ao contribuir para a melhoria do desempenho e
apoiar o alcance dos objetivos e a tomada de decisdes.

Esta metodologia adota, com adaptac¢bes, os principios definidos na norma ISO
31000:2018 que oferecem suporte ao gerenciamento dos riscos e auxiliam a criacao
de uma estrutura de gestao de riscos, cujas caracteristicas sao apresentadas na
Figura 1, e descritas a seguir.

Figura 1 - Principios da Gestao de Riscos e Controles Internos

Melhoria

R Integrada

I/ Fatores : \
| humanose 4 . Estruturadae |

culturais 4 \ abrangente

Criagdo e
protegdo

Melhor de valor

| Informagdo
L, disponivel

" Dinamica Inclusiva

Fonte: ABNT/CEE-063 - NBR ISO 31000:2018 - fev.2018

2.1 Integrada
A gestao de riscos € parte integrante de todas as atividades organizacionais.

2.2 Estruturada e abrangente

A execucdo da gestdo de riscos é realizada de forma sistematica, estruturada e
oportuna, alinhada ao interesse publico.

2.3 Personalizada

A estrutura e o processo de gestdo de riscos sao personalizados e proporcionais aos
contextos externo e interno da organizagao, relacionados aos seus objetivos.

2.4 Inclusiva

Todos os empregados e gestores sdo responsaveis pela gestao de riscos e controles
internos em suas atividades e processos de trabalho.

2.5 Dinamica

Alguns riscos podem surgir, desaparecer ou mudar. A intencdo € responder aos
ambientes internos e externos de forma dinamica, apropriada e oportuna.
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2.6 Melhor informacao disponivel

A gestao de riscos e controles internos utiliza informac8es histéricas e atuais, bem
como expectativas futuras. Limitacdes, incertezas e divergéncias associadas a essas
informacdes sao levadas em consideragao e afetam o resultado da gestdo de riscos.

2.7 Fatores humanos e culturais
Fatores humanos e culturais influenciam significativamente a gestao de riscos.

2.8 Melhoria continua
O aprendizado e a internalizacao da cultura de gestdo de riscos e controles internos
permitem ciclos de melhoria continua.

Tais principios visam estimular a mudanca, melhorando os processos e propondo
novos desafios fomentando a inovacao e acao empreendedora, responsaveis. Para
garantir a adocao dos principios descritos, a gestdao de riscos e controles internos
deve ser apoiada e monitorada pelos administradores da empresa.

3.0 ESTRUTURA

Segundo a norma ISO 31000:2018, a estrutura de Gestdo de Riscos de uma
organizacao é o conjunto de componentes que fornecem os fundamentos e os
arranjos organizacionais para a concepc¢ao, implementacao, monitoramento, analise
critica e melhoria continua da gestdo de riscos e controles internos por toda a
organizacao.

Figura 2 - Linhas da Gestdo de Riscos e Controles Internos

ORGAO DE GOVERNANGA
Prestag&o de contas aos stakeholders pela supervisdo organizacional

Papéis do érgao de governanga: integridade, lideranga e transparéncia

GESTAO AUD. INTERNA
Agdes (incluindo gerenciar riscos) para Avaliagéo independente
atingir objetivos organizacionais

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3? linha:
Provisdo de Expertise, apoio, Avaliacéo e
produtos/servicos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questoes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA Prestac&o de contas, Delegar, orientar, " Alinhamento,

reporte Tecursos, supervisao comunicagao,
coordenagao,
colaboragéo

Fonte: Modelo das Trés Linhas - IlA (The Institute of Internal Auditors), 2020
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A estrutura de gestao de riscos e controles internos do Serpro utiliza o Modelo das
Trés Linhas (2020), propagado pelo Instituto de Auditores Internos dos Estados
Unidos, representado na Figura 2. O Modelo permite que a 22 linha apoie a 1° linha,
de forma a subsidia-la na implementacao do processo de gestdo de riscos e controles
internos, para que disponham de informac¢des consistentes, relevantes e
tempestivas, para que sejam utilizadas como ferramenta auxiliar na tomada de
decisao, além de se tornar uma insumo cada vez mais relevante para a 37 linha, visto
qgue no Serpro a Auditoria Baseada em Riscos (ABR) ja é uma realidade.

A 12 linha é exercida por todas as Unidades Organizacionais por meio dos
empregados e gestores, responsaveis pela gestdo dos riscos e dos controles em suas
areas de atuacdo. Devem identificar, avaliar, controlar e reduzir as incertezas que
possam interferir no alcance dos objetivos organizacionais.

A 2?2 linha é exercida por diversas unidades organizacionais que possuem sob sua
gestdao uma pluralidade de competéncias orientadas pela ado¢ao de boas praticas e
metodologias aplicadas as func¢des abaixo.

a) Controle Financeiro: preservar o valor da empresa, ou seja, acompanhar se
0s mecanismos adotados pelos gestores sao efetivos de forma a evitar perdas
econdmico-financeiras; monitorar aspectos do reporte financeiro.

b) Seguranca: supervisionar a efetiva aplicacdo da politica e do processo de
seguranca corporativos em todas as areas da empresa.

¢) Qualidade: primar pela continua qualidade de forma sistematica quanto a
avaliacdo, controle, e comunicac¢do para a qualidade do processo em todo o seu
ciclo de vida.

d) Gerenciamento de riscos: avaliar e monitorar, de forma continua, os
controles internos para mitigacado de riscos.

e) Conformidade: orientar na execucdo dos processos de conformidade,
estimular a cultura de conformidade da empresa junto a administradores,
gestores, empregados, colaboradores, fornecedores, prestadores de servico e
demais parceiros de negdcio, realizar avaliacbes de conformidade de acordo
com o planejamento estabelecido, e apoiar na identificacdo e monitoramento de
eventuais nao conformidades.

f) Integridade® atuar na promocdo da integridade no Serpro por meio da
estruturacdo, execu¢do e monitoramento do Programa de Integridade, de modo

3 Os Riscos a Integridade devem ser tratados conforme orientagao técnica “Riscos a Integridade” no
Anexo TA.
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a assegurar uma atuacdo pautada nos principios de integridade, transparéncia e
ética.

g) Privacidade e Protecao de Dados: atuar na implementacdao e manutencao
das praticas corporativas de privacidade e protecdo de dados no Serpro, em
alinhamento com os requisitos de negdcio e em consonancia com 0s principios
estabelecidos no Art. 6° da Lei Geral de Protecao de Dados Pessoais - LGPD.

As diferentes unidades organizacionais sdo responsaveis, nas respectivas areas de
atuacdo, pelo suporte e monitoramento das func¢bes da 1% linha, de forma a
assegurar que as suas atividades sejam desenvolvidas e executadas de forma
apropriada.

No que se refere a Gestao de Riscos e Controles Internos, a area de Gestao de Riscos
e Controles Internos, no Serpro, atua como consultora da 1? linha e submete
informacdes consolidadas ao Comité Estratégico de Governanca, Riscos, Controles e
Seguranca da Informacdo (COGRS), a Diretoria Executiva (DIREX), ao Comité de
Auditoria (COAUD), ao Conselho de Administracao (CA) e ao Conselho Fiscal (CF).

A 32 linha é exercida pela Auditoria Interna, responsavel por aferir a adequacao do
controle interno, a efetividade do gerenciamento dos riscos e dos processos de
governanga.

Na sec¢do 4 desta metodologia estdo detalhadas as responsabilidades dos envolvidos
no Processo de Gestdo de Riscos e Controles Internos.

A gestdo de riscos empresariais do Serpro € dividida nas dimensdes abaixo descritas,
que serdo tratados de forma particularizada por esta metodologia.

a) Riscos Operacionais - trata, de forma geral, os riscos associados aos
processos organizacionais. Ressalta-se que os processos sdo definidos por meio
da Arquitetura de processos / cadeia de valor do Serpro. O processo é o
principal insumo para identificacdo dos riscos operacionais, porém nao é a unica
fonte, visto que o Unico impeditivo para a unidade organizacional se isentar de
identificar e gerenciar riscos € a auséncia de objetivo. Quantitativamente, a
dimensdo dos Riscos Operacionais é o maior grupo de riscos da organizacao,
uma vez que permeia toda a empresa. A metodologia para gestdao dos riscos
operacionais sera apresentada na se¢ao 7 deste documento.

b) Riscos de Projetos Estratégicos - inclui os riscos associados aos programas
e projetos estratégicos da empresa definidos pela area de Projetos. A area de
Riscos e Controles da empresa realiza o monitoramento dos riscos e controles
internos dos projetos estratégicos priorizados pela Diretoria Executiva por meio
do Plano Anual de Riscos e Controles Internos. Estes riscos sdo tratados na
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secdo 8 deste documento. Ressalta-se que independente de constarem no
Plano Anual de Riscos e Controles Internos, todos os projetos estratégicos
devem ter seus riscos conhecidos e gerenciados por meio da aplicacdo do
processo descrito nesta metodologia.

c) Riscos Estratégicos - referem-se aos riscos associados a estratégia da
empresa. O foco encontra-se no acompanhamento de fatores que podem afetar
0 alcance dos objetivos estratégicos ou, pelo menos, um dos componentes
estratégicos.

Caso afetem os componentes estratégicos da empresa, ou seja, a sua missao, visao
ou os valores, sao descritos como Riscos de Negocio. Estes sdo perenes, intrinsecos a
organizacdao e podem ser constituidos independente dos objetivos estratégicos
definidos.

Na gestdo estratégica do risco, o foco esta na insercdo do risco na esfera de temas
prioritarios de gestdao e, conforme definido no Estatuto Social, sdo aprovados pelo
Conselho de Administracao (CA) até a ultima reunido ordinaria de cada ano. O item 9
deste documento apresenta a metodologia para gestao dos riscos estratégicos.

4.0 RESPONSABILIDADES

O Modelo das Trés Linhas e a estrutura de gestao de riscos e controles internos do
Serpro, baseada nas melhores praticas e referenciais tedricos, estabelecem o
compartilhamento de responsabilidades para o adequado funcionamento da gestao
de riscos e controles internos na empresa.

A Politica Corporativa de Gestdo de Riscos e Controles Internos e outros normativos
internos também estabelecem responsabilidades relacionadas a gestdo de riscos e
aos controles internos.

Todos os empregados e gestores, atores da 1?2 linha, sao responsaveis pela gestao
de riscos e controles internos em sua Unidade Organizacional e cada risco mapeado
e avaliado deve estar associado a um responsavel formalmente definido como
Gestor de Riscos.

Além desta responsabilidade individual, os Orgdos estatutarios possuem
responsabilidades associadas a gestao de riscos e aos controles internos, definidas
no Estatuto Social e relacionadas, de forma sintética, a seguir:

a) o Conselho de Administracdo (CA) é responsavel por aprovar a Politica
Corporativa de Gestao de Riscos, aprovar e acompanhar o plano de gestdao de
riscos empresariais, supervisionar os sistemas de gerenciamento de riscos e de
controles internos. Compete ainda, ao Conselho de Administracao, a aprovacao
dos Riscos Estratégicos e ao Negocio e da Declaracdo de Apetite a Riscos (Risk
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Appetite Statement - RAS). O RAS é o documento pelo qual o Serpro sinaliza aos
orgaos reguladores, ao mercado, aos colaboradores e as demais contrapartes
quais os niveis de aceitacao de riscos que serdao admitidos na realizacdo de seus
negdcios e objetivos.

b) o Comité de Auditoria (COAUD) é responsavel por assessorar o Conselho de
Administragdo no monitoramento do gerenciamento de riscos e controles
internos, por supervisionar as atividades desenvolvidas nas areas de gestdo de
riscos e controles internos e monitorar a qualidade e a integridade dos
mecanismos de gestdo de riscos e controles internos;

c) o Conselho Fiscal (CF) se configura como parte integrante do Sistema da
governanca corporativa, responsavel, principalmente, por fiscalizar os atos dos
administradores e verificar os cumprimentos dos seus deveres legais e
estatutarios;

d) a Diretoria Executiva (DIREX) é responsavel por validar o Apetite a Riscos e
os Riscos Estratégicos e ao Negdcio. A DIREX cabe ainda monitorar as medidas
de tratamento dos riscos estratégicos, acompanhar e submeter a aprovac¢ao do
Conselho de Administracdo o plano de gestdo de riscos empresariais e 0s
relatérios periédicos do gerenciamento dos riscos e controles internos;

e) o Diretor-Presidente (DP) deve manter, sob sua supervisdao direta, o
gerenciamento de riscos de controles internos e de conformidade;

f) os Diretores, por meio dos seus superintendentes, nos Comités Taticos,
devem ser agentes de proposicdo de assuntos relevantes relativos a Gestdao de
Riscos e Controles Internos do Serpro afetos a sua Diretoria e a empresa;

g) o Comité Estratégico de Governanga, Riscos, Controles e Seguranca da
Informacao (COGRS) é o 6rgao colegiado responsavel por assessorar a
Diretoria Executiva em aspectos relacionados a governanca corporativa, gestao
de riscos e controles internos e quanto a supervisao dos aspectos de seguranca
da informacdo, gestdo de continuidade de negdcios, privacidade, protecdo e
governanca de dados:

g1) cabe ao Comité a cria¢ao, atualizacao e protec¢ao da Politica Corporativa
de Gestdo de Riscos e Controles Internos. Também é de responsabilidade
do Comité Estratégico dirimir temas transversais que permeiam Diretorias
distintas;

h) os Comités Taticos de Gestao de Riscos e Controles Internos das
Diretorias (COGRC) sdo responsaveis por apoiar a institucionalizacdo da gestao
de riscos e controles internos das wunidades organizacionais, pelo
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monitoramento dos planos de tratamento de riscos e controles internos, por
dirimir temas transversais que permeiam Superintendéncias distintas dentro da
mesma Diretoria e por prover informac¢Bes consolidadas para serem
submetidas ao Comité Estratégico;
i) a Area de Gestdo de Riscos e Controles Internos ¢ responsavel por
gerenciar a Politica de Gestdo de Riscos e Controles Internos, por elaborar o
Plano Anual de Gestdao de Riscos e Controles Internos, por disseminar, apoiar,
realizar consultoria, monitorar e supervisionar a implementacdo e atualizacao
desta metodologia, por definir e atualizar o Processo de Gestdao de Riscos e
Controles Internos, por avaliar os Controles Internos e por elaborar relatérios
periddicos consolidados de gerenciamento de riscos e controles internos aos
orgaos colegiados.

Esta metodologia define também papéis que terdao responsabilidades especificas na

implementacdo das acdes de gestdo de riscos e controles internos:

a) Gestor de Riscos e Controles Internos;

b) Agente de Riscos e Controles Internos (Agente GRCI);
c) Responsavel pelos Controles Internos;

d) Agente Corporativo de Riscos e Controles Internos;
e) Aprovador de Riscos;

f) Partes Interessadas; e

g) Especialista da tipologia.

O Gestor de Riscos e Controles Internos é o responsavel pelo risco e deve estar
formalmente identificado em cada unidade. Deve ter alcada suficiente para orientar e
acompanhar as acbes de gerenciamento de riscos.

Sao responsabilidades do Gestor de Riscos e Controles Internos:

a) identificar e registrar os riscos Operacionais, dos Projetos Estratégicos e
Riscos Estratégicos e ao Negdcio sob sua responsabilidade, na Unidade
Organizacional;

b) assegurar que o risco seja gerenciado de acordo com 0s normativos de
gestdo de riscos e controles internos do Serpro;

c) monitorar o risco frequentemente de forma a garantir que as respostas
adotadas (controles) resultem na manutencdo do risco em niveis adequados e
de forma tempestiva;

d) garantir que as informac¢des adequadas sobre o risco e controles internos
estejam disponiveis para todos os niveis da organizac¢ao;
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e) registrar a materializacdo do risco e respectivo tratamento;

f) realizar revisao frequente dos riscos identificados e dos controles internos;
g) acompanhar a implementacao dos controles internos propostos;

h) avaliar a efetividade dos controles internos; e

i) envolver os gestores e/ou Agentes de Riscos (Agentes GRCI) de outras
unidades, sempre que houver essa necessidade, para o adequado tratamento
de riscos transversais, cujo tema principal esta sob sua responsabilidade.
Os Agentes de Riscos e Controles Internos (Agentes GRCI) sdo os empregados
indicados pelos Superintendentes em cada unidade organizacional. Sdao suas
responsabilidades:

a) orientar suas atividades de acordo com o Plano de Gestdo de Riscos e
Controles Internos;

b) atuar como disseminadores do processo de gestdao de riscos e controles
internos e como facilitadores da aplicagdo desta metodologia e auxiliar os
responsaveis pelos processos;

) apoiar os Gestores de Riscos e Controles Internos de suas unidades;

d) realizar e registrar, tempestivamente, o monitoramento dos riscos e o
acompanhamento dos controles internos associados aos riscos na ferramenta
corporativa;

e) atuar como facilitador em monitoramento dos riscos e seus controles
internos, sempre que for necessario;

f) dar ciéncia ao superintendente da unidade e a segunda linha sobre o
monitoramento;

g) apoiar a elaboracao dos relatérios de riscos;

h) dar suporte a implementacao dos controles propostos;

i) auxiliar na divulgacao do processo de Gestao de Riscos e Controles Internos; e
j) auxiliar a Unidade na identificacdo e gestao de riscos.

Os Agentes de Riscos e Controles Internos das unidades organizacionais (primeira
linha - Agentes GRCIl) serdo capacitados pelos Agentes Corporativos de Riscos e
Controles Internos (segunda linha) em conhecimentos de gestdo de riscos e controles
internos, visando apoiar as atividades do processo em suas unidades. As Unidades
Organizacionais devem indicar pelo menos dois Agentes de Riscos e Controles
Internos (Agentes GRCI).

Os Responsaveis pelos Controles sdo aqueles designados para acompanhar e/ou
implementar melhorias em controles existentes ou novos controles, quando
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necessario, bem como manter em execu¢do controles redutores, para riscos
negativos, ou controles alavancadores, para riscos positivos, dos niveis de
probabilidade e do impacto do risco, conforme preconizado por meio do processo de
gestao dos riscos e controles internos. O detalhamento sobre riscos negativos e
riscos positivos, bem como os controles relacionados, sera apresentado adiante,
neste documento.

Os responsaveis pelos controles, ndo necessariamente estdao alocados na mesma
unidade organizacional responsavel pelo risco.

Os Agentes Corporativos de Riscos e Controles Internos sdo empregados da area
de Gestdo de Riscos e Controles Internos responsaveis pela supervisao da
implementacdo das atividades de gestao de riscos e avaliacao dos controles internos
nas unidades do Serpro. A drea de Gestdao de Riscos e Controles Internos deve
manter pelo menos um agente corporativo de riscos indicado para atender a cada
Diretoria.

Sao responsabilidades dos Agentes Corporativos de Riscos e Controles Internos:
a) prover treinamento da Metodologia de Gestao de Riscos e Controles Internos;

b) realizar analise critica do desempenho da Gestdao de Riscos e Controles
Internos da Diretoria objetivando a sua melhoria continua;

c) promover a analise critica sobre os riscos e controles internos mapeados
pelas Unidades Organizacionais;
d) supervisionar o monitoramento da evolucdo dos niveis de riscos e controles
internos e a avaliacao da presenca, do funcionamento e da eficacia das medidas
de controles implementadas;
e) dar suporte a identificacdo, analise e avaliacdo dos riscos empresariais
selecionados para a implementacdo da gestao de riscos (implantacdo assistida);
e
f) realizar andlise critica do desempenho da Gestdo de Riscos Empresariais
objetivando a sua melhoria continua, formalizando o resultado por meio de
Relatério consolidado de riscos e controles internos. O relatério deve ser
submetido ao Comité Estratégico (COGRS), a Diretoria Executiva (DIREX), ao
Comité de Auditoria (COAUD), ao Conselho Fiscal (CF) e ao Conselho de
Administracao (CA) e/ ou quando a Diretoria Executiva julgar pertinente.
Os Aprovadores de Riscos sdo aqueles que tém a responsabilidade sobre a
aprovacao dos riscos mapeados pelos Gestores e Agentes de Riscos das unidades
(Agentes GRCI). Pode ser o Diretor da Unidade Organizacional, Superintendente(s) ou
gerente(s) de grupo Il indicado(s).
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As Partes Interessadas sdo as pessoas ou Unidades Organizacionais que podem
afetar, ser afetadas, ou perceber-se afetadas por uma decisdo ou atividade, ou pelo
proprio risco.

O Especialista da tipologia é o responsavel, na 2? linha, por auxiliar na definicao do
apetite a risco da tipologia, na declaracdo de niveis de impacto e analise sobre os
riscos tipificados na tipologia.

5.0 PLANO DE GESTAO DE RISCOS E CONTROLES INTERNOS

E competéncia da &rea de Gestdo de Riscos e Controles Internos elaborar,
acompanhar e submeter a apreciacdao da DIREX e a aprovacao do CA o planejamento
da gestdo dos riscos empresariais e controles internos.

A area de Gestdo de Riscos e Controles Internos é responsavel pela implementacdo
da Politica de Gestdao de Riscos no Serpro e, conforme determina o Art. 45 do seu
Estatuto Social, deve coordenar os processos de identificacdo, classificacdo e
avaliacao dos riscos a que a empresa esta sujeita.

O Plano de Gestdao de Riscos e Controles Internos busca em suas ac¢des o
fortalecimento da cultura de gestao de riscos e de controles internos em todas as
areas da empresa, destacando a sua relevancia como instrumento de governanca,
gestao e de criacdo e manutencdo de valor para a organizacao. O plano é anual,
estabelece as metas e descreve como o gerenciamento de riscos e controles internos
sera conduzido, executado e monitorado.

6.0 APETITE A RISCOS

6.1 Defini¢cao do Apetite a Riscos

Segundo definido pelo Tribunal de Contas da Unido - TCU, Apetite a Riscos indica a
“expressao ampla de quanto risco uma organizacdo esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas, no cumprimento de sua missao”.

Portanto, o apetite a riscos nada mais é que o nivel maximo em que é possivel aceitar
o risco. O apetite a riscos reflete toda a filosofia administrativa da organizacao e, por
sua vez, influencia a cultura e o estilo operacional.

Todas as melhores praticas, COSO ERM, COSO ICIF, ISO 31.000 sugerem que 0s
gestores devem avaliar e definir o apetite a riscos da organizacao e analisar as
estratégias, definindo os objetivos relacionados e desenvolver mecanismos para
gerenciar os respectivos riscos. A gestao de riscos torna-se uma funcdo estratégica,
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pois ajuda a organizacdo a criar valor em suas operac¢des assumindo certos riscos.
Isso é parte inerente de qualquer tipo de negdcio.

O apetite a riscos pode mudar com o tempo, conforme contexto interno e externo, e
deve observar os objetivos estratégicos e a propria estratégia empresarial. Por esses
motivos a avaliacdo periddica é necessaria. A razao de se explicitar o Apetite a Riscos
€ para que seja possivel subsidiar a organizacdao no estabelecimento do compromisso
de gerenciar o risco proativamente, como fonte para auxiliar na tomada de decisao.

O apetite a riscos esta relacionado ao conservadorismo ou inclinagdo a aceitagdo ao
risco como estratégia no atingimento dos objetivos. De modo geral, quanto mais a
organizacao tem a perder, menos ela pretende arriscar, isto é, quanto maior a
criticidade associada ao risco, maior a tendéncia de o Apetite a Riscos ser mais baixo.
O ideal para a organizacao é encontrar o “equilibrio na balanc¢a”, no que se refere ao
Apetite a Riscos, o que significa saber até onde se pode ir com a certeza de que o
gerenciamento do risco sera efetivo, sem que haja um excesso de controles para
reduzir possiveis riscos. O excesso de controles torna o processo oneroso (tempo e
custos), diminuindo o poder de competitividade da organizacdo ou mesmo sua

capacidade de inovacao.

Os niveis de Apetite a Riscos estdo relacionados as tipologias de riscos, apresentadas
na secao 7.2.1, e determina valores considerados razoaveis a assumir na execucao de
sua estratégia de negdcio, para cada uma dessas tipologias, considerando os critérios
de riscos Negativos e Positivos.

6.1.1 Apetite para Riscos Negativos

A definicdo deste parametro visa evitar que a organizacao assuma ameacas além do
que pode absorver ou adote uma estratégia muito conservadora que dificulte
situa¢des de inovacao ou destine esforcos ndao coerentes com a criticidade do risco,
para cada tipologia de risco.

No Serpro, o Apetite para Riscos Negativos é definido por meio de 5 niveis,
destacados no interior das células da matriz abaixo:

Figura 3 - Niveis de apetite para riscos negativos

Impacto
(1) Muito ) . (5) Muito
Baixo (2) Baixo  (3) Médio (4) Alto Alto
o (5)Muito Alto 3 4 -
S
& (@Alto 3 4 4
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(2) Baixo

6.1.2 Apetite para Riscos Positivos

A definicdo do apetite para riscos positivos deve considerar o nivel ao qual a
organizacdo esta disposta a investir em iniciativas para aproveitamento das
oportunidades, relativas a cada tipologia de risco.

Assim como nos riscos negativos, a matriz de apetite para riscos positivos possui 5
niveis. Pode ser observado que tais niveis de apetite comportam-se de forma inversa
a matriz de apetite para riscos negativos, conforme visualizado no interior das células
da matriz abaixo.

Figura 4 - Niveis de apetite para riscos positivos

Impacto
(1;2?)1:!;0 (2) Baixo  (3) Médio ) Alto (S)A“ﬂ[u'to
(5) Muito Alto
(4) Alto
(3) Médio
(2) Baixo

A area de Gestdo de Riscos e Controles Internos do Serpro conduz o processo de
definicdo e acompanhamento continuo sobre o estabelecimento do Apetite a Riscos,
tanto para Riscos Negativos quanto para Riscos Positivos. Tal definicdo € realizada
por meio de atividade especifica definida e detalhada como parte da cadeia de valor
da empresa, com vistas a desenvolver o documento denominado Declarag¢ao de
Apetite a Risco - RAS - do inglés Risk Appetite Statement, aprovado pelo CA,
publicado e divulgado para toda a empresa. O RAS ¢, portanto, um insumo
primordial para a conduc¢do da gestao de todos os riscos da empresa. A revisdo do
apetite deve ser dinamica, permitindo aos dirigentes configurar o esforco de gestao
de riscos empregado nos processos, planejamento estratégico e projetos.
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7.0 METODOLOGIA PARA GESTAO DE RISCOS OPERACIONAIS

A Metodologia de Gestdao de Riscos Operacionais e Controles Internos do Serpro
propde-se a estabelecer e estruturar as etapas necessarias para a gestdo de riscos
operacionais, tendo como principal insumo os processos definidos por meio da
Cadeia de Valor e/ou Arquitetura de Processos do Serpro.

Devera ser aplicada para identificacdao dos riscos operacionais, de forma a permitir a
elaboracdo de matrizes de riscos, planos de acdo para tratamento de riscos e
indicadores de sua evolucdo. Estes resultados permitirdo aos gestores visualizar, de
forma estruturada, o apetite aos riscos e diretrizes gerais para o gerenciamento de
riscos e controles internos.

Em conformidade com a ISO 31000:2018, o Processo de Gestdo de Riscos e Controles
Internos é definido por meio das seguintes etapas, a saber:

a) definicdo de escopo e contexto;

b) identificacdo e analise dos riscos;

c) avaliacao dos riscos;

d) priorizacdo dos riscos;

e) definicao dos controles de respostas aos riscos;
f) validacdo dos resultados;

g) registro, relato e contingéncia;

h) comunicacdo e consulta; e

i) analise critica e monitoramento.

Figura 5 - Processo de Gestdo de Riscos Operacionais

Fonte: NBR ISO 31000 -

fev.2018 (adaptado)
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A aplicacdo da metodologia de gestdo de riscos operacionais e controles internos do
Serpro € descentralizada, ou seja, as Unidades Organizacionais devem executar o
processo de gerenciamento de riscos na Unidade Organizacional sob sua
responsabilidade, com base nas diretrizes e orientagbes apresentadas neste
documento.

A adrea de Gestdo de Riscos e Controles Internos estd apta a prestar o apoio as
Unidades Organizacionais, durante todas as etapas do processo, apoiando e
orientando quanto a correta aplicacao deste processo.

7.1 Definicao de escopo e contexto

O escopo dos riscos operacionais diz respeito a todos 0s processos componentes da
Cadeia de Valor do Serpro, considerando objetivos pertinentes as unidades e o
alinhamento aos objetivos organizacionais.

A aplicagdo desta metodologia ao processo organizacional de cada Superintendéncia
sera conduzida pela prépria Unidade Organizacional, com auxilio do Agente de Riscos
(Agentes GRCI) capacitado pela area de Gestdo de Riscos e Controles Internos.

A construcdo da percepc¢ao do ambiente externo da organizacao envolve analisar as
ameacas e oportunidades para a organizacdo, ou seja, na fase de definicdo de escopo
e contexto, devem ser definidos os critérios de riscos a serem identificados,
analisados e tratados nas etapas seguintes.
7.1.1 Critérios de riscos
As mesmas fontes de incertezas, causadoras de novas ameacas e destruidoras de
valor, sdo também geradoras de uma vasta gama de oportunidades potenciais e
opc¢Oes de inovacdo para as organizacdes.
a) Riscos negativos: Na gestdo de riscos negativos, a organiza¢ao analisa suas
fontes de risco de forma a identificar eventos que caracterizem ameacas com
consequéncias negativas (perdas) sobre os resultados da organizacao.

Nesta versdo da Metodologia, a gestdo de riscos negativos deve ser considerada
no escopo de Riscos Operacionais, Riscos de Projetos, Riscos Estratégicos e Riscos
de Negécio.

b) Riscos positivos: Na gestdo de riscos positivos devem ser avaliados os
fatores de riscos de forma a identificar eventos que podem alavancar as
oportunidades e quais serdo as consequéncias positivas (ganhos) para a
organizagao.
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Nesta versdo da Metodologia, a gestao de riscos positivos
deve ser considerada apenas no escopo de Riscos Estratégicos e Riscos de Negodcio.

O contexto externo inclui, mas ndo esta limitado a:

a) fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros,
tecnolégicos, econdmicos e ambientais, em ambito internacional, nacional,
regional ou local;

b) direcionadores-chave e tendéncias que afetam os objetivos da organizacao;

c) relacionamentos, percepcdes, valores, necessidades e expectativas das partes
interessadas externas;

d) relagbes e compromissos contratuais; e
e) complexidade das redes de relacionamento e dependéncias.

O contexto interno é composto pelos elementos da prépria organizacdo como
visdo, missdo, valores, governanca, estrutura organizacional, papéis e
responsabilidades, cultura organizacional, normas, estratégia, politicas e capacidades
em termos de recursos e conhecimento. Os fatores internos podem influenciar nos
critérios de riscos (riscos negativos e/ou riscos positivos) a serem tratados pela
organizacao. O contexto interno também deve ser orientado pelos objetivos da
organizacao e da propria Unidade Organizacional, pelos processos e seus objetivos,
além do Apetite a Riscos definido para cada tipologia de risco.

7.2 Identificacdo e analise dos riscos

Um evento € uma ocorréncia ou mudanca em um conjunto especifico de
circunstancias. A identificacdo dos riscos é o processo de encontrar, reconhecer e
registrar eventos que podem interferir no alcance dos objetivos, seja do processo
(riscos operacionais), do projeto (riscos de projetos estratégicos) ou da organizacao
(riscos estratégicos).

A definicdo de um objetivo claro é premissa para uma adequada identificacdo de
riscos. Ressalta-se o foco na qualidade da informacdo, tendo como propdsito que a
matéria prima gerada deve subsidiar a tomada de decisao e/ou proteger o valor da
empresa.

Atencao! A Gestao de Riscos e Controles Internos nao € um fim em si mesma.
Tenha claro o escopo e o proposito das informagdes geradas, ndo a deixe pesada
ao ponto de se tornar ndo gerenciavel.

Riscos devem ser poucos, bons e gerenciaveis.
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Os principais objetivos apontados na etapa anterior sdao parametros para a
identificacdo e classificacdo dos riscos. Portanto, os eventos que impactem a
consecu¢do de um determinado objetivo deverdo ser identificados como risco.

A auséncia da formalizacdao do processo nao inviabiliza a identificacdo e gestao de
riscos e controles internos operacionais, pois risco € o efeito da incerteza sobre o
objetivo.

Os riscos podem ser identificados a partir de perguntas, como: “quais eventos podem
prejudicar (ou atrasar, ou impedir) o atingimento de um ou mais objetivos?

O risco sera descrito nos termos abaixo:
a) Causa: fato gerador responsavel pela ocorréncia do risco;
b) Risco: evento de risco associado ao objetivo geral ou especifico;
c) Consequéncia: possivel impacto nos objetivos definidos, caso o risco se

materialize.
Figura 6 - Relacao entre Causa, Evento e Consequéncia do Risco
[ I B
N B, :
N
N \\\
Em razéo . Evento Algo pode - |Conseguencia
de 4 de Risco acontecer - do Risco
-~ g -~ g
- -

Um risco pode ter mais de uma causa ou consequéncia e apds a sua descricao, sera
possivel categoriza-lo quanto a tipologia e aos controles internos.

Os riscos identificados sdo monitorados, priorizando aqueles com maior nivel de
risco, considerando o Apetite a Risco, para os quais sao elaborados planos de acao
para seu tratamento. Ou seja, 0 monitoramento (e consequente tratamento) dos
riscos deve se dar dos que possuem niveis de risco mais altos para os mais baixos.
Tais pontos serdo vistos adiante neste documento.

Os riscos operacionais identificados pelo Serpro podem ser classificados das
seguintes formas:
7.2.1 Quanto a tipologia

Para cada risco, deve ser definida uma tipologia que mais se relaciona ao risco. A
classificacdo das tipologias auxilia a organizacdo a entender quais os principais
fatores de riscos que a podem afetar. No Serpro, as tipologias orientam ainda o nivel
de Apetite a Riscos, conforme descrito na secdo 6.
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Uma boa forma de se associar esta tipologia é sempre avaliar as causas do risco, para
saber a que se relacionam (financeiro, legal, operacional, privacidade e protecao de
dados, etc.), de forma a identificar a tipologia mais adequada. O Serpro dispde das
tipologias de riscos abaixo:

a) A Integridade: acdes, omissdes ou vulnerabilidades que possam favorecer
ou facilitar a ocorréncia de praticas de corrupcao, fraude, irregularidade, desvio
ético e/ou de conduta, comprometendo a consecucdo dos objetivos
organizacionais. O Anexo 1A - Orientacao Técnica para a tipologia de Riscos a
Integridade, traz orienta¢des e informacdes complementares sobre a
identificacdo e gestao dos riscos a integridade.

b) Equilibrio Comercial e/ou Financeiro: eventos que prejudicam a relagao
receita versus custo do produto ou servico, afetando capacidade de
comercializar o produto ou servi¢co, incapacidade de reter os contratos de
receita e clientes e dificuldade para captar novos clientes ou contratos.

c) Eventos Externos: eventos externos que podem comprometer as atividades
do Serpro, geralmente, extrapolam a governanca como: aspectos sociais,
culturais, politicos, juridicos, regulatérios, financeiros, tecnoldgicos, saude
publica, econdmicos e ambientais em ambito internacional, nacional, regional
ou local.

d) Financeiro: eventos que podem comprometer a capacidade do Serpro de
dispor dos recursos orcamentarios e financeiros necessarios a realizacdo de
suas atividades, ou que possam comprometer a propria execu¢dao orcamentaria
ou financeira.

e) Gestao de Risco de Seguranca - GRSI: tem por objetivo agrupar,
exclusivamente, os riscos decorrentes da aplicacdo da Gestdo de Riscos
Simplificada (GRS), coordenada pela Area de Seguranca da Informacdo. O anexo
1C apresenta o Método especifico para a Gestao de Risco de Seguranca - GRS,
alinhado com esta Metodologia.

f) Imagem/Reputacgao: estdo ligados a problemas e danos relacionados a
imagem e a marca da empresa.

g) Legal/Nao Conformidade: incluem riscos legais e regulatorios - geralmente
estdo associados as normas legais e decisbes dos Orgdos de controle e de
fiscalizacdo, em especial do Ministério da Transparéncia e Controladoria-Geral
da Unido - CGU e do Tribunal de Contas da Unido - TCU, nesta tipificacao
incluem também os eventos derivados de altera¢des legislativas ou normativas
que possam comprometer as atividades da organizacdo ou ainda aqueles
decorrentes de contestacdes judiciais as suas acdes.
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h) Pessoas: eventos que podem comprometer as atividades do o6rgdo,
departamento ou divisao relativo a pessoas, seja por uma falha humana ou
desconhecimento sobre o assunto.

i) Privacidade e Protecao de Dados: Envolvem os riscos associados as
regulamenta¢des de privacidade, ao aumento da perda de dados ou ao
crescimento excepcional dos dados pessoais®.

j) Processos: eventos que podem comprometer as atividades do 6rgao,
departamento ou divisdo, normalmente associados a inadequa¢dao dos
processos internos.

k) Seguranca da Informacao: Sao os riscos que impactam a confidencialidade,
disponibilidade, autenticidade ou integridade da informacdo. Estdo associados
com o potencial de ameacas que possam explorar falhas e vulnerabilidades que
podem expor dados e informacdes da empresa a ameacas. Nessa analise sao
avaliadas configura¢bes de redes, problemas em aplicativos, softwares que
podem causar falhas futuras.

I) Tecnologia: eventos que podem comprometer as atividades do 6rgao,
departamento ou divisao, normalmente associados a falhas ou deficiéncias na
infraestrutura e sistemas.

Vale lembrar que, ndo raro, um risco pode estar relacionado a mais de uma tipologia,
contudo sempre existira uma que é mais dominante em rela¢dao as demais.

7.2.2 Quanto aos controles internos

a) Risco inerente: refere-se ao cenario inicial. Demonstra o nivel de risco a que
a organizacdo esta exposta no momento de mapeamento dos riscos, sem
considerar os controles existentes ou propostos.

b) Risco atual (residual): refere-se ao cenario atual (“onde estamos”).
Demonstra o nivel de risco a que a organizacdo esta exposta considerando-se a
implementacdo dos controles existentes no momento de mapeamento dos
riscos. As informac¢des sdao dinamicas e os niveis se alteram conforme
tratamento das causas (controles preventivos / redu¢do da probabilidade de
ocorréncia do risco negativo / aumento da probabilidade de ocorréncia do risco
positivo) ou tratamento das possiveis consequéncias (controles contingenciais /
reducdo do impacto do risco negativo / ampliacdo do impacto do risco positivo).

4 Os impactos aos riscos com tipologia de Privacidade e Prote¢do de Dados devem ser avaliados
conforme a Tabela 5 - Item 7.3.3 desta metodologia.
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Nota de esclarecimento: Por ser uma empresa criada em 1964, inserida em um
contexto maduro de processos internos, com atividades executadas ha décadas, a
maioria dos riscos nascem residuais, exceto os vinculados a projetos e a novos
processos.

¢) Risco projetado: refere-se ao cenario projetado (“onde se quer chegar”), apos
a implementacdo de todos os controles propostos, ou melhorias em controles
existentes, ou seja, apd6s o completo tratamento do risco. Caso ndao ocorra a
necessidade, ou nao seja possivel a possibilidade, de tratamento ao risco, ou
seja, a estratégia adotada seja aceitar, o risco projetado tera os mesmos niveis
de probabilidade e impacto do risco atual.

7.2.3 Quanto a abrangéncia

a) Riscos Transversais: Quando mais de uma area tiver atuacao relevante no
gerenciamento do risco ou controle interno recomenda-se que o gestor de risco
seja da area mais intimamente ligada as causas ou consequéncias do risco.
Assim, o gestor do risco ou executor do controle interno pode estar em area
diferente do gestor do processo/projeto/estratégia, porém € imprescindivel uma
comunicacao entre gestor do risco e executor dos controles, deixando claro os
papéis e as responsabilidades que cada um desempenhara para reduzir o nivel
de risco.

Caso esse gestor nao tenha influéncia deciséria sobre as demais areas
envolvidas ou enfrente dificuldades no tratamento transversal, as decisdes
poderdo ser tomadas de forma colegiada, por meio dos comités taticos (COGRC)
quando envolverem superintendéncias dentro da mesma Diretoria, ou por meio
do Comité Estratégico (COGRS) quando envolver Superintendéncias de
Diretorias distintas. Em ambos os casos, as Unidades Organizacionais podem
contar com apoio da Area de Gestdo de Riscos e Controles Internos.

b) Riscos Funcionais: a drea entende, trata e gerencia apenas os riscos relativos
as atividades que |lhe sdo inerentes e, portanto, somente ela tem atuag¢ao sobre
0 risco.
7.2.4 Quanto ao critério

a) Riscos negativos: Na gestdo de riscos negativos, a organizacao analisa suas
fontes de risco de forma a identificar eventos (ameacas) com consequéncias
negativas (perdas) sobre os resultados da organiza¢do. O foco encontra-se no
acompanhamento de fatores que podem tornar vulneravel o alcance dos
objetivos (do processo, do projeto ou da estratégia da organizacao).
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Nesta versdo da Metodologia, a gestao de riscos negativos deve ser considerada
no escopo de Riscos Operacionais, Riscos de Projetos e Riscos Estratégicos.

b) Riscos positivos: A gestdao de riscos positivos utilizarda a mesma metodologia
para mapeamento dos riscos negativos. Somente havera a mudanca de ética. O
gestor tera que pensar sempre em fatores de riscos que podem alavancar as
oportunidades e quais serdo as consequéncias positivas para o Serpro, em
termos de imagem, financeiro, legal, operacional, etc. Neste sentido, com o
interesse em atuar de maneira proativa nas suas fontes de incerteza,
alavancando, rapidamente, oportunidades lucrativas para a organizacdo, é
necessario responder a seguinte pergunta: quais sdo as deficiéncias e
vulnerabilidades em termos de pessoas, processos e sistemas que impedem
que os ganhos de uma oportunidade potencial sejam explorados no limite?
Materializando esta ideia, pode-se pensar nos métodos e ferramentas que a
gestao de riscos positivos deve aplicar para orientar a organizac¢do a identificar e
mitigar suas principais deficiéncias e vulnerabilidades no que tange a sua
capacidade de aproveitar “oportunidades”.

Para reforcar o entendimento do risco positivo é necessario que se entenda o que
nao é risco positivo:
a) eventos completamente inesperados que geram ganhos para a organizagao
sem que haja um planejamento prévio (ganho por acaso);

b) ndo se deve confundir a exceléncia da gestdao de riscos negativos com a
gestao de riscos positivos;

C) uma gestdo de riscos positivos ineficiente pode parecer uma gestao de riscos
negativos; e

d) apenas ter sorte ndo significa gerir riscos positivos.

Nesta versdo da Metodologia, a gestao de riscos positivos
deve ser considerada apenas para os Riscos Estratégicos e Riscos de Negdcio.

7.3 Avaliacao dos riscos e controles

O entendimento dos riscos, causas, consequéncias, nivel de risco atual, cenarios,
controles existentes e sua eficacia fornecem informacdes para as decisGes sobre o
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tratamento de riscos. Durante esta etapa, o0 risco € mensurado em termos de
probabilidade e impacto.

7.3.1 Controles

Controles sao as medidas que mantém e/ou modificam o risco. Eles sdo criados para
levar o Nivel de risco Atual ao nivel de risco Projetado buscando, sempre que
possivel, atingir o Nivel de Apetite associado ao risco. Controles internos incluem,
mas nado estdo limitados a processo, norma, politica, dispositivo, pratica, ou outras
condicdes e/ou a¢des que mantém ou modificam riscos.

Os controles internos podem ser:

a) Preventivos: atuam sobre as possiveis causas do risco, com o objetivo de
prevenir a sua ocorréncia, no caso de riscos negativos, ou reforca-la nos riscos
positivos. Exemplos de controles preventivos: requisitos ou checklist definidos
para o processo, capacitacao dos empregados; e

b) Contingenciais: sdo controles previamente definidos para serem executados
quando ocorrer a materializacdo do risco, com o intuito de diminuir o impacto
de suas consequéncias para os riscos negativos ou amplia-lo para os riscos
positivos. Exemplos de controles de atenuac¢do e recuperacao: plano de
contingéncia, tomada de contas especiais e procedimento apuratorio.

Além disso, quanto a implementacao podem ser:
a) Existentes: implementados na gestao de riscos atual;

b) A melhorar: controles existentes, mas que precisam de melhorias, a serem
considerados no nivel de risco projetado; e

c) Propostos: sdo os novos controles que devem ser implementados para
reduzir o nivel de risco, para atingir o nivel de risco projetado.

A descricdo dos controles existentes consiste no detalhamento dos controles
internos utilizados para tratar o risco. Os controles a serem melhorados ou novos
controles propostos devem ter responsaveis definidos e data inicial e final previstas.

Os controles podem nem sempre exercer o efeito modificador pretendido, e por isso,
poderdo ser objeto de avaliacdo de controle (testes de walkthrough, no caso de riscos
estratégicos e ao negocio), pela 1% e 22 linha ou testes de controle, pela 3? linha.

Nao ha duvidas de que o conceito do proposito ou inten¢do da gestao de riscos é de
carater subjetivo na diferenciacdao entre oportunidades ou ameacas. Contudo, é
inquestionavel afirmar que a maneira como o gestor entende e descreve o evento
incerto afetard significativamente o conjunto de controles propostos para seu
tratamento e natureza dos ganhos resultantes.
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7.3.2 Visao integrada sobre riscos positivos, negativos e seus controles

A figura abaixo demonstra um diagrama de compara¢do entre risco positivo e
negativo, consolidando todos os elementos até aqui apresentados.

Figu

Gestao de Riscos

Diretrizes Estratégicas
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Riscos Positivos - André Macieira, Daniel Karrer, Leandro Jesus, Rafael Clemente /

Diretrizes Estratégicas

Para melhor entendimento dos elementos da figura acima, a tabela a seguir destaca
a correspondéncia de cada elemento, seja para risco positivo ou negativo. Diferencas
que reforcam o entendimento de que a Gestdo de riscos negativos e positivos reside
e destaca-se fortemente no foco da aplicagdo realizada pela organizacgao.

Tabela 1 - Correspondéncia dos elementos da Gestdo de Riscos Estratégicos Positivos

Oportunidades

Ameacgas

Fontes de Riscos (causas) Fontes de Riscos (causas)

Negativas (perdas) Positivas (ganhos)

Diminuir a probabilidade de concretiza- | Tirar o maximo proveito das oportunidades identifica-

¢do das ameacas das

Fonte de Perda Fonte de ganhos

Reduzir suas consequéncias indeseja- Elevar (alavancar) tanto a probabilidade de ocorréncia
veis quanto a magnitude de suas consequéncias.

Nota-se que controles podem ser utilizados tanto para diminuir a probabilidade ou
impacto das ameacas quanto para alavancar a probabilidade ou impacto das

oportunidades.
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A avaliacao da probabilidade e do impacto de cada risco, deve ser considerada com
base nos critérios definidos nas tabelas apresentadas a seguir. A classificacdo com o
olhar sistémico/corporativo é importante para que a matriz de riscos nao tenha uma
visao distorcida quanto a prioridade do tratamento.

7.3.3 Calculo do Nivel de Risco (NR)

Os eventos que podem interferir na consecucdao dos objetivos do processo sao
analisados em termos de probabilidade e impacto, que serdo utilizados no calculo do
nivel do risco (NR), conforme descricao a seguir.

A Probabilidade é a chance de o evento de risco acontecer, ou seja, € o quanto um
evento de risco esta sujeito a algum tipo de ameaca, dentro de determinado periodo.
Deve ser pontuado em valores inteiros de 1 a 5, conforme descri¢cbes da Tabela 2,
considerando-se o periodo de um ano.

Tabela 2 - Probabilidade do Risco - descri¢do e valores

Probabilidade / Descrigao
Valor atribuido

Muito Baixa Raro. Em situagbes excepcionais, o evento podera se efetivar, mas nada nas circunstancias indica essa
(MB=1) possibilidade, uma vez que politicas e procedimentos para controles internos preventivos sdo bem projetados,
em caso de riscos negativos ou inexistentes em caso de riscos positivos.

Provavel. De alguma forma, o evento podera eecerrer se efetiva, pois as circunstancias indicam
moderadamente essa possibilidade, uma vez que politicas e procedimentos para controles internos

preventivos sdo mais provaveis do que ndao completos, tanto para o caso de riscos negativos quanto riscos
positivos.

Muito Alta Praticamente certo. De forma inequivoca, o evento podera se efetivar, pois as circunstancias indicam
(MA=5) claramente essa possibilidade, uma vez que politicas e procedimentos para controles internos preventivos séo
inexistentes em caso de riscos negativos ou bem projetados em caso de riscos positivos.

Fonte: Gestdo de Riscos - Avaliacdo da Maturidade (TCU, 2018) - Adaptada
A probabilidade esta associada as principais causas fontes do risco.

O Impacto esta relacionado ao resultado de um evento que afeta, positivamente ou
negativamente, os objetivos da empresa, caso 0 evento ocorra, ou seja, caso O risco
(negativo ou positivo) se materialize. Deve ser pontuado em valores inteiros de 1 a 5,
conforme referenciais descritos nas Tabelas 3 a 5, utilizando a tipologia
majoritariamente relacionada a consequéncia do risco. As tabelas sdo validas tanto
para riscos positivos (no caso de riscos estratégicos e Riscos de Negdcio), quanto
para riscos negativos, exceto quando houver ressalvas explicitas.
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Tabela 3 - Impacto do Risco - descri¢do e valores
Tipologia / Descrigdao do impacto nos objetivos (Consequéncia)
Impacto ~ . T . A . " .
A Integridade Eventos Externos Equilibrio Comercial e/ou Financeiro Financeiro
Impacta minimamente o alcance dos Impacta minimamente o alcance dos Impacto comercial minimo: o risco resulta | Pode gerar impacto financeiro
Muito objetivos do processo ou das atividades. objetivos do processo ou das atividades. em um insignificante impacto comercial/ insignificante:
Baixo financeiro, sem possibilidade de afetar o < 1% sobre o faturamento do Serpro.
(MB=1) negocio e/ou produtos.

Impacta significativamente o alcance dos
objetivos do processo ou das atividades,
com reflexo na imagem do Serpro, porém

sem impactos pecuniarios significativos.

Impacta significativamente o alcance dos
objetivos do processo ou das atividades,
porém sem impactos pecuniarios
significativos.

Impacto comercial moderado: o risco
resulta em um moderado impacto
comercial/ financeiro, com possibilidade
de afetar significativamente o negécio
e/ou produtos.

Pode gerar impacto financeiro moderado:
> 3% < 10% sobre o faturamento do
Serpro.
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Tipologia / Descricao do impacto nos objetivos (Consequéncia)
Impacto ~ . T¥rf . q q q q
A Integridade Eventos Externos Equilibrio Comercial e/ou Financeiro Financeiro
Impacto muito alto no alcance dos Impacto muito alto no alcance dos Impacto comercial muito alto: o risco Pode gerar impacto financeiro que
objetivos do processo ou das atividades, objetivos do processo ou das atividades. resulta em um grave impacto comercial modifica significativamente a
Muito Alto | com reflexo na imagem/ reputacdo do Também pode acarretar consequéncias ou financeiro, com possibilidade de afetar | continuidade das operagdes do Serpro:
(MA=5) Serpro. Também pode acarretar nos processos/ sistemas, comercial/ decisivamente o negocio e/ou produtos.’ > 25% sobre o faturamento.
consequéncias nos processos/ sistemas, financeiro, ou na continuidade das
comercial/ financeiro, ou na continuidade | operagdes do Serpro.
das operagdes do Serpro.
Tabela 4 - Impacto do Risco - descricao e valores
Tipologia / Descri¢cdo do impacto nos objetivos (Consequéncia)
Impacto = . ~ & q
Gestao de Risco de Imagem / Reputagdo Legal/Nao Conformidade Pessoas
Seguranca - GRSI
A materializagdo do risco Impactos leves a imagem do Serpro cuja Os efeitos da materializacdo do risco sdo meramente formais | Impacto circunscrito a um
Muito pode afetar de forma repercussao se dara por pouquissimo e podem ser absorvidos pelas atividades do processo, com profissional ou percentual
Baixo insignificante os recursos, tempo e as ac¢des de reversao/ pouco ou nenhum impacto no alcance de objetivos ou reduzido de pessoas/equipes (até
(MB=1) processos e/ou sistemas potencializacdo se limitam a esforcos de cumprimento de atividades operacionais, e sem repercussdes | 20%) atuantes no processo/area.

envolvidos.

comunicacdo junto ao publico envolvido.

significativas na atuagdo da gestdo do risco.
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Tipologia / Descri¢do do impacto nos objetivos (Consequéncia)
Impacto Gestdo de Risco de Imagem / Reputacdo Legal/Nao Conformidade Pessoas
Seguranca - GRSI

A materializa¢do do risco Impacto com potencial de repercutir de Os efeitos da materializagdo do risco sdo significativos, porém | Moderado impacto no capital
causa pequeno impacto forma localizada e moderada na imagem ou | ainda podem ser tratados em condi¢ées normais de humano, atingindo percentual
Médio nos recursos, processos e/ | reputagdo do Serpro. Os operagdo do processo. Acarretam impactos consideraveis no | moderado de pessoas/equipes (de
(M=3) ou sistemas envolvidos, prejuizos/beneficios exigem agéo alcance de objetivos e/ou cumprimento de atividades 40% a 60%) atuantes no processo/
mas a implementagdo de coordenada entre diversas areas da operacionais. Tais efeitos demandam ag¢des de carater area.
controles é viavel. instituicdo para mitigar/ampliar os efeitos corretivo/potencializador pela gestdo do risco, porém sem
sobre a imagem e reputagao do Serpro impactos pecuniarios significativos.
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Tipologia / Descri¢do do impacto nos objetivos (Consequéncia)
Impacto - q = = q
Gestdo de Risco de Imagem / Reputacgdo Legal/Ndo Conformidade Pessoas
Seguranca - GRSI
A materializagdo do risco Impacto que Os efeitos da materializagdo do risco sdo de alto impacto e Impacto significativo no capital
causa impactos apresenta altissimo potencial de repercutir podem interromper/potencializar a execugao de servigos. humano, atingindo percentual
Muito Alto | significativos para os na imagem e reputacdo do Serpro, cuja Demandam interven¢do imediata da gestdo e/ou Direcao. critico de pessoas/equipes (de 80%
(MA=5) recursos, processos e/ou alteracdo é dificil ou improvavel a curto ou Acarretam impactos relevantes no alcance de objetivos da a 100%) atuantes no processo/area
sistemas. A implementacdo | médio prazo. Unidade e/ou no cumprimento da missao do Serpro, com e/ou profissionais de mercado com
de controles é complexa e repercussdes pecunidrias relevantes e responsabilizagdo de potencial perspectiva de ingresso
acarreta impactos ao gestores em caso de impactos negativos. no quadro do Serpro.
negécio.
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Tabela 5 - Impacto do Risco - descri¢do e valores
Tipologia / Descricdo do impacto nos objetivos (Consequéncia)
Impacto

Privacidade e Protecdo de Dados

Sob a 6tica da organizacdo, ndo envolve tratamento critico de dados pessoais ° e ha possibilidade de impacto insignificante para a organizacao (financeira, imagem/reputacdo,

Muito seguranca da informacdo, outras).
Baixo Sob a 6tica do titular de dado pessoal ’, os titulares de dados pessoais ndo serdo afetados.

(MB=1)

6

(*) Tratamento critico de dados pessoais é considerado sempre que um tratamento envolver dados sensiveis ou de individuos em situacao de vulnera-
bilidade, incluindo criancas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais, tais como discriminacdo, violacao do direito a
imagem e a reputacao, fraudes financeiras e roubo de identidade. Da mesma forma, deve-se considerar o volume de dados envolvido, o quantitativo de
individuos afetados, a boa-fé e as intencdes dos terceiros que terdo acesso aos dados apés o incidente e a facilidade de identificacao dos titulares por
terceiros ndo autorizados. Ou seja, é considerado um tratamento critico de dados pessoais quando ha possibilidade de risco ou dano relevante para

seus titulares.
(**) Riscos oriundos do RIPD (Relatério de Impacto a Protecdo de Dados Pessoais) devem ter seu nivel de impacto avaliado sob a 6tica do titular de dado

pessoal.
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Tipologia / Descrigao do impacto nos objetivos (Consequéncia)
Impacto
Privacidade e Protecdo de Dados
Sob a ética da organizagdo, ndo envolve tratamento critico de dados pessoais (*) e ha possibilidade de impacto moderado para a organizacgdo (financeira, imagem/reputacéo,
seguranca da informacdo, outras).
Médio Sob a 6tica do titular de dado pessoal (**), os titulares de dados pessoais podem encontrar inconvenientes significativos, que eles serdo capazes de superar, apesar de algumas
(M=3) dificuldades (custos extras, negacdo de acesso a servicos de negocios, medo, falta de entendimento, estresse, pequenas doengas fisicas, dentre outras.), no caso de riscos
negativos.

Sob a 6tica da organizacdo, envolve tratamento critico de dados pessoais (*) e ha possibilidade de impacto significativo para a organizacdo (financeira, imagem/reputacao,
seguranca da informacdo, outras).
Muito Alto | Sob a ética do titular de dado pessoal (**), os titulares de Dados Pessoais podem encontrar consequéncias significativas, ou mesmo irreversiveis, que ndo podem superar
(MA=5) (dificuldades financeiras, como dividas ndo prestaveis ou incapacidade de trabalhar, doengas fisicas ou psicolégicas a longo prazo, morte, dentre outras.), no caso de riscos
negativos.
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Tabela 6 - Impacto do Risco - descri¢do e valores

CLASSIFICACAO DA INFORMAGAO

TIPO DE DOCUMENTO
DECISAO DIRETIVA

VERSAO

Ostensivo

Tipologia / Descrigdo do impacto nos objetivos (Consequéncia)

Impacto

Processos Seguranca da Informacao

Tecnologia

A materializagdo do risco pode afetar de forma
insignificante os recursos, processos e/ou sistemas
envolvidos.

Impactos irrelevantes na eficiéncia ou nos resultados do
Muito Baixo | processo. Nao ha interferéncia em processos de outras
(MB=1) areas.

1. Impacto no Nivel de Servigo Contratado - ndo afeta ou &
minimo

2. Servigos afetados - nenhum, insignificante, minimo

3. Sistemas de Missao Critica envolvidos - ndo afeta

4. Solucéo aplicada - definitiva

5. Amplitude do Dano/Ganho — nenhuma.

A materializag&o do risco causa pequeno impacto nos
recursos, processos e/ou sistemas envolvidos, mas a
implementagao de controles € viavel.

Alguns resultados podem ser afetados, causando impacto
na eficiéncia do processo ou nas entregas para outros
Médio processos.
(M=3)

1. Impacto no Nivel de Servigo Contratado - pequeno a
moderado

2. Servigos afetados - minimo, pequeno ou moderado
3. Sistemas de Misséao Critica envolvidos - ndo afeta
4. Solucéo aplicada - definitiva

5. Amplitude do Dano/Ganho — moderada.
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Tipologia / Descrigao do impacto nos objetivos (Consequéncia)

Impacto

Processos Seguranca da Informagao Tecnologia

Altissimo impacto na eficiéncia ou resultados do processo A materializag&o do risco causa impactos significativos 1. Impacto no Nivel de Servigo Contratado - significativo a
ou outros processos criticos, podendo ocasionar prejuizos/ | para os recursos, processos e/ou sistemas. A alto
Muito Alto | beneficios em servigos ou sistemas criticos do Serpro, implementagao de controles é complexa e acarreta 2. Servigos afetados - significativo a alto
(MA=5) demonstrada pelo indicador do processo (quando impactos ao negdcio. 3. Sistemas de Misséao Critica envolvidos - mais de 1 SMC
disponivel). 4. Solucéo aplicada - definitiva ou de contorno, em caso de
impacto negativo.
5. Amplitude do Dano/Ganho — grande.
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O Nivel de Risco (NR) é gerado pelo produto resultante entre a probabilidade e o
impacto. O NR pode ser calculado para trés cenarios distintos:

a) Nivel de Risco Inerente (NRi) é calculado para os riscos em sua forma
intrinseca, ou seja, sem a atuacdo de controles. O Nivel de Risco Inerente (NRi) é
gerado pelo produto resultante entre a probabilidade inerente e o impacto
inerente (NRi = Pi x li). O nivel de risco inerente deve ser avaliado nesta fase;

b) Nivel de Risco Atual (NRa) é calculado para os riscos considerando-se os
controles ja implementados. O Nivel de Risco Atual (NRa) é gerado pelo produto
resultante entre a probabilidade atual e impacto atual (NRa = Pa x la). O NRa
deve ser calculado durante esta fase do processo de gestao de riscos e controles
internos; e

c) Nivel de Risco Projetado (NRp) é calculado a partir da projecdao ou
expectativa de probabilidade e impacto, ap6s a implementacdo dos controles
propostos ou a melhoria dos existentes. O Nivel de Risco Projetado (NRp) é
gerado pelo produto resultante entre a probabilidade projetada e o impacto
projetado (NRp = Pp x Ip). Em caso de aceitacdo do risco, o NRp devera ser o
mesmo do NRa (mesma Probabilidade e mesmo Impacto). O NRp deve buscar
atender ao nivel de apetite relacionado ao risco e sera abordado em mais
detalhes em fase seguinte do processo de gestdao de riscos, quando sao
definidos os controles de resposta aos riscos necessarios a reduzir o nivel de
risco negativo ou ampliar o nivel de risco positivo.

A cada risco deve ser adotada uma estratégia de resposta. Apés o calculo do nivel de
risco atual, identifica-se e avalia-se a efetividade de politicas, procedimentos, técnicas
e ferramentas, ou seja, os controles internos, que tém por objetivo manter ou
diminuir o nivel de risco e, assim, aumentar a probabilidade do alcance dos objetivos
organizacionais.

De acordo com o nivel de risco atual, o critério do risco (positivo ou negativo), o
apetite a risco definido e 0s recursos necessarios para implementacdao do controle
(analise custo versus beneficio), sera possivel decidir qual a estratégia mais
adequada, dentre as op¢des ilustradas nas tabelas a seguir:
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Tabela 7 - Op¢des de estratégia de resposta aos riscos negativos

Estratégia Descricao

Evitar Decisdo de ndo se envolver ou agir de forma a se retirar de uma situacdo de risco.

Transferir um risco para terceiros, transferindo os impactos e responsabilidades. O risco
Transferir ndo é eliminado e, quase sempre, envolve o pagamento de prémios para a parte que esta
assumindo o risco. Exemplo: contratacdo de seguro.

Tabela 8 - Opc¢des de estratégia de resposta aos riscos positivos

Estratégia Descricdo

Decisdo de ndo se envolver com a oportunidade, geralmente nas condi¢des em que o risco
Evitar positivo esta muito abaixo do apetite, ou ndo ha condicbes favoraveis para o seu
aproveitamento.

Transferir Transferir a oportunidade para terceiros que possam capturar melhor os beneficios da
oportunidade.

Fonte: Gestdo de Riscos - Avaliacdo da Maturidade (TCU, 2018) - Adaptada

A escolha da estratégia de resposta ao risco dependera do valor do nivel de risco
atual em comparacao ao valor do Apetite a Riscos relacionado a tipologia do risco e
ao critério do risco, conforme apresentado a seguir.
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7.3.3.1 Influéncia no tratamento considerando Apetite a Riscos para Riscos
negativos

Conforme ja visto, no Serpro, o Apetite para Riscos Negativos é definido por meio de
5 niveis, relacionados as Tipologias de Riscos adotadas na empresa, grafados no
interior das células da matriz abaixo:

Figura 8 - Niveis de apetite para riscos negativos

Impacto

(1) Muito (5) Muito
Baixo

(2) Baixo (3) Médio (4) Alto

(5) Muito Alto
(4) Alto
(3) Médio

(2) Baixo

(1) Muito Baixo

A tabela apresentada a seguir deve ser utilizada como um referencial inicial que
relaciona os mesmos 5 niveis da matriz de apetite com as diretrizes orientadoras
para tratamento dos riscos negativos. Neste referencial o Apetite a Riscos a ser aceito
pela empresa é equivalente ao nivel médio da matriz de riscos, nivel 3.

Tabela 9 - Referencial de diretrizes para apetite de riscos negativos

Muito abaixo do Apeti- Muito Baixo (1) Zona de conforto. Riscos devem ser monitorados para acompanhar sua

te evolucdo, mas é possivel que existam oportunidades de maior retorno que
podem ser exploradas assumindo-se mais riscos, avaliando a relagdo cus-
tos x beneficios, como diminuir o nivel de controles.

Abaixo do Apetite Baixo (2) Nivel de risco abaixo do apetite a risco. Condi¢des favoraveis para convi-
véncia com o risco, com grande chance de sucesso .

Apetite Médio (3) Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida es-
pecial é necessaria, porém requer atividades de monitoramento especifi-
cas e atencao da geréncia na manutenc¢do de respostas e controles (Direto-
ria responsavel pelo risco) para manter o risco nesse nivel, ou reduzi-lo
sem custos adicionais.

Acima do Apetite Alto (4) Nivel de risco além do apetite a risco. Qualquer risco nesse nivel dever ser
comunicado a alta administra¢do e ter uma acdo tomada em periodo de-
terminado. Postergacdo de medidas s6 com autoriza¢do da DIREX.
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Muito acima do Apetite Muito Alto (5) Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel
deve ser comunicado a alta administracdo e ter sua resposta imediata. Pos-
tergacdo de medidas somente com autorizacdo do CA.

Entretanto, como no Serpro o apetite a risco € definido de acordo com as tipologias,
para o correto uso das diretrizes, deve-se tomar como base a tipologia associada ao
risco. Por exemplo, se a tipologia do risco é relacionada ao Apetite negativo de nivel 2
(NR=Baixo), teriamos as diretrizes orientadoras conforme a seguir:

Tabela 10 - Exemplo de diretrizes para apetite de riscos negativos

Abaixo do Apetite Muito Baixo (1) Nivel de risco abaixo do apetite a risco. Condi¢8es favoraveis para con-
vivéncia com o risco, com grande chance de sucesso .

Apetite Baixo (2) Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida
especial é necessaria, porém requer atividades de monitoramento es-
pecificas e atencdo da geréncia na manutenc¢do de respostas e contro-
les (Diretoria responsavel pelo risco) para manter o risco nesse nivel,
ou reduzi-lo sem custos adicionais.

Acima do Apetite Médio (3) Nivel de risco além do apetite a risco. Qualquer risco nesse nivel dever

ser comunicado a alta administracdo e ter uma acdo tomada em perio-
do determinado. Postergacdo de medidas s6 com autoriza¢cdo da DI-

REX
Muito acima do Apetite Alto (4) ou Muito Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel
Alto (5) deve ser comunicado a alta administragdo e ter sua resposta imediata.

Postergacdo de medidas somente com autoriza¢do do CA.
Conforme o exemplo, o apetite com nivel 2 se torna o referencial para que os
gestores avaliem as necessidades de tratamento ou aceita¢do do risco, assim:
a) Se o NRa = Muito Baixo o risco tera as condi¢des favoraveis para aceite;

b) Se o NRa = Baixo, portanto, no mesmo nivel do apetite, ha uma certa
tranquilidade para decidir ou nao pela sua minimizacao;

c) Caso o NRa = Médio, o risco deve ser tratado com atencao; e

d) Em caso de NRa = Alto ou Muito Alto, além de tratados devem ter
comunicados as instancias superiores.

Nesta versdo da Metodologia, a gestao de riscos negativos deve ser considerada
no escopo de Riscos Operacionais, Riscos de Projetos, Riscos Estratégicos e Riscos
de Negdcio.
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7.3.3.2 Influéncia no tratamento considerando Apetite a Riscos para Riscos
positivos

Assim como nos riscos negativos, a matriz de apetite para riscos positivos possui 5
niveis. Pode ser observado que tais niveis de apetite comportam-se de forma inversa
a matriz de apetite para riscos negativos, conforme visualizado no interior das células
da matriz abaixo.

Figura 9 - Niveis de apetite para riscos positivos

Impacto

(MMuito ) paixo  (3) Médio ) Alto (S)M”'to
Baixo

(5) Muito Alto

(4) Alto

(3) Médio

(2) Baixo _

A tabela apresentada a seguir deve ser utilizada como um referencial inicial que
relaciona os mesmos 5 niveis da matriz de apetite com as diretrizes orientadoras
para tratamento dos riscos positivos. Neste referencial o Apetite a Risco positivo a ser
aceito pela empresa é equivalente ao nivel médio da matriz, nivel 3.

Tabela 11 - Referencial de diretrizes para apetite de riscos positivos

Muito acima do Apetite Muito Alto  Condi¢Bes extremamente favoraveis
(M

Acima do Apetite Alto Condig¢des favoraveis, grande chance de sucesso
(2)
Apetite Médio  Condic8es favoraveis, com alguns riscos para gerenciar, mitigar e prevenir.
3) Gestores decidem se a iniciativa deve ser operacionalizada.
Abaixo do Apetite Baixo Condig¢des favoraveis, porém, com chances concretas de insucesso se nao ti-
(4) ver métricas claras para gerir os riscos do contexto. DIREX aprova as iniciati-
vas.

Muito abaixo do Apetite Muito Baixo Condi¢des desfavoraveis, grandes chances de insucesso. Riscos severos em
(5) casos de materializagao.
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Entretanto, como no Serpro o apetite a risco é definido de acordo com as tipologias,
para o correto uso das diretrizes, deve-se tomar como base a tipologia associada ao
risco. Por exemplo, se a tipologia do risco € relacionada ao Apetite positivo de nivel 2,
teriamos as diretrizes orientadoras conforme a tabela seguinte:

Tabela 12 - Exemplo de diretrizes para apetite de riscos positivos

Acima do Apetite Muito Alto  Condi¢des favoraveis, com grande chance de sucesso
(1)

Apetite Alto Condic8es favoraveis, com alguns riscos para gerenciar, mitigar e preve-
(2) nir. Gestores decidem se a iniciativa deve ser operacionalizada.

Abaixo do Apetite Médio CondicGes favoraveis, porém, com chances concretas de insucesso se ndo
(3 tiver métricas claras para gerir os riscos do contexto. DIREX aprova as ini-

ciativas.
Muito abaixo do Apeti-  Baixo (4) ou Condi¢es desfavoraveis, com grandes chances de insucesso. Riscos seve-
te Muito Baixo (5) ros em casos de materializacdo. Nao investir

Conforme o exemplo, o apetite com nivel 2 se torna a régua para que o0s gestores
possam realizar suas iniciativas para alavancar vantagens competitivas, assim:
a) Caso o risco tenha o NRa = Muito Alto, existirdo “Condi¢des favoraveis, com
grande chance de sucesso” para aproveitamento das oportunidades
apresentadas pelo risco positivo;
b) Se o NRa = Alto, existem “Condicdes favoraveis, com alguns riscos para
gerenciar, mitigar e prevenir. Gestores decidem se a iniciativa deve ser
operacionalizada.”;
c) No caso de o risco apresentar NRa = Médio, o aproveitamento da
oportunidade deve ser realizado com cuidado, parametros muito claros de
aproveitamento e havera a necessidade de aprovacdo da iniciativa pela DIREX; e

d) Se o risco apresentar NRa = Baixo ou Muito Baixo, nao deve ser depreendido
esforco sobre a oportunidade uma vez que ha “Condi¢Ses desfavoraveis, com
grandes chances de insucesso.”

Nesta versdo da Metodologia, a gestao de riscos positivos deve ser
considerada apenas para os Riscos Estratégicos e Riscos de Negécio.
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Uma boa pratica para apoiar o processo de avaliacao de riscos € estabelecer critérios
para priorizacdo e tratamento associados a criticidade dos riscos (niveis de riscos),
conforme descrito para a proxima fase do processo.

7.4 Priorizacao para tratamento dos riscos

O Plano de Gestdao de Riscos ja define a priorizacdao de tratamento sobre as
dimensdes Riscos Estratégicos, Riscos de Negocio, Riscos de Projetos e Riscos Criticos
Operacionais. Para os riscos vinculados a cada uma dessas dimensdes, nesta etapa,
devem ser considerados os valores dos niveis de riscos atuais (NRa), a fim de
identificar quais riscos serdo priorizados na implementacao.

7.4.1 Riscos Negativos

O Gestor do Risco deve verificar quais riscos foram mapeados na fase anterior, em
que o NRa esteja acima da classificacdo do Apetite a Riscos. A tabela a seguir
representa os critérios referenciais para priorizagdo e tratamento de riscos negativos
no Serpro.

Tabela 13 - Prioriza¢do do tratamento de riscos negativos

Muito acima do Apetite Nivel de risco muito além do apetite a risco. Qualquer risco nesse ni-
vel deve ser comunicado a alta administracdo e ter uma resposta ime-
diata. Postergacdo de medidas s6 com autorizacdo do dirigente maxi-
mo

Acima do Apetite Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve
ser comunicado a alta administragao e ter uma ag¢ao tomada em peri-
odo determinado. Postergacdo de medidas s6 com autorizacéo do di-
rigente de area

Apetite Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida
especial é necessaria, porém requer atividades de monitoramento es-
pecificas e atencdo da geréncia na manutenc¢do de respostas e contro-
les para manter o risco nesse nivel, ou reduzi-lo sem custos adicionais

Abaixo do Apetite Nivel de risco abaixo do apetite indica que nenhuma medida especial
é necessaria além do monitoramento do risco e controles associados.

Muito abaixo do Apetite Nivel de risco muito abaixo do apetite a risco. E possivel que existam
oportunidades de maior retorno que podem ser exploradas assu-
mindo-se mais riscos, avaliando a relacdo custos x beneficios, como
diminuir o nivel de controles.

7.4.2 Riscos Positivos

O Gestor do Risco deve verificar quais riscos foram mapeados na fase anterior, em
que o NRa esteja acima da classificacdo do Apetite a Risco e trata-los conforme os
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critérios de priorizacdo de riscos positivos. A tabela abaixo representa os critérios
referenciais para prioriza¢ao e tratamento de riscos positivos no Serpro.

Tabela 14 - Priorizacao do tratamento de riscos positivos

Muito acima do Apetite Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel
deve ter uma resposta imediata. As oportunidades devem ser aprovei-
tadas com a maior brevidade. A Postergacdo de medidas deve ser
aprovada pela alta administracdo.

Acima do Apetite Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve
ter as a¢cdes tomadas em periodo determinado pelo dirigente da area
e qualquer postergacdo de medidas deve ter a sua aprovacgao.

Apetite Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida
especial é necessaria, porém requer atividades de monitoramento es-
pecificas e atencdo da geréncia na manutencado de respostas e contro-
les para manter o risco nesse nivel, ou amplia-lo sem custos adicionais

Abaixo do Apetite Nivel de risco abaixo do apetite indica que medidas especiais devem
ser tomadas apenas com a aprovagao da DIREX, com menor prioriza-
¢do.

Muito abaixo do Apetite Nivel de risco muito abaixo do apetite a risco indica que nenhuma me-

dida especial é necessaria.

Para ambos o0s casos (riscos positivos e negativos), a partir do calculo dos niveis de
risco atuais é possivel a construcao da Matriz de Riscos. Sugere-se que a prioriza¢ao
para tratamento dos riscos se dé por tipologias de mesmo apetite e, observando-se a
matriz, uma maior prioridade aos riscos que mais se distanciarem acima do apetite
estabelecido.

Figura 10 - Exemplo de priorizacao de riscos negativos na Matriz de Riscos

Impacto

Probabilidade
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A matriz apresenta um exemplo de situacdo na qual os riscos negativos (R1, R2, Rn)
estdo relacionados a tipologias cuja faixa de apetite a risco se encontram no nivel 2 -
Baixo (faixa azul). Dessa forma, o risco R3 tera maior prioriza¢do para tratamento,
seguido pelos riscos R2, R4 e R5, com mesma prioridade e R8, com menor prioridade
em relacdo aos demais. Neste caso, as diretrizes contidas na secao “7.3.2.1. Influéncia
no tratamento considerando Apetite a Riscos para Riscos negativos”, devem ser
consideradas.

A priorizacdao para riscos positivos deve ser realizada da mesma forma, obviamente
considerando-se a construcdo da matriz adequada para riscos positivos bem como as
diretrizes definidas para tal.

Nesta versdo da Metodologia, a gestdo de riscos positivos deve ser
considerada apenas para os Riscos Estratégicos e Riscos de Negécio.

7.5 Definigcao dos controles de respostas aos riscos

Pressupfe-se que 0s controles internos sdo capazes de diminuir os niveis de
probabilidade e/ou de impacto, para riscos negativos ou ampliar a probabilidade
e/ou impacto para riscos positivos, a um nivel dentro ou mais proximo possivel da
faixa de Apetite a Riscos. Selecionar a op¢do mais adequada envolve equilibrar, de
um lado, os custos e esforcos de implementacdo e, de outro, os beneficios
decorrentes. Assim deve-se considerar 0S recursos necessarios para a
implementacdo dos controles propostos, considerando-se uma analise custo versus
beneficio.

Quando a estratégia adotada é o tratamento, os controles internos representam a
principal acdo de resposta ao risco. Os riscos devem ser tratados por meio da cria¢ao
de novos controles ou melhoria dos controles existentes, de forma a levar o Nivel de
Risco projetado para o nivel do apetite a risco relacionado. O processo de defini¢ao
dos controles é o mesmo, tanto para riscos negativos quanto positivos, entretanto, o
controle deve diminuir a probabilidade (preventivo) ou minimizar o impacto
(contingencial) do risco negativo enquanto, para os riscos positivos, o controle
pretende ampliar a probabilidade (facilitador) ou aumentar o impacto (reforcador).

Os resultados da avaliacdo da etapa anterior subsidiam a definicdo de controles
propostos necessarios para atingir o nivel de risco projetado, normalmente no nivel
ou abaixo do nivel de apetite ao risco. Nesta etapa pode-se utilizar as deficiéncias dos
controles existentes para propor melhorias ou propor novos controles para os riscos.

Pagina: 45/71



000000
@ serPrO soscee
IDENTIFICACI:\O NUMERO TIPO DE DOCUMENTO

ANEXO RI-001/2023 1 DECISAO DIRETIVA

VERSAO

METODOLOGIA DE GESTAO DE RISCOS E CONTROLES INTERNOS

CODIGO DE CLASSIFICACAO ARQUIVISTICA 010.01 CLASSIFICACAO DA INFORMAGAO Ostensivo

Durante esta fase, o Gestor do Risco e o Agente de Riscos (Agentes GRCI), assim como
os Responsaveis pelos Controles, devem estar atentos aos seguintes pontos:

a) Para a reducdo da probabilidade da ocorréncia do risco, os controles
preventivos devem ser definidos e focados nas causas identificadas para o risco;

b) Para a reducdo do impacto da ocorréncia do risco, os controles contingenciais
devem ser definidos e focados nas consequéncias identificadas para o risco;

c) Controles propostos devem apresentar as datas previstas para inicio e fim de
sua implementacdo e o responsavel. Apds o inicio da implementacdao do
controle, o campo “data inicial de implementacao” deve ser informado;

d) Controles existentes devem ser informados com sua data de implementacao
e responsavel. Devem ser identificados no momento do mapeamento do risco
atual;

e) Deve ser apresentada a justificativa para o cancelamento de controles,
sempre que estiverem vinculados a riscos aprovados;

f) Sempre que a estratégia sugerida for “tratar”, pelo menos um controle
proposto ou uma melhoria em controle existente deve ser definida visando
baixar o NRp. Caso os controles ndo possibilitem a reducdo do NRp para a faixa
de apetite a riscos, deve ser incluida uma justificativa e o risco deve ser aceito,
caso haja a concordancia do especialista da tipologia;

g) Se a estratégia sugerida for "tratar" e a estratégia adotada for diferente, deve-
se ter justificativa para a estratégia proposta evidenciando a excepcionalidade.
O risco devera passar pela analise do Especialista da Tipologia;

h) Se a estratégia sugerida for "aceitar" e a estratégia adotada for "tratar" a
justificativa é opcional;

i) Se a estratégia adotada for “Aceitar”, o NRp deve se manter com 0 mesmo
valor do NRa. Isso ndo impede que sejam definidos controles propostos por
decisao do gestor do risco;

j) E possivel que, ap6s andlise de eficacia dos controles j& implementados,
verifique-se que ndo ha necessidade de propor novos controles em funcdo do
risco estar dentro do parametro estabelecido no Apetite a Riscos definido. Neste
caso, aceita-se o risco, ndo necessitando de controles adicionais, porém o risco
se mantém e deve ser adequadamente monitorado; e

k) Em certos casos os controles definidos ndao sdo suficientes para se atingir o
nivel de apetite a risco desejado. Nesta situacdo o risco deve ser aceito, com a
devida justificativa, desde que acatada pelo Especialista da Tipologia associada
ao risco.
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A implementacdo do tratamento (controles propostos) envolve a participacdo da
unidade organizacional responsavel pelo risco e, eventualmente, de unidades
relacionadas como corresponsaveis.

Ao final desta fase, tanto os riscos negativos quanto positivos, acima da faixa de
apetite a riscos, deverdao ter a confirmacdo sobre seu tratamento e, neste caso,
devem ter controles de respostas aos riscos definidos, considerando-se as suas
devidas priorizacdes.

Durante esta fase, devera ser calculado o Nivel de Risco Projetado (NRp), estimando-
se a probabilidade e impacto do risco considerando a melhoria de controles
existentes e/ou a implementacdo de novos controles.

Os riscos operacionais com Nivel de Risco atual Alto ou Muito Alto sao considerados
riscos criticos e devem ser analisados com maior aten¢ao, assim como a evidenciagao
dos controles implementados para os riscos com impacto Alto ou Muito Alto.

Salienta-se que riscos operacionais sao importantes insumos para identificacdo dos
riscos estratégicos portanto, dependendo da criticidade dos riscos, pertinéncia do
tema ao contexto atual e impacto estratégico, um risco operacional pode ser
proposto pelo Superintendente para ser considerado como estratégico. Ressalta-se
que, neste caso, € necessario cumprir todo o rito de apreciagdo pelos 6rgaos
colegiados, inclusive passando pela aprova¢ao do Conselho de Administracao.

Além do responsavel pelo controle, deve ser informado o cronograma de
implantacdo do controle ou melhoria e, durante o monitoramento de sua
implementacdo, o percentual de conclusividade relacionado.

O acompanhamento sobre a implementa¢dao dos controles de respostas aos riscos é
descrito na secdo 7.10 deste documento.

7.6 Validacao dos resultados das etapas anteriores

Os resultados das etapas anteriores do processo de gerenciamento de riscos
(entendimento do contexto, identificacdo e analise dos riscos, avaliacdo dos riscos,
priorizacao dos riscos e definicdo de respostas aos riscos) devem passar pela analise
critica da 2? linha e, apés, ser avaliados e aprovados pelo Aprovador definido para o
risco.

O envio do risco para analise critica e para aprovacdo deve ser realizado pelo Agente
de Riscos (Agentes GRCI) ou pelo Gestor de Riscos.

Apos a aprovacado do risco e respectivos controles internos, o Gestor de Riscos da
unidade deve registrar os resultados alcancados e mensurar se o nivel de risco
projetado foi alcancado apds a implementacdao ou melhoria dos controles internos,
conforme descrito na se¢do 7.9, que trata de monitoramento desta metodologia.
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7.7 Comunicacgao e consulta

O propésito da comunicagdo e consulta é auxiliar as partes interessadas pertinentes
na compreensado do risco, na base sobre a qual decisdes sdao tomadas e nas razdes
pelas quais a¢des especificas sdo requeridas.

A comunicacdo busca promover a conscientizacdo e o entendimento do risco,
enquanto a consulta envolve obter retorno e informacdo para auxiliar na tomada de
decisdao. Convém que uma coordenacdo estreita entre as duas facilite a troca de
informacgdes factuais, oportunas, pertinentes, precisas e compreensiveis, levando em
consideragdo a integridade da informacdo, bem como os direitos de privacidade dos
individuos. Convém que ocorram comunicacao e consulta com partes interessadas
apropriadas externas e internas, no ambito de cada etapa e ao longo de todo o
processo de gestdo de riscos.

Durante as etapas do processo de gerenciamento de riscos do Serpro, é importante
que a comunicacao observe os atores/papeéis envolvidos ou unidades apontadas
como consultados ou informados na matriz RACI (Responsavel, Aprovador,
Consultado, Informado), da tabela a seguir.

Tabela 15 - Matriz RACI com principais atores e papéis na Gestdo de Riscos e controles Internos

Cadastrar Risco R C C C C
Enviar Risco para Analise R C Cl C |
da Tipologia

Executar Andlise da C C C R
Tipologia

Executar Analise Critica | | R
de Risco

Aprovar Risco Cl Cl | A |
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Concluir Ocorréncia de C
Materializagdo do Risco

RACI:

a) Responsavel (Responsible): é o papel responsavel por completar as tarefas e as
entregas;

b) Aprovador (Accountable): é quem tem a autoridade final sobre a aprovacdo da
atividade;

c) Consultado (Consulted): é o papel de quem é consultado, dentro ou fora da
empresa, para que possa contribuir para a execuc¢do das tarefas. Alguém cuja
participacdo agrega valor e/ou é essencial para a implementacao. Neste caso, a
comunicacdo € de duas vias (consulta <=> resposta); e

d) Informado (Informed): sao stakeholders ou quaisquer pessoas que devem ser
atualizadas sobre o andamento das atividades. Sdo notificadas de resultados ou
acdes tomadas, mas ndo precisam estar envolvidos no processo de tomada de
decisdao. A comunicag¢do, neste caso, ocorre num sentido.

7.8 Registro, relato e contingéncia
7.8.1 Registro

O registro deve ocorrer em todas as etapas do processo de gestao de riscos e a
qualquer tempo, na solucdo de gerenciamento de riscos adotada pela empresa.
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Durante o seu ciclo de vida, um risco pode passar pela necessidade de registro das
seguintes situacdes®:
a) Em Edicao: é a situacdo em que o risco e informac¢bes associadas estao
sendo editadas na solu¢do de gerenciamento de riscos;

b) Disponivel para Analise Critica: é a situacdo em que o risco aguarda a
avaliacdo pelo Agente Corporativo de Riscos;

c) Disponivel para Analise pelo Especialista da Tipologia: é a situacdao em que
0 risco aguarda a avaliacdo do Especialista da Tipologia;

d) Analise Critica Concluida: é a situacdo em que se encontra um risco,
quando todas as informa¢bes sobre o risco sdo validadas pelo Agente
Corporativo de Riscos;

e) Disponivel para Aprovacao: € a situacdo na qual o risco aguarda a
aprovacao pelo Aprovador de Riscos, normalmente o Superintendente da
unidade;

f) Recusado: é a situacdo na qual o aprovador do risco considera que as
informacdes registradas ndao sao pertinentes a unidade ou ndo reconhece o
registro como risco;

g) Aprovado: é a situacdo em que as informacgdes registradas sdo consideradas
validas pelo Aprovador de Riscos;

h) Cancelado: esta situacdo é indicada quando: houve registro incorreto do
risco, o risco deixou de existir; o risco ndo é mais valido, contexto interno ou
cenario externo foram alterados e o registro ndo é mais pertinente a situagao
atual. Quando for observado um registro indevido para o risco (o risco nao é
valido), ele deve ser cancelado®. Neste caso deve ser registrada a justificativa
para o cancelamento;

i) Materializado: quando se observa a materializagdo do risco durante a
atividade de monitoramento. Ap6s o adequado tratamento ao risco, por meio
da utilizacdo dos controles de contingéncia, deve ser avaliado o motivo da
materializacdo (causa), impacto causado (consequéncia), além da verificacdao da
necessidade de criacao de novos controles ou melhoria dos controles existentes
bem como a revisao dos niveis de probabilidade e impacto sobre o risco; e

j) Materializado com Ocorréncia Concluida: quando a ocorréncia de um risco
materializado foi resolvida por meio de tratamento por controle(s)
contingencial(ais).

8 O fluxo detalhado esta descrito na ferramenta de diagramagao de processos.
9 Riscos nunca sdo apagados fisicamente da solucao de gerenciamento de riscos
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Importante observar que os riscos cancelados poderdo ser reativados, voltando a
situacdo de edicdo e retornando o ciclo de aprovacao.

O processo de gestao de riscos e controles internos e seus resultados devem ser
documentados e relatados por meio de mecanismos apropriados, entre outros:
relatérios periddicos e sistemas informatizados. O registro e o relato visam:

a) comunicar atividades e resultados de gestao de riscos e controles internos em
toda a organizacao;

b) fornecer informacdes para a tomada de decisdo;
c) melhorar as atividades de gestdo de riscos e controles internos;

d) auxiliar a interacdo com as partes interessadas, incluindo aquelas com
responsabilidade e com responsabilizagdo por atividades de gestdo de riscos; e

e) registrar e buscar tratamento das dificuldades para realizacdo da gestao de
riscos e controles internos em cada unidade.

Convém que as decisdes relativas ao registro e relato de informacdes levem em
considera¢do, mas nao se limitem ao seu uso, a sensibilidade da informagdo e os
contextos externo e interno.

7.8.2 Relato

O relato é parte integrante da governanca corporativa e convém que melhore a
qualidade do didlogo com as partes interessadas e apoie os tomadores de decisdo a
cumprirem suas responsabilidades.

Com base nos registros efetuados na solucao de gerenciamento de riscos, pela 1°
linha, ao final de cada ciclo de monitoramento, descrito na secao 7.9 desta
metodologia, o Agente Corporativo de riscos elabora o relatério da Diretoria, no més
subsequente ao fechamento do trimestre. Para isso é necessario realizar nova
Analise Critica sobre o risco, considerando todas as informag¢bes advindas do
monitoramento realizado pela 1? linha (gestores e agentes de riscos (Agentes GRCI) e
responsaveis pelos controles) no periodo.

Com base nos relatérios trimestrais de cada Diretoria, elaborados pela 22 linha, a
area de Gestdo de Riscos e Controles Internos elabora o relatério de monitoramento
semestral consolidado que é reportado aos orgaos colegiado, DIREX e CA.

7.8.3 Contingéncia

Os planos de contingéncial0 compdem o conjunto de controles planejados para a
recuperacdo ou atenuacdao do impacto, quando da materializacdo de um risco. A
Figura 11 descreve a associacdo entre os controles e as a¢des de contingéncia. A
superintendéncia, ao analisar os riscos aos quais a empresa esta exposta e o apetite
a riscos do processo, deve sinalizar quais os riscos que tém necessidade de um plano
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de contingéncia, levando em consideracao, no minimo, a relacdo entre o custo e o
beneficio, o apetite a riscos definido para o processo e o impacto em caso de

materializacdo.

Figura 11 - Riscos e plano de contingéncia

Risco
materializado

7.9 Analise critica e monitoramento

Antes do risco ser encaminhado para aprovacao pelo Superintendente ou Diretor,
devera ser submetido a analise critica da 2° linha.

7.9.1 Analise critica

A etapa de analise critica dos riscos é realizada tanto pelo Agente Corporativo de
Riscos indicado para acompanhar a implementacdo de gestdo de riscos na Diretoria,
quanto pelo Especialista da Tipologia. Para tanto, o Gestor de Riscos ou Agente de
Riscos da unidade (Agentes GRCI) disponibiliza o risco com todas as informacdes
referentes ao seu tratamento para o Especialista da Tipologia.

Sera informado ao Agente de Riscos (Agentes GRCI) e Gestor de Riscos caso o
Especialista da Tipologia identifique necessidade de algum ajuste. Caso contrario, o
especialista da Tipologia encaminha o risco para analise pelo Agente Corporativo.

Caso o Agente Corporativo de Riscos verifique necessidade de ajuste, o risco
retornara para a 12 linha, com as devidas anotac¢des. Caso nao sejam identificadas
necessidades de ajustes, o Agente Corporativo de Riscos informara que a analise
critica foi concluida para que o Agente de Riscos (Agentes GRCI) ou o Gestor do Risco
encaminhe para aprovacgao.

Abaixo seguem detalhes sobre a execug¢do das respectivas analises:

7.9.1.1 Analise critica pelo Especialista da Tipologia
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O Especialista da tipologia deve promover a analise sobre os riscos da tipologia de
seu conhecimento constatando se o risco se encontra vinculado a tipologia correta.

O especialista deve avaliar se os controles definidos de fato modificam o nivel de
risco.

Além disso, caso os controles ndo possibilitem a redu¢dao do NRp para a faixa de
apetite a riscos, o risco deve conter uma justificativa. Caso a justificativa seja acatada,
o risco deve ser aceito. Em caso contrario, o risco deve ser devolvido para a 12 linha
com as ressalvas registradas.

7.9.1.2 Analise critica pelo Agente Corporativo

Para a realiza¢do da analise critica pelo Agente Corporativo devem ser considerados
0s seguintes pontos:

a) A descricao do risco deve permitir visualizar claramente os eventos que
podem evitar, atrasar, prejudicar ou impedir o atingimento de um ou mais
objetivos empresariais;

b) O correto preenchimento das causas, consequéncias e relacdo ao processo
associado;

c) Para a reducdo da probabilidade da ocorréncia do risco, os controles
preventivos devem ser definidos e focados nas causas identificadas para o risco;

d) Para a reducdo do impacto da ocorréncia do risco, os controles contingenciais
devem ser definidos e focados nas consequéncias identificadas para o risco;

e) Se mais de um risco possuir causas iguais ou muito parecidas, considerar a
possibilidade de fusdao desses riscos;

f) Se um risco se materializar, essa ocorréncia deve ser registrada pelo agente
de risco (Agentes GRCI) ou gestor do risco e deve ser avaliada a possibilidade de
se estabelecer novos controles ou melhoria dos existentes, bem como
mensuracao dos controles contingenciais;

g) O Nivel de Risco Projetado (NRp) ndo pode ser maior que o Nivel de Risco
Atual (NRa);

h) Controles existentes devem ser informados com sua data de implementagao
e responsavel. Devem ser identificados no momento do mapeamento do risco
atual;

i) Controles propostos devem apresentar as datas previstas para inicio e fim de
sua implementacdo e o responsavel. Apds o inicio da implementacdao do
controle, o campo “data inicial de implementacao” deve ser informado;
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j) Observar se houve mudanca no nivel de risco atual, se houve reporte da
eficacia (atingimento dos objetivos) do(s) controle(s) e mudancas no contexto
interno ou externo;

k) Verificar se ha compatibilidade entre a evolu¢cdo da implementacdo dos
controles e a evolucdo do nivel de riscos atual, visando alcangar o nivel
projetado;

l) Deve ser apresentada a justificativa para o cancelamento de controles, sempre
que estiverem vinculados a riscos aprovados;

m) Sempre que a estratégia adotada for diferente da estratégia sugerida, deve
ser justificada;

n) Se o NRa for maior que o apetite a risco do processo, entdo a estratégia deve
ser, preferencialmente, “Tratar”;

0) Sempre que a estratégia adotada for “tratar”, pelo menos um controle
proposto ou uma melhoria em controle existente deve ser definida visando
baixar o NRp. Caso os controles ndo possibilitem a reducao do NRp para a faixa
de apetite a riscos, deve ser incluida uma justificativa e o risco deve ser aceito,
caso haja a concordancia do especialista da tipologia;

p) Se a estratégia adotada for “Aceitar”, o NRp deve se manter com o mesmo
valor do NRa. Isso ndo impede que sejam definidos controles propostos por
decisdo do gestor do risco; e

q) Em certos casos os controles definidos ndo sao suficientes para se atingir o
nivel de apetite a risco desejado. Nesta situacdo o risco deve ser aceito, com a
devida justificativa, desde que acatada pelo Especialista da Tipologia associada
ao risco.

7.9.2 Monitoramento

A etapa de monitoramento dos riscos tem como objetivo avaliar de forma
sistematica a qualidade do gerenciamento de riscos e controles internos.

Os Agentes de Riscos da unidade (Agentes GRCI) devem monitorar:

a) a execucdo da implementacdo dos controles propostos nas datas previstas,
acompanhando as informacgdes providas pelo responsavel pelo controle;

b) a identificacdo de novos riscos e controles;

C) a materializacdo dos riscos, o registro de sua ocorréncia, assim como a
realizacdo do plano de contingéncia;
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d) possiveis falhas das estratégias de tratamento, observando ainda que,
mesmo 0s riscos que estejam dentro ou abaixo da faixa de apetite a riscos nao
deixam de existir e o seu monitoramento deve ser constante;

e) a eficacia dos controles sobre os riscos;

f) os controles que deixaram de ser considerados para a mitigacdo do risco e
registrar o motivo;

g) a atualizacgdo do NRa apdés avaliacgdo da eficacia do(s) controle(s)
implementado(s); e

Ressalta-se que um risco ndo deixa de existir pelo fato de todos os controles propostos terem
sido executados ou melhorados. Riscos dentro do apetite definido € uma forma de comunicar a
empresa de que ndo sé os conhecemos, como 0S gerenciamos.

Quando o risco atingir o nivel de risco projetado (NRp), ou seja, seu nivel de risco atual (NRa)
atingir o apetite a risco definido, ele deve ser mantido como aprovado e deve-se manter o
monitoramento, pelos agentes (Agentes GRCI) / gestores do risco, para poder manté-lo em
parametro aceitavel/controlado.

h) avaliar periodicamente os fatores de causa, consequéncia, probabilidade e
impacto relacionados aos riscos, assim como o0s controles associados,
considerando as mudancas do cendrio (mundo VICA - Volatilidade, Incerteza,
Complexidade e Ambiguidade).

As alteracdes observadas durante a monitora¢do dos riscos devem ser registradas
conforme indicado na atividade de Registro na se¢ao 7.8 desta metodologia.

Os Responsaveis pelos Controles devem monitorar:
a) A implementacdo de controles propostos considerando as datas previstas;
b) Mensalmente, atualizar o percentual de conclusividade da implementacao;
c) A funcionalidade dos controles;

d) Controles propostos cujo percentual de implementacdao apresente 100% de
conclusividade devem ser evidenciados e considerados como implementados
refletindo no Nivel de Risco Atual, ap6s a confirmacao de sua eficacia de atuacao
sobre o risco.

As altera¢des observadas sobre os controles, durante o seu monitoramento, devem
ser registradas conforme indicado na atividade de Registro na se¢do 7.8 desta
metodologia.
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Ao final de cada ciclo de monitoramento, o Agente Corporativo de riscos elabora o
relatério trimestral da Diretoria, conforme descrito na atividade de Relato na secdo
7.8 desta metodologia.

7.10 Implementacao dos controles de respostas aos riscos

A implementacdo dos controles de resposta aos riscos envolve a participacdo da
Unidade Organizacional responsavel pelo processo organizacional e das unidades
relacionadas como corresponsaveis em cada iniciativa, se previstas. Para a
implementacdo dos controles de resposta aos riscos deve ser definido o principal
responsavel pela implementacdo da iniciativa, que também devera monitorar e
reportar a evolu¢ao das iniciativas.

Os controles podem assumir 6 estados de implementacdo:
a) Nao Iniciado: o controle foi proposto e ainda ndo foi iniciada a
implementacao;
b) Em Implementagao: a implementac¢do do controle foi iniciada;
¢) Implementado: o controle teve sua implementacao finalizada;

d) Em melhoria: o controle foi implementado anteriormente, mas necessita
melhoria;

e) Suspenso: a implementacdo do controle foi suspensa. Deve ser registrado o
motivo e a data da suspensao; ou

f) Cancelado: esta situacdo € indicada quando: houve registro incorreto do
controle, o controle deixou de existir; o controle ndo é mais valido, contexto
interno ou cenario externo foram alterados e o registro ndo € mais pertinente a
situacdo atual. Quando for observado um registro indevido para o controle (o
controle nao é valido), ele deve ser cancelado. Neste caso deve ser registrada a
justificativa para o cancelamento.

Esta etapa deve ser acompanhada pela acdo de monitoramento descrita
anteriormente.

Para os controles implementados, periodicamente, deve ser avaliada a eficacia sobre
seu efeito no nivel de risco atual (NRa), ou seja, a 1? linha deve confirmar a eficacia do
controle antes de reduzir o nivel de risco atual.

A implementacdo dos controles propostos, para o0s riscos criticos, deve ser
acompanhada, pela 12 linha, registrando-se, tempestivamente, o percentual de
conclusividade observado durante este processo.
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8.0 METODOLOGIA PARA GESTAO DE RISCOS DOS PROJETOS ESTRATEGICOS

A gestao de projetos no Serpro é regulamentada pela Norma “Gerenciar Portfélio,
Programas e Projetos”, vinculada ao Processo “Gerenciar Portfélios, Programas e
Projetos”, e ao Subprocesso “Gerenciar Projetos”. Nela, ja constam as etapas de
identificacdo e avaliacao dos riscos para os projetos da empresa, as quais devem ser
realizadas conforme esta metodologia.

Diferente da gestdo e medicao dos riscos operacionais, a gestdao dos riscos dos
projetos estratégicos ndo sera executada continuamente, existindo apenas durante o
ciclo de vida do projeto, podendo ter riscos que, ap6s a conclusao do projeto, sejam
incluidos como riscos continuos a serem acompanhados e relacionados a um
processo operacional correspondente.

O Processo de Gestdo de Riscos e Controles Internos para os Projetos Estratégicos
deve atender a todas as definicdes para Processos Operacionais, com excecdo das
peculiaridades dos projetos, descritas a seguir:

Figura 12 - Processo de Gestdo de Riscos de Projetos Estratégicos

Fonte: NBR ISO 31000 - fev.2018 (adaptado)

8.1 Definicao do escopo e contexto

Os Projetos Estratégicos do Serpro possuem alta complexidade de gestdo e
requerem O comprometimento e participacdo direta de todos os envolvidos,
membros, gerentes e patrocinadores. Os projetos estdo alinhados ao planejamento
estratégico da empresa.
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Projetos estratégicos ja ensejam riscos pela propria natureza de exclusividade e
complexidade de suas atividades. Portanto, ndo ha duvidas quanto a necessidade de
conhecer e gerenciar, de forma adequada e tempestiva, as incertezas que podem
afetar o alcance de seus objetivos. E imprescindivel que as informacdes dos riscos
dos projetos estratégicos estejam estruturadas, atualizadas e disponiveis na
ferramenta corporativa de GRCI, que além de garantir a transparéncia aos
stakeholders, podem ser utilizadas como auxilio na tomada de decisdo e na protecao
de valor.

Como cada projeto é Unico, os beneficios, as oportunidades e os retornos obtidos
também sdo singulares, portanto, cada projeto devera ter seu proprio apetite aos
riscos. Deve partir do gestor do projeto sugestao do Apetite a Riscos que o projeto
esta disposto a assumir na busca do alcance de seus objetivos. Este apetite devera
ser aprovado pelo Diretor ou Superintendente patrocinadores do projeto.

8.2 Identificacdo e analise dos riscos

Apo6s a analise do contexto do projeto, € iniciada a fase de levantamento e
identificacdo dos riscos do projeto. Nesta etapa, o gestor do projeto contara com o
apoio da 22 linha na area de Gestdo de Riscos e Controles Internos, disponibilizando
um Agente Corporativo de Riscos para participar, auxiliando na internaliza¢ao da
metodologia em conjunto com a equipe do projeto, em todas as etapas, conforme
preconizado na Metodologia para Gestdao de Riscos Operacionais, Especificamente
em relacdo a identificacdo e analise dos riscos, sobre os riscos do projeto, deve ser
realizado conforme descrito na se¢do 7.2.

O encerramento do projeto implica no cancelamento dos riscos a ele atrelados.

8.3 Avaliagao dos riscos e controles

O Nivel de Risco Atual (NRa) deve ser analisado em relacdo ao momento do
mapeamento dos riscos, e ndo em relacdo ao inicio do projeto. O Nivel de Risco
Projetado (NRp) devera ser atingido até a conclusdo do projeto. A avaliagdo dos riscos
e controles sobre o projeto, deve ser idéntica a apresentada na secdo 7.3 desta
metodologia.

8.4 Priorizagao para tratamento dos riscos
Devera ser realizada conforme descrito na secdo 7.4.

8.5 Defini¢ao dos controles de respostas aos riscos
Devera ser realizada conforme descrito na se¢do 7.5.
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Os riscos de projetos estratégicos com Nivel de Risco atual Alto ou Muito Alto sdo
considerados riscos criticos e devem ser analisados com maior aten¢do, assim como
a evidenciacdo dos controles implementados para os riscos com impacto Alto ou
Muito Alto.

8.6 Validacao dos resultados das etapas anteriores

A gestao dos riscos é realizada pela equipe do projeto, onde o gestor do projeto é
obrigatoriamente o gestor dos riscos identificados. A aprovacdo sera do patrocinador
do Projeto. Caso exista mais de um, devera ser realizado pelo Superintendente ou
Diretor Supervisor que atua como patrocinador. Essa etapa deve ser realizada como
descrito na secdo 7.6 desta metodologia.

8.7 Comunicacao e consulta
Devera ser realizada conforme descrito na secao 7.7.

8.8 Registro, relato e contingéncia
Devera ser realizada conforme descrito na se¢do 7.8.

8.9 Analise critica e monitoramento

O acompanhamento dos riscos dos Projetos Estratégicos sera constante, pela 12 linha
e periddico, pela 2?2 linha, em reunides com a participa¢ao da equipe do projeto e do
escritorio central de projetos do Serpro. A periodicidade do acompanhamento sera
minimamente a cada trimestre na forma de relatérios de analise critica de
monitoramento para os Comités Taticos e Estratégico, bem como para Orgdos
Colegiados e Diretoria Executiva. A execucdo desta fase é realizada da mesma forma
que a descrita na secdo 7.9.

8.10 Implementacao dos controles de respostas aos riscos
Conforme descrito na sec¢ao 7.10.

9.0 METODOLOGIA PARA GESTAO DE RISCOS ESTRATEGICOS E RISCOS
DE NEGOCIO DO SERPRO

Entende-se como Riscos Estratégicos (RE) aqueles eventos que afetam os
componentes estratégicos (Visao, Missao ou Valores) ou os objetivos estratégicos da
empresa. Riscos de Negdécio do Serpro (RNS) também sdo riscos estratégicos para a
empresa uma vez que afetam a missao, a visdo ou o valor da empresa, ou seja, seus
componentes estratégicos. Riscos Estratégicos e Riscos de Negdcio serdo anualmente
revistos e aprovados pelo Conselho de Administracao (CA) até a ultima reunido do
ano, conforme determina a Lei 13.303/2016 e o Estatuto Social do Serpro.
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Conforme visto no capitulo Introdutério desta metodologia, estes eventos podem ter
impactos negativos (riscos) ou positivos (oportunidades). As mesmas fontes de
incertezas, causadoras de novas ameacas e destruidoras de valor, sdo também
geradoras de uma vasta gama de oportunidades potenciais e opc¢des de inovacdo
para as organizacbes. Desta forma, aparentemente, ha um desequilibrio entre a
atencdo e esforcos investidos em gestdo de riscos para prevencao de ameacas em
detrimento a gestao de riscos para exploracao de oportunidades.

Esta secdo da metodologia refletira a forma de tratamento, em ambos os aspectos,
para os riscos estratégicos do Serpro.

A percepcao dos Riscos Estratégicos pode variar em funcdao de necessidades,
conceitos e interesses das partes envolvidas ao identificar aspectos relacionados com
o risco propriamente dito, suas causas, suas consequéncias e as medidas que estao
sendo tomadas para trata-los.

O processo de identificagdo de riscos estratégicos demanda:

a) conhecimento profundo do negédcio da empresa, incluindo o mercado em que

atua, ambiente legal, social, politico e cultural; e

b) compreensdo dos objetivos estratégicos da empresa.
O processo de identificacdo de um Risco Estratégico culmina na especificacdo de uma
série de riscos que compdem o perfil de risco da empresa.
O modelo utilizado € composto pelas etapas demonstradas na Figura 13, bastante
semelhante ao modelo adotado sobre os Riscos Operacionais. As particularidades
existentes sobre o0s riscos estratégicos, em funcdao da sua natureza diferenciada,
assim como a diferenciacdo sobre o tratamento de riscos negativos e positivos, serao
destacadas nesta secdo da metodologia.
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Figura 13 - Processo de Gestdo de Riscos Estratégicos

Definigao:

Fonte: NBR ISO 31000 - fev.2018 (adaptado)

O trabalho de gestao sobre os Riscos Estratégicos e Riscos de Negdcio do Serpro é
dependente da definicdo do planejamento estratégico, assim como dos objetivos
estratégicos, uma vez que os riscos a serem mapeados afetam o atingimento de tais
objetivos ou componentes estratégicos. Considerando a necessidade de priorizacao
para tratamento dos riscos, os RE precedem os Riscos Operacionais e de Projeto
Estratégico. Todos os RE com resposta definida como “tratar”, terdo a mesma
priorizacdo, ou seja, independente do NRa, cada RE tera o tratamento igualmente
priorizado.

Por outro lado, os riscos criticos identificados no ano anterior, considerando os
resultados apresentados sobre a evolucdo no seu tratamento, por meio da
implementacdo dos controles no ano vigente, servem de subsidio para a construgao
do Planejamento Estratégico. Riscos que tenham controles pendentes na
implementacdo podem se manter ativos para o proximo exercicio, conforme decisao
dos participantes da constru¢do do Planejamento Estratégico. Assim, tais riscos sao
insumo, tanto para a constru¢do do Planejamento Estratégico, quanto para a
definicdo dos proprios Riscos Estratégicos a serem tratados no ano seguinte. Da
mesma forma, a Declaracao de Apetite a Riscos (RAS), é necessaria para iniciar-se o
ciclo de gestao dos riscos estratégicos.

Um ponto especifico a ser considerado para o levantamento dos riscos estratégicos é
a identificagdo de Riscos de Negdcio da organizacao. As ameacas e fraquezas (riscos
negativos), oportunidades e forcas (riscos positivos) inerentes ao ambiente de
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negocios da empresa relacionadas ao atingimento da visdao, missao e ou seus valores,
devemn ser consideradas. Estes eventos continuamente pressionam as finangas,
imagem, sustentabilidade e operag¢des do Serpro.

Tais riscos possuem uma caracteristica perene e tendem a impactar ndo somente os
objetivos estratégicos. Riscos ou causas de riscos relacionados a sustentabilidade
econdmica, adequacdo do quadro de pessoal ou obsolescéncia tecnoldgica sao
exemplos de Riscos de Negdcio, uma vez que, independentemente dos objetivos
estratégicos tracados, sempre impactardao a proépria existéncia da empresa. Estes
riscos sao mapeados (identificados, avaliados e, analisados), tratados e monitorados
como Riscos Estratégicos.

As etapas de identificacdo dos Riscos Estratégicos Negativos estdo associadas a
construcao do Planejamento Estratégico da empresa e nao sera diferente para os
riscos estratégicos positivos que seguira o mesmo tramite. H3 necessidade de
trabalho integrado entre a Area de Gestdo da Estratégia Empresarial e a Area de
Riscos e Controles Internos dando inicio ao ciclo de gestdo dos Riscos Estratégicos
diferenciando a escolha das abordagens a serem seguidas. Atividades especificas,
que abordam essa integracdo, sao conduzidas, principalmente, durante as fases de
“Definicdo do escopo e contexto” e “Identificacdo e analise dos riscos”, conforme
descrito a seguir:

9.1 Defini¢ao do Escopo e Contexto

Nesta etapa, que deve ocorrer anualmente, em setembro, sdo alinhadas as a¢des do
Planejamento Estratégico e da Gestdao de Riscos do ano vigente. Associadas a esta
fase, devem ser conduzidas, pela area de gestdo de riscos, as seguintes atividades:

9.1.1 Alinhar acoes entre PE e RE para o préximo ano:

a) Os riscos criticos identificados no ano anterior, considerando os resultados
apresentados sobre a evolu¢do no seu tratamento, devem servir de subsidio
para a construcao do Planejamento Estratégico. Os Riscos que tenham controles
pendentes na implementacdao podem se manter ativos para o préximo exercicio,
conforme decisao dos participantes da construcao do Planejamento Estratégico
e sao insumos, tanto para a construcdao do Planejamento Estratégico, quanto
para a definicdo dos proprios Riscos Estratégicos a serem tratados no ano
seguinte;

b) A matriz SWOT, oriunda do Planejamento Estratégico, fornece as forcas,
fraquezas, Oportunidades e Ameacas para definir um plano estratégico, com
acbes e taticas, para o Serpro. A partir das informac¢des de forcas e das
oportunidades é que utilizaremos insumos para constru¢cdo dos riscos
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estratégicos positivos. As fraquezas e ameagas podem se tornar insumo para o
levantamento dos riscos estratégicos negativos;

9.1.2 Estabelecer roadmap para identificacao de RE do préximo ano:

a) O plano de acdao para formalizacdo dos riscos estratégicos negativos e
positivos € estabelecido nessa atividade.

b) As a¢bes do Planejamento Estratégico devem estar alinhadas com o plano de
acao da definicdo dos riscos estratégicos positivos e negativos. Os Objetivos
Estratégicos, definidos no Planejamento Estratégico, sao insumo para o
levantamento dos riscos estratégicos, uma vez que estes afetam, negativamente
ou positivamente, o atingimento dos objetivos;

c) Deve ser criada apresentacdo, contendo as informac¢fes consolidadas e
orientacdes, para subsidiar a realizacdo das oficinas que irdo ocorrer na
sequéncia.

9.2 Identificacdo e analise dos riscos

Nesta fase, ainda em setembro, a area de Gestao de Riscos devera coordenar oficinas
de identificacdo dos efeitos de incerteza para alcance dos Objetivos Estratégicos,
candidatos a Riscos Estratégicos, em cada Diretoria.

Além das informacBes consolidadas na fase de definicdo do Escopo e Contexto é
desejavel que, cada diretoria, de acordo com suas atribuicdes, considere os cenarios
internos e externos para o levantamento dos RE candidatos.

Para avaliacdo de cenarios externos, pode ser considerado, mas nado esta limitado a:

a) Cenario regulatério do setor publico: abrange noticias e trabalhos dos 6rgaos
de controle, tais como Tribunal de Contas da Unido (TCU) e Corregedoria-Geral
da Unido (CGU), bem como relacionados ao 6rgao supervisor e de orientacao
das empresas estatais - Ministério da Economia e Secretaria de Coordenacao e
Governanc¢a das Empresas Estatais (SEST). Inclui ainda o acompanhamento de
projetos em discussao no Congresso Nacional, e que podem afetar a empresa e
seu mercado de atuacdo. As principais fontes sdo: veiculos de imprensa,
acérdaos e decisdes dos oérgaos de controle, leis, resolucbes, portarias e
decretos que podem afetar o Serpro;

b) Cenario econdmico do pais e perspectivas para o setor publico: analise da
conjuntura econdmica e financeira para o proximo ano, em especial nos
aspectos relacionados ao setor publico, como expectativa de crescimento e
evolucdao do orcamento federal, fonte da maior parte da receita do Serpro. As
principais fontes de consulta sao sites especializados do Banco Central (BACEN),
do Tesouro Nacional e do IPEA; e
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c) Cenario de Tecnologia: evolucdao do cenario tecnoldgico voltado para a
construcao e prestacdo de solu¢des digitais, e seus efeitos para as soluc¢des do
Serpro. As principais fontes de consulta sdo sites especializados, boletins de
fornecedores de hardware e software e consultorias independentes, como o
Gartner Group.

Para avaliacdo de cenarios internos pode ser considerado, mas nao esta limitado a:
a) Consulta a base corporativa de riscos;

b) Anuario de Inteligéncia: publicacdo anual do Serpro elaborada por
especialistas da empresa, com avaliagbes e cenarios para as perspectivas
usadas no Planejamento Estratégico do ano corrente. Ele abrange tépicos de
tecnologia, gestdo, pessoas e inovacdo, com um panorama abrangente de
topicos que podem afetar a estratégia da empresa para os proximos anos;

c) Indicadores de acompanhamento do Planejamento Estratégico do ano
corrente: permite avaliar os Objetivos e Riscos Estratégicos para o préximo ano
com base no comportamento do exercicio vigente;

d) Revisao do PETI do ano corrente;
e) Elaboracdao do PDTI do ano seguinte; e
f) Realizagdo dos Painéis Estratégicos.
9.2.1 Para a identificagao dos RE candidatos, sdo necessarias as seguintes atividades:

9.2.1.1 Elaborar proposta de RE para o préximo ano no COGRC de cada Diretoria:
A identificacdo, tanto de riscos estratégicos negativos, quanto de riscos estratégicos
positivos, € realizada pelas Superintendéncias de cada diretoria. A caracterizacdo de
um evento incerto como uma oportunidade ou uma ameaca é resultante da inten¢ao
dos gestores ao analisar as fontes de incertezas (pessoas, processos, sistemas,
eventos externos) e se comprometer financeiramente com uma série de controles
para explora-la ou mitiga-la. Assim, de acordo com a inten¢do dos gestores devem
ser considerados:

a) Riscos Negativos: A gestdo de riscos negativos vé a incerteza como fonte de
perda. Na gestao de Riscos Negativos a organiza¢do analisa suas fontes de risco
com o proposito de encontrar “o que pode dar errado”. Assim, na gestdao de
riscos negativos, a organizacao analisa suas fontes de risco de forma a
identificar eventos (ameacas) com consequéncias negativas (perdas) sobre os
resultados da organizacao em relacdo aos objetivos estratégicos mapeados no
Planejamento Estratégico. Outra boa fonte de anadlise se encontra nas ameacas
descritas na matriz SWOT, desenvolvida durante o Planejamento Estratégico;

Pagina: 64/71



000000
@ serPrO soscee
IDENTIFICACI:\O NUMERO TIPO DE DOCUMENTO

ANEXO RI-001/2023 1 DECISAO DIRETIVA

VERSAO

METODOLOGIA DE GESTAO DE RISCOS E CONTROLES INTERNOS

CODIGO DE CLASSIFICACAO ARQUIVISTICA 010.01 CLASSIFICACAO DA INFORMAGAO Ostensivo

b) Riscos Positivos: Na gestdao de Riscos Positivos, a intencdo é identificar “o
que pode dar mais certo do que ocorre hoje”. As mesmas fontes de risco
deverdo ser analisadas, mas, dessa vez, o foco devera ser a busca de eventos
(oportunidades) com consequéncias positivas (ganhos) que levem a organizac¢ao
a alcancar resultados superiores aos obtidos atualmente, sobre os objetivos
estratégicos definidos. Na gestdao de riscos positivos, a incerteza é vista como
uma fonte de ganhos. Uma boa fonte de analise se encontra nas oportunidades
descritas na matriz SWOT, desenvolvida durante o Planejamento Estratégico.

Ndo ha um limite para o numero de riscos identificados apds contribuicdao dos
superintendentes, porém é recomendavel, que ndo seja um numero elevado que
dificulte a fase de selecdo pelos Diretores. Recomenda-se que neste momento sejam
levantados até ‘10’ riscos estratégicos ('5' Negativos e ‘5’ Positivos) para cada Diretoria.

9.2.1.2 Analisar e Consolidar RE candidatos: Uma vez identificados os riscos em cada
diretoria e seus devidos apetites, esses sdao consolidados considerando a
especificacdo da maioria de seus atributos (Descricdo do risco, suas causas e
consequéncias, apetite, probabilidade e impactos Inerentes, Atuais e Projetados) e
vinculos com os Objetivos Estratégicos para o proximo exercicio;

9.2.1.3 Submeter a revisao dos RE, pelo COGRS: os RE consolidados sao submetidos a
aprecia¢ao pelo COGRS;

9.2.1.4 Submeter RE para aprecia¢do da DIREX / Indicar Diretor responsavel: Os RE
sdo apresentados a DIREX para revisao, validacdo e indicacdo de responsaveis pelos
riscos;

9.2.1.5 Submeter RE para apreciacdao do COAUD: Os RE sdo apresentados ao COAUD
para revisdo e validac¢ao;

9.2.1.6 Submeter RE para aprovacao pelo CA: Os RE serdo apreciados pelo CA, para a
aprovacao dos riscos que farao parte do portfélio de Riscos Estratégicos, conforme
previsto na legislacao.

Os demais detalhes sobre a identificacdo e analise dos Riscos Estratégicos devem ser
considerados conforme descrito na secao 7.2 deste documento.

9.3 Avaliacao dos riscos e controles

A avaliacdo dos Riscos Estratégicos € realizada apds sua aprovacdo pelo CA e visa
promover o entendimento do nivel de risco e de sua natureza, auxiliando na
definicdo de prioridades e opcdes de tratamento aos riscos identificados.

Por meio da avaliacao, é possivel saber qual a chance, a probabilidade de os riscos
virem a acontecer e calcular seus respectivos impactos no Serpro, tanto para riscos
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negativos, quanto positivos. Esta etapa devera ser realizada conforme descrito na
secdo 7.3 deste documento.

Para os Riscos Estratégicos aprovados devem ser definidos os Indicadores Chave de
Riscos (KRI) conforme a Orientacdo Técnica descrita no Anexo 1B deste documento.

9.4 Priorizacao para tratamento dos riscos
Esta etapa devera ser realizada conforme descrito na se¢do 7.4 deste documento.

Todos os RE com resposta definida como “tratar”, terdo a mesma priorizacao, ou seja,
independente do NRa, cada RE tera o tratamento igualmente priorizado.

9.5 Definicao dos controles de respostas aos riscos

Esta etapa devera ser realizada conforme descrito na secdo 7.5 deste documento.
Observar que, para Riscos Estratégicos e Riscos ao Negocio, controles existentes
devem ser informados com sua data de implementacdo e responsavel. Devem ser
identificados no momento do mapeamento do risco atual. Quando da realiza¢do da
Analise Critica pelo Agente Corporativo de Riscos, 0s controles existentes que nao
tenham pelo menos um registro de avaliacdo, serdo avaliados;

Todos os riscos estratégicos e ao negdcio sao considerados riscos criticos e devem
ser analisados com maior atencao.

9.6 Validacao dos resultados das etapas anteriores
Esta etapa devera ser realizada conforme descrito na se¢ao 7.6 deste documento.

Conforme definido no estatuto do Serpro, o Conselho de Administracdo é
responsavel pela aprovacdo dos Riscos Estratégicos.

O gestor do Risco Estratégico deve ser o Diretor responsavel pelo acompanhamento
do risco, podendo ser indicado um corresponsavel. Ele sera o responsavel por definir
a estratégia de resposta.

9.7 Comunicacao e consulta

Estas atividades alcancam mais importancia no trabalho com os Riscos Estratégicos,
por envolver cenarios externos relacionados a tecnologia, economia e regulacao,
dentre outros.

Devera ser realizada de acordo com o descrito na secao 7.7 desta metodologia.

9.8 Registro, relato e contingéncia
Devera ser realizada conforme descrito na se¢do 7.8.
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9.9 Analise critica e monitoramento
9.9.1 Monitoramento

O monitoramento deve ser realizado pela 17 linha e documentado por meio de
Painel de Indicadores corporativo especifico em uso na empresa. A fase de
monitoramento envolve duas etapas:

a) A primeira é verificar se o Plano de Acdo proposto esta sendo executado; e

b) A segunda é analisar a evolucdo das condi¢des dos riscos identificados,
verificar se houve mudancas ou alteracdes no ambiente interno ou externo que
afetam o nivel do risco.

Com base no Plano de Acdo, o responsavel pelo Risco Estratégico deve elaborar o
registro e o relato sobre a sua execucdo e submeter a 2?2 linha, com periodicidade
maxima de trés meses (janeiro, abril, julho e outubro).

9.9.2 Analise critica
Para os riscos estratégicos e de negdcio devem ser considerados os aspectos abaixo.

No momento da anadlise critica, os controles existentes que ndo tenham pelo menos
um registro de avaliacdo, devem ser avaliados.

Sempre que um controle passe para o estado “implementado”, o Agente Corporativo
de Riscos e Controles Internos deve fazer e registrar a avaliagdo do controle,
atestando, com coleta e registro de evidéncias:

a) sua presenca, pela existéncia de modelagem de processo descrita e
publicada, existéncia de procedimento operacional descrito e publicado, ou pela
afericdo de procedimento ad-hoc;

b) seu funcionamento, pelo acompanhamento do processo e coleta de artefatos
intermediarios que possam inferir com seguranca seu funcionamento; e

c) a efetividade, pelo calculo do nivel de risco atual, confrontado com o nivel de
risco inerente.

Para os Riscos Estratégicos e Riscos de Negocio, a avaliacao de cada um dos controles
relacionados deve ser registrada na ferramenta corporativa de gestao de riscos, com
as evidéncias coletadas e com a identificacdo do Agente Corporativo de Riscos e
Controles Internos que efetuou a avaliacao, bem como a evidéncia do momento que
essa avaliacao foi executada.

Maiores detalhes sobre a analise critica e monitoramento podem ser verificadas na
secdo 7.9 deste documento.
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9.10 Implementacao dos controles de respostas aos riscos

A implementacdo dos controles de resposta aos riscos envolve a participacdo da
Unidade Organizacional responsavel pelo risco estratégico e das unidades
relacionadas como corresponsaveis em cada iniciativa, se previstas.

As atividades relativas a gestdao de Riscos Estratégicos e Riscos de Negodcio deverao
ser realizadas conforme descrito na secao 7.10 deste documento, tanto para riscos
negativos quanto para riscos positivos.
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1.0 CONTEXTUALIZACAO

Os riscos a integridade derivam de acdes, omissdes ou vulnerabilidades que possam
favorecer ou facilitar a ocorréncia de praticas de corrupcdo, fraude, irregularidade,
desvio ético e/ou de conduta, comprometendo a consecu¢do dos objetivos
organizacionais.

Nesse sentido, é importante pontuar que o favorecimento ou facilitacdo da
ocorréncia dessas praticas ndo deve ser entendido apenas em termos de infracdo
e/ou descumprimento de leis,regulamentos, normativos etc. Essas ac¢des ou
omissdes, de acordo com a Politica de Integridade e Anticorrup¢ao do Serpro,
enquadram-se como uma “quebra de integridade", assim definida:

“situacdo caracterizada quase sempre como um ato doloso,
praticado por uma pessoa ou grupo de pessoas, e que envolve a
afronta aos principios da administra¢do publica, englobando atos
como corrupcao, fraude, abuso de poder, conflito de interesses,
nepotismo, desvios éticos, dentre outros. (Politica de Integridade
e Anticorrupcdo do Serpro, 2022).”

Contudo, esse tipo de favorecimento ou facilitacdo também deve ser entendido de
maneira mais ampla, englobando atos comosuborno, desvio de verbas, abuso de
poder e/ou influéncia, nepotismo, conflito de interesses, uso indevido e/ou
vazamento de informacao sigilosa, praticas antiéticas, dentre outras praticas.
De modo geral, essas condutas compartilhnam as seguintes caracteristicas’:
a) € um ato quase sempre doloso, a exce¢dao de certas situa¢des envolvendo
conflito de interesses, nepotismo etc,;
b) é um ato humano, ou seja, praticado por uma pessoa ou por um grupo de
pessoas;
c) envolve uma afronta aos principios da administracdo publica, como
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, mas destaca-se
mais fortemente como uma quebra a impessoalidade e/ou moralidade; e
d) envolve alguma forma de deturpacdo, desvio ou negacao da finalidade
publica ou do servico publico a ser entregue ao cidadao.
A partir das caracteristicas e orientacdes explicitadas, podemos iniciar a identificacdo
dos riscos a integridade, sendo importante ressaltar que a identificacdo, a gestdo, o
monitoramento e o tratamento desses riscos devem seguir a Metodologia de Gestdo

1 Guia pratico de gestdo de riscos para a integridade: Orientacdes para a administracao publica fe-
deral direta, autarquica e fundacional. (CGU, 2018).
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de Riscos e Controles Internos e, de forma complementar, o disposto nesta
Orientac¢do Técnica.
2.0 COMO IDENTIFICAR UM RISCO A INTEGRIDADE
De forma geral, o risco a integridade se materializa quando um agente
publico13adota uma conduta profissional inadequada e a sua materializacao traz
sérias consequéncias para a empresa, como comprometimento da base de dados
e/ou fornecimento de informacdes ndo fidedignas, prestacdo de contas ndo
fidedignas, favorecimento da corrupcdo ativa ou passiva, fraude em processos,
prejuizos financeiros, danos a imagem e a reputacdao da empresa etc.
Algumas areas e processos sao mais sensiveis a ocorréncia de riscos a integridade,
como areas de aquisicdes e contratacdes, gestao financeira etc. Contudo, os riscos a
integridade podem estar presentesem diferentes areas e processos da empresa,
assim como sua ocorréncia de forma reiterada também pode variar a depender do
caso especifico.
Nesse sentido, um risco a integridade pode estar associado a um Unico processo da
cadeia de valor, direta ou indiretamente, ou a varios processos afins. Cabe ao gestor
identificar os riscos a integridade dos processos sob sua responsabilidade e, se for o
caso, sua correlacdo e impacto em outros processos da empresa.
Algumas perguntas podem auxiliar na identificacdo de possiveis riscos a integridade,
quais sejam:
a) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade
que podem favorecer ou facilitar a ocorréncia de atos de fraude e de corrupg¢ao?
Quais?
b) Ha a possibilidade de utilizacdo de recursos da empresa em favor de
interesses privados vinculados aos processos sob a minha responsabilidade?
c) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade
que possibilitem o oferecimento ou a aceitagdo de qualquer tipo de vantagem
indevida? Quais?
d) Ha vulnerabilidades vinculadas aos processos sob a minha responsabilidade
que possibilitem a ocorréncia de conflito de interesses? Quais?
e) Quais fatores relacionados aos processos sob a minha responsabilidade
podem favorecer ou facilitar a ocorréncia de praticas de corrupcao, fraude,
irregularidades e/ou desvios éticos e de conduta? S3ao exemplos:
descumprimento de leis e/ou normas internas, auséncia de alcada financeira e/
ou de gestdao compartilhada, processos e controles geridos de forma manual
(nao automatizada), dentre outros.
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A materializacdo de riscos a integridade pode ser evitada por meio do
estabelecimento de controles preventivos, como acBes de comunicacdo e de
capacitacdao para o corpo gerencial e funcional, campanhas de conscientizacdo,
estabelecimento de politicas e normas internas, informatizacdao de processos, dentre
outros. Por exemplo, no processo de Gestao Financeira, os controles preventivos
para mitigar o risco de ocorrer uma transferéncia de recursos ndo autorizada,
podendo ser a validacdo pelo gerente de todas as transac¢bes realizadas pelo
empregado (double check) e/ou o estabelecimento de alcadas financeiras
compartilhadas conforme valor da transacdo a ser realizada.
Ja os controles contingenciais devem ser estabelecidos com a finalidade de recuperar
ou atenuar o impacto quando da materializacido de um risco a
integridade, visando trataras consequéncias e minimizar osimpactos para a empresa.
Estes podem se dar em forma de sindicancias, processo administrativo disciplinar,
realizacdo de apuracdes e auditorias, entre outros.
2.1 Importante
O nome do risco deve apontar a irregularidade, exemplo: “Alteracao indevida do
codigo fonte com a intencao de manipular dados.” Este apontamento caracteriza que
€ um risco a integridade, pois a alteracdo do cddigo fonte foi intencional, ndo tendo
sido apenas um erro material.
Para osriscos a integridadendo ha tolerancia. Uma vez identificados e por menor
gue seja a sua probabilidade e o seu impacto para a empresa, estesdevem ser
sempre monitorados pelo gestor. Para tanto, a estratégia adotada ser3,
preferencialmente, “TRATAR”, devendo ser estabelecido pelo menos um controle
proposto ou uma melhoria em controle existente até que o Nivel de Risco atinja o
Apetite a Risco definido. Em certos casos os controles definidos ndo sdo suficientes
para se atingir o Nivel de Apetite a Risco desejado, podendo ser adotada a Estratégia
“ACEITAR”, com a devida justificativa, que deve ser acatada pelo Especialista area de
Integridade. E importante ressaltar que um risco & integridade aceito ndo deixa de
existir, ou seja, este ndo deve ser cancelado, prevalecendo o seu monitoramento
continuo.
A partir das orientacdes apresentadas, seguem alguns exemplos de riscos a
integridade2:
a) abuso de posi¢do ou poder em favor de interesses privados - conduta
contraria ao interesse publico, valendo-se da sua condicdo para atender
interesse privado, em beneficio proprio ou deterceiros, como concessao de
cargos ou vantagens em troca de apoio ou auxilio; esquivar-se do cumprimento
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de obriga¢8es; falsificacdo de informacdo para interesses privados; dentre
outras.
b) nepotismo -este pode ser entendido como uma das formas de abuso de
posicdo ou poder em favor de interesses privados, em que se favorecem
familiares. O nepotismo pode ser presumido ou requerer apurac¢ao especifica.
b1) nepotismo presumido:contratacdo de familiares para cargos em
comissao e funcdo de confianca; contratacao de familiares para vagas de
estagio e de atendimento a necessidade temporaria de excepcional
interesse publico; contratacdo de pessoa juridica de familiar por agente
publico responsavel por licitacao etc.; e
b2) apuracao especifica: nepotismo cruzado; contratacdao de familiares
para prestacdo de servicos terceirizados; nomeacdes, contratacdes nao
previstas expressamente no decreto etc.
c) conflito de interesses - situacdo gerada pelo confronto entre interesses
publicos e privados, que possa comprometer o interesse coletivo ou influenciar,
de maneira impropria, o desempenho da fun¢do publica, como uso de
informacdo privilegiada; relacdo de negdcio com pessoa fisica ou juridica que
tenha interesse em decisao; atividade privada incompativel com o cargo; atuar
como intermediario junto a administracdo; praticar ato em beneficio de pessoa
juridica (em que participe o servidor ou parente); receber presente de quem
tenha interesse em decisao; etc.
d) pressao interna ou externa ilegal ou antiética para influenciar agente
publico - pressdes explicitas ou implicitas de natureza hierarquica (interna), de
colegas de trabalho (organizacional), politica ou social (externa), que podem
influenciar indevidamente atuagao do agente publico.
d1) Formas de pressao interna ilegal ou antiética: influéncia sobre
empregados subordinados para violar sua conduta devida; e acBes de
retaliacdo contra possiveis denunciantes; e
d2) Formas de pressao externa ilegal ou antiética: lobby realizado fora
dos limites legais ou de forma antiética; e pressdes relacionadas a trafico
de influéncia.
e) solicitacdo ou recebimento de vantagem indevida - caracteriza-se por
qualquer tipo de enriquecimento ilicito, seja dinheiro ou outra utilidade, dado
que ao agente publicondo é permitido colher vantagens em virtude do exercicio
de suas atividades.
Os tipos mencionados acima nao exaurem todas as possibilidades de manifestagao
de riscos a integridade.
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Os riscos a integridade sao monitorados pela area de Integridade Institucional e
apresentados por meio do Relatério de Integridade Institucional para a Diretoria
Executiva, o Comité de Auditoria e os Conselhos de Administracao Fiscal, de modo a
permitir o devido acompanhamento das acBes de mitigacBes estabelecidas pelos
colegiados.
3.0 RESPONSABILIDADES
Dentre os principais atores envolvidos no processo de gestao de riscos a integridade
destacam-se:
Os empregados e gestores representam a primeira linhae sdo responsaveis por
identificar e avaliar riscos, mitigando-os por meio da implementacdo de acles
preventivas, contingenciais ou corretivas, de forma a resolver possiveis deficiéncias
em processos e controles. Esta linha deve implementar controles internos destinados
a garantir que as atividades sejam realizadas de acordo com o0s objetivos
organizacionais e em conformidade com as expectativas legais, regulatorias,
estatutarias e éticas.
A area de Integridade Institucional representa a segunda linha e é responsavel por
apoiar a primeira linha na identificacdo, supervisdo e tratamento dos riscos a
integridade.
A area de Gestdo de Riscos e Controles Internos também representa a segunda
linha, sendoresponsavel por orientar, coordenar e promover o alinhamento da
gestao de risco e dos controles internos com a estratégia empresarial.
Os Administradores sao responsaveis:
a) pelo estabelecimento da estratégia empresarial, assim como direcionar e
supervisionar os sistemas de gestdo de riscos e controles internos; e
b) por estabelecer, manter, monitorar e aprimorar o sistema de gestao de riscos
e controles internos com vistas a identificacdo, a avaliacdo, ao tratamento, ao
monitoramento e a analise critica de riscos a integridade que possam impactar
a implementacdo da estratégia e a consecug¢do dos objetivos organizacionais.
4.0 CONCLUSAO
A identificacdo dos riscosa integridade permite aos gestores conhecer fragilidades
que possam favorecer ou facilitar a ocorréncia de praticas de corrup¢do, fraude,
irregularidades e/ou desvios éticos relacionados aos processos sob sua
responsabilidade e, a partir dessa identificacdo, gerir e tratar esses riscos a fim de
reduzir a sua ocorréncia e impacto na empresa.
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Conhecidos pela sigla KRI (proveniente do inglés Key Risk Indicators), os Indicadores
Chave de Riscos referem-se as métricas usadas por uma empresa para que
monitorem o grau de exposi¢ao a um risco.

Quando tratamos de indicadores chave de desempenho (KPI) falamos de métricas
que ajudam uma organizacdo a avaliar o progresso em direcao as metas declaradas.
Ja os indicadores chave de risco (KRI) atuam como métricas de rastreamento, pois
ajudam a entender como esta o perfil de risco da empresa e qual o impacto de um
risco para modificar o objetivo organizacional.

Tanto KRIs quanto KPIs trabalham com os objetivos da organizacdo. Por isso, cada
KRI deve ser capaz de ser medido e refletir com precisdo o impacto que teria nos
KPIs da organizacao.

De modo geral, KRIs podem ser qualquer métrica utilizada para identificar uma
exposicdo ao risco ao longo do tempo. Na hora de defini-los, é importante entender
gue para cada risco mapeado pode existir um ou mais indicadores chave.

Afigura a seguir ilustra didaticamente o conceito do KRI.
Figura 1 - Indicadores Chave de Risco (KRI)

VIELAIEIOD)EUVOD!

K RVSENR S,

Fonte: ENAP - Escola Nacional de Administra¢éo Publica
Vale ressaltar que a fim de definir os principais indicadores chave de riscos €
fundamental que as metas da organiza¢do sejam compreendidas. Muitas estratégias
de gestao de riscos falham porque ndo existe um alinhamento com as metas
organizacionais.
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Note ainda que existe uma relacdao entre risco e desempenho, e para ilustrar,
imagine que uma empresa decida criar um KPI para monitorar o crescimento de sua
participacdo no mercado. Como o objetivo dessa empresa € o de expandir a
participacdo, o que pode evitar que isso aconteca?

Rapidamente podemos imaginar o surgimento de novos concorrentes ou perda de
clientes. Assim, essa empresa pode ter um KRI para monitorar os riscos de perda de
participacdo no mercado, relacionados a diminuicdo da carteira de clientes e ao
aumento da concorréncia.

Idealmente, indicadores chave de riscos eficazes possuem caracteristicas, como:

a) Relevancia: os KRIs devem ajudar a identificar, quantificar, monitorar e
gerenciar riscos associados aos principais objetivos do negbcio, ou seja, a
estratégia organizacional.

b) Mensuravel: como todo indicador, o de riscos precisa ser quantificavel (que
pode ser traduzido em um numero, porcentagem etc.).

¢) Preditivo: é capaz de prever problemas futuros sobre os quais a
administracdo pode agir preventivamente.

d) Facil de monitorar: simples de coletar, analisar e relatar.
e) Auditavel: facil de verificar como as informacdes foram obtidas.

f) Comparavel: os indicadores chave de riscos devem também possibilitar a
comparacdo tanto no ambito interno quanto com os padrdes da industria.
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1.0 INTRODUCAO

A Gestao de Riscos de Seguranca da Informacao (GRSI) tem como foco a atua¢ao nos
riscos que impactam a confidencialidade, disponibilidade, integridade e
autenticidade, abrangendo as informacfes, servicos, processos, sistemas de
informacdo e recursos gerenciados e sob guarda do Serpro. Esses riscos estao
associados com o potencial de ameacas que possam explorar vulnerabilidades de um
ativo de informac¢do, causando danos a organizacdo e que serdo objetos de
tratamento.

Para tanto, adota o Método de Gestdao de Riscos para Seguranca da Informacao
(GRSI) de acordo com as orientacbes da Politica Corporativa de Seguranca da
Informacao (PCSI), com o modelo de gestdo da seguranca adotado pelo Programa de
Seguranca do Serpro (PSS), e alinhado com a Metodologia de Gestdo de Riscos e
Controles Internos.

2.0 FINALIDADE

Alinhar as orientacdes gerais da gestdao de riscos de seguranc¢a da informacao -
método GRSI (Gestao de Riscos de Seguranca da Informacdo) com a metodologia de
gestao de risco e controles internos. O Método GRSI deve ser aplicado na entrada em
producdo de novos servicos e nas situacdes de altera¢do de arquitetura dos servicos.
3.0 APRESENTACAO DO GRSI

A gestdo de Risco de Seguranca da Informacao (GRSI) descreve as etapas de Risco de
Projeto, Escopo e Contexto, Identificacdo e Analise, Avaliacdo dos riscos e Controles,
Priorizacao e Tratamento de riscos. Utiliza a ferramenta de gerenciamento de riscos
adotada pela empresa, na qual os riscos estdo identificados sob a Tipologia de
Gestdo de Riscos de Seguranca (GRSI).

As informacdes do GRSI sdo categorizadas como sigilosas em consonancia com a
Norma SGO005 - Classificacao dos Ativos de Informagado do Serpro.

4.0 ETAPAS DO GRSI
4.1 Risco de Projeto - Finalidade e Uso

O Risco de Projeto no método GRSI tem por finalidade agregar os riscos de um
mesmo escopo.

IMPORTANTE:

Caso apds a andlise, seja identificada que as alteracdes ocorridas no sistema ou

recurso nao motivem a inclusdo de novos riscos, essa decisdo devera ser
documentada no campo Descricao do Projeto, bem como a justificativa.
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4.1.1 Estabelecimento do Escopo e Contexto

Escopo € o conjunto de informacdes pertinentes a um GRSI, € o objetivo que se
pretende atingir, como por exemplo, um Servico, Recurso ou Processo.

Nesta etapa sdo abordadas a definicdo do escopo e seus limites, critérios basicos
necessarios para a gestao de riscos de seguranca da informacao.

Na ferramenta de gerenciamento de riscos, deve ser registrado o escopo no Risco de
Projeto com uma breve descricao, se possivel, seguido do cédigo de servico, a fim de
associar a ele, todos os riscos e atores envolvidos, tais como: os facilitadores
responsaveis por conduzirem o GRSI, e os participantes do GRSI - Unidade de
Relacionamento com o Cliente, Desenvolvimento, Areas operacionais da producso,
dentre outras areas envolvidas, caracterizando as partes interessadas.

4.2 Processo de Avaliagcao de Risco
4.2.1 Identificagcdo dos Riscos

Os participantes da reunido de GRSI identificam os riscos associados ao processo,
servico ou recurso, de acordo com os aspectos de seguranca da Informacao
(integridade, confidencialidade, disponibilidade e autenticidade), assim como a
privacidade mediante a utilizacdo das técnicas:
a) Brainstorming para identificacdo dos riscos associados a Seguranca atraves de
exposicao de ideias; ou
b) Arquitetura de Referéncia, para identificacdo dos riscos associados,
comparando-a com a Arquitetura do Escopo, e se dedicam a verificacdo de
riscos complementares apenas.

Observacgdes:

c) ldentificacdo de riscos de alteracdes de Sistema ou Aplicagdo que ja esta em
producao ou Recursos computacionais - os artefatos que servem de insumos
para a identificacdo dos riscos sao:

c1) RTA (Reunido Técnica de Arquitetura) da solucdo ja existente, e
c2) Topologia ou Arquitetura com as alteracdes;

d) Identificacdo de riscos de Sistema ou Aplicacdo que vai entrar em producdo -
os artefatos que servem de insumos para a identificagcdo dos riscos sao:

d1) RTA (Reunido Técnica de Arquitetura) que tem como insumos a
Arquitetura de Software Preliminar, os Documentos da Solu¢do e o PIMP
(Plano de ImplantacBes de A¢bes) preliminar,

d2) DASI (Documento de Arquitetura Simplificada de Infraestrutura), e
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d3) AMISP - Anadlise Multidisciplinar de Seguranca e Privacidade (caso
realizada);

e) Todos os riscos devem ser registrados, mesmo 0s que ja possuam controles
de tratamento de riscos em vigor;

f) Considerac¢des sobre o Brainstorming:
f1) Para auxiliar na identificacdo dos riscos, utilizar questdes do tipo “que
evento ou acidente poderia afetar a indisponibilidade ou causar dano ao
ativo?”,
f2) E fundamental que os facilitadores permanecam neutros durante a
atividade,
f3) Nao julgar as ideias (ndo existem ideias ruins),
f4) Cada situacdo deve ser discutida e entendida por todos os participantes,
f5) Todos devem contribuir, e
f6) Manter o encontro dentro do horario acordado (ndo dispersar em
discussdes paralelas ou filosoéficas);
g) Consideracfes sobre a Arquitetura de Referéncia (arquitetura com os riscos
pré-definidos):
g1) A arquitetura de referéncia sera comparada com a do escopo em
analise,
g2) Os riscos em comum foram previamente definidos,

g3) Caso haja mais algum risco a ser identificado, sera alvo de avaliacao
complementar junto aos participantes, e

g4) Todos os participantes devem contribuir.
IMPORTANTE:
A identificacdo dos riscos deve incluir os ativos envolvidos no escopo. O nivel de
detalhe utilizado na identificacdo dos riscos influenciara o aprofundamento em cada
iteracdo na avaliagao de riscos.
O levantamento dos ativos é importante, pois a partir deles é que sao consideradas
as vulnerabilidades, em funcdo das ameacas. As categorias de ativos podem
opcionalmente ser associados a cada risco identificado.
Associacao a Categoria de Ativos - A fim de correlacionar os riscos com os ativos por
eles atingidos, podem ser relacionadas as categorias de ativos para cada ameaca
levantada. Isto permite evidenciar quais tipos de ativos estdo associados a cada
ameaca.
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TABELA DE ATIVOS
ATIVOS - PSS DESCRICAO CATEGORIA EXEMPLOS
Informagdes armazenadas
Dados armazenados / em transito
Documentacdo de sistema
Alimenta as atividades Manual de usuario
produtivas ou processos Material de treinamento
de negocio. Também é Procedimentos operacionais e de
INFORMACAO produzida como Informagdo |suporte
resultado das atividades Planos de continuidade e recuperacdo
produtivas ou processos Contratos e acordos
de negocio Diretrizes
Documentacdo da empresa
Trilhas de auditoria
Processo
Aplicativos
Sistemas
Software Software basico
Ferramentas de desenvolvimento
Utilitarios
Automatiza e suporta as : L
TECNOLOGIA | atividades produtivas ou Equlpamentos coanputaaonals
o (servidores, esta¢des de trabalho,
processos de negocios equipamentos de seguranca, ...)
Equipamentos de comunicacdo
Hardware | ((oteadores, switches, ...)
Midias removiveis
Meios de armazenamento
Recurso
INSTALACOES | Ambiente fisico onde as | Ambientes |Ambientes de escritério

atividades produtivas ou
processos de negdcio
sdo executados

Centro de dados

Salas de equipamentos

Salas de monitoracdo

Salas do sistema de energia elétrica
Salas do sistema de climatizacdo
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Fontes de energia
Equipamentos |Unidades de condicionamento de ar
Méveis e acomodacdes

Empregados
Estagiarios
Opgram e monlto.ram as Fornecedores
PESSOAS atividades produtivas ou Pessoas Visi
processos de negdcios Isitantes
Clientes
Terceiros

A permanéncia de riscos na situa¢cdo “em edicdo” deve durar apenas o tempo
necessario para esclarecimento de duvidas, caso existam ou até que todas as
reunides de riscos ocorram, apdés devem seguir o rito, sendo colocados como
disponiveis para aprovacao.
4.2.2 Analise derisco
A Analise dos Riscos deve contemplar:

a) Descricao das Causas e Consequéncias, e das Ameacas e Vulnerabilidades; e

b) O impacto sobre o negdcio para a organiza¢ao, que pode ser causado por
incidentes (possiveis ou reais) relacionados a seguranca da informacdo, seja
avaliado levando-se em conta as consequéncias de uma violacao da seguranca
da informacdo, como por exemplo: a perda da confidencialidade, da integridade
ou da disponibilidade dos ativos, cujo impacto pode ser determinado através de
Analise de Impacto de Negocio (BIA). As consequéncias operacionais de cenarios
de incidentes podem ser identificadas em (nao limitadas a):

b1) Investigacao e tempo de reparo,

b2) Tempo (de trabalho) perdido,

b3) Oportunidade perdida,

b4) Saude e seguranca,

b5) Custo financeiro das competéncias especificas necessarias para reparar
O prejuizo, e

b6) Imagem, reputacao e valor de mercado.
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4.2.2.1 Identificacdo das Vulnerabilidades

As vulnerabilidades sdo definidas como uma fragilidade de um ativo ou grupo de
ativos, e que podem ser exploradas pelas ameacas. Caso isso ocorra, o resultado sera
um impacto negativo.

Em funcdo do escopo, ambiente, recursos e processos, devem ter identificadas as
vulnerabilidades presentes no escopo, utilizando a relacdo de vulnerabilidades (ABNT
NBR ISO/IEC 27005) previamente incluidas na ferramenta de gerenciamento de
riscos, considerando as que mais se adéquem.

As vulnerabilidades se caracterizam, dentre outras, por expressdes: Auséncia,
Caréncia, Deficiéncia, Desprotecao, Descontrole, Falta, Inadequacdo, Instabilidade,
Insuficiéncia.

4.2.2.2 Levantamento das Ameacas

Utilizar relacdo de ameacas (ABNT NBR ISO/IEC 27005) previamente incluidas na
ferramenta de gerenciamento de riscos, e considerar quais dessas se adéquam ao
escopo do trabalho, sendo que outras ameacas podem surgir durante o trabalho
(brainstorming, entrevista ou reunido). Para cada ameaca e de sua relagdo com as
vulnerabilidades (constituindo um evento) é que devem ser avaliados os niveis de
impacto do risco.

4.2.2.3 Avaliacao da probabilidade dos incidentes

E feita através dos cenarios de incidentes onde s3o avaliados a probabilidade de
ocorréncia e os impactos gerados em cada cenario.

4.2.2.4 Determinacao do Nivel de Risco

E feito automaticamente pela ferramenta de gerenciamento de riscos, sendo o
resultado da Probabilidade X Impacto.

IMPACTO VALOR DESCRICAO

A materializa¢ao do risco pode afetar de forma insignificante os recursos,

Muito Baixo 1 .
processos e/ou sistemas

A materializacdo do risco pode afetar os recursos, processos e/ou sistemas,

Baixo 2 . N L
mas a implementac¢do de controles é simples
Médio 3 A materializa¢ao do risco causa pequeno impacto nos recursos, processos e/ou
sistemas envolvidos, mas a implementacao de controles é viavel.
Alto 4 A materializacdo do risco causa impacto significativo em varios recursos,

processos e/ou sistemas envolvidos e a implementacao de controles é
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A materializacdo do risco causa impactos significativos para os recursos,
Muito Alto 5 processos e/ou sistemas. A implementac¢ao de controles acarreta impactos ao
negocio

4.2.2.5 Tipologia do Risco

Tem por objetivo a classificacdo dos riscos de acordo com o segmento que 0s
apresenta, facilitando as analises dos Riscos de Seguranca da Informacao.

IMPORTANTE:

Tomando por base que a Seguranca da Informacdo trata riscos produtivos de nivel
operacional, foi acordado com a Area de Gestdo de Riscos e Controles Internos e
adotada como fixa, na ferramenta de gerenciamento de riscos a tipologia Gestao de
Risco de Seguranca - GRSI, exclusivamente para este segmento, diferindo dos riscos
corporativos.

4.2.3 Avaliacao do Risco

Os critérios abaixo sdo basicos e devem ser considerados na tomada de decisdes.
Devem ser consistentes com o contexto ou escopo definido, externo e interno,
relativo a gestao de riscos de seguranca da informacdo e levam em conta os objetivos
da organizacdo, o ponto de vista das partes interessadas, requisitos contratuais,
legais e regulatérios. E neste momento que devem ser identificados os controles
existentes.

Na Avaliacao de um Risco de Seguranca da Informacdo devem ser considerados:
a) O valor estratégico do processo que trata as informagdes de negécio;
b) A criticidade dos ativos de informacao envolvidos;
) Requisitos legais e regulatérios, bem como as obrigacdes contratuais;

d) Importédncia, do ponto de vista operacional e dos negdcios, da
disponibilidade, da confidencialidade e da integridade; e

e) Expectativas e percepc¢des das partes interessadas e consequéncias negativas
para o valor de mercado (em especial, no que se refere aos fatores intangiveis
desse valor), a imagem e a reputacao.

Além disso, critérios para avaliacdo de riscos podem ser usados para especificar as
prioridades para o tratamento do risco.

Quanto ao Impacto, deve ser avaliado em fun¢ao do montante dos danos ou custos a
organizacao, causados por um evento relacionado com a seguranca da informacao,
considerando os seguintes aspectos:

a) Nivel de classificacao do ativo de informacdo afetado;
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b) Ocorréncias de violagcdo da seguranca da informacao (por exemplo, perda da
disponibilidade, da confidencialidade e/ou da integridade);

c) OperacBes comprometidas (internas ou de terceiros);

d) Perda de oportunidades de negécio e de valor financeiro;
e) Interrupc¢ao de planos e o ndo cumprimento de prazos;

f) Dano a reputagdo; e

g) Viola¢Bes de requisitos legais, regulatorios ou contratuais.

Quanto a Aceita¢do do Risco, os critérios dependem frequentemente das politicas,
metas e objetivos da organizacdo, critérios de negdcios, aspectos legais e
regulatérios, operacdes, tecnologia, finangas e fatores humanos e humanitarios:

a) Podem incluir mais de um limite, representando um nivel desejavel de risco,
porém precaucfes podem ser tomadas pela alta lideranca para aceitar riscos
acima desse nivel desde que sob circunstancias definidas;

b) Diferentes critérios para a aceitacdo do risco podem ser aplicados a
diferentes classes de risco, por exemplo, riscos que podem resultar em nao
conformidade com regulamentac¢des ou leis podem ndo ser aceitos, enquanto
riscos de alto impacto podem ser aceitos se isto for especificado como um
requisito contratual;

c) Podem incluir requisitos para um tratamento adicional futuro, por exemplo,
um risco pode ser aceito se for aprovado e houver o compromisso de que a¢des
para reduzi-lo a um nivel aceitavel serdao tomadas dentro de um determinado
periodo; e

d) Podem ser diferenciados de acordo com o tempo de existéncia previsto do
risco, por exemplo, o risco pode estar associado a uma atividade temporaria ou
de curto prazo.

Ao final da avaliacdo de Riscos é realizado o primeiro ponto de decisdao do processo,
no qual é verificado se a avaliacao foi satisfatoria ou nao:
a) Se nao for satisfatoria, € necessario rever a definicdo do contexto para nova
verificacdo; ou
b) Se for satisfatoria, identificar para o risco uma das opc¢des: Tratar ou Aceitar o
Risco.
A identificacdo de uma das op¢8es de tratamento a serem dadas ao risco tem como
base, a prépria avaliacdo do risco, no custo esperado de implementa¢dao da opc¢ao
escolhida e/ou nos beneficios previstos a serem alcancados.
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4.2.4 Priorizacao para o Tratamento dos Riscos

E a ordenacdo dos riscos feita de acordo com os critérios de avaliacdo de riscos
estabelecidos na definicdo do contexto ou escopo, sendo considerados os valores
dos niveis de riscos atuais.

IMPORTANTE:

Durante o processo de gestdo de riscos de seguranca da informacao, é importante
gue os riscos e a forma com que sdo tratados sejam comunicados ao pessoal das
areas operacionais e gestores apropriados. Mesmo antes do tratamento do risco,
informacdes sobre riscos identificados podem ser Uteis para o gerenciamento de
incidentes e pode ajudar a reduzir possiveis prejuizos.

A conscientizacdo dos gestores e pessoal envolvido, no que diz respeito aos riscos, a
natureza dos controles aplicados para mitiga-los e as areas definidas como de
interesse pela organizacao, auxilia a lidar com os incidentes e eventos ndo previstos
da maneira mais efetiva.

4.3. Tratamento de Riscos de Seguranc¢a da Informacao

O tratamento de riscos indica as acdes a serem tomadas pelo responsavel para
mitigar os riscos.

Nesta fase é definida a Estratégia de resposta ao risco a ser adotada, ou seja, a acao
mais conveniente para os controles de Seguranca da Informac¢do, que podem ser:
Aceitar ou Tratar.

O tratamento dos riscos deve ser controlado pelo gestor do escopo e pelos
responsaveis pelos controles, de forma a garantir que o que foi planejado esta sendo
realizado até o seu encerramento, quando todas as a¢des forem implementadas ou
de alguma forma encerradas. Os desvios devem ser tratados gerencialmente.

O tratamento dos riscos do método GRSI deve estar em conformidade com a Norma
SGO05 - Classificagdo dos Ativos de Informacdo do Serpro.
4.3.1. Definicao dos controles e de respostas ao risco

Quando ocorre a decisdo de opcdo pelo Tratamento de Riscos devem ser indicados
novos controles, que nessa fase sdo chamados de Controles Propostos (Risco
Projetado) ou melhoria dos existentes, e é onde é apontado o Nivel de Risco
Projetado

Implementacdo dos controles de respostas aos riscos e Responsavel pelo Controle

Para a implementacdo dos controles de resposta aos riscos, deve ser definido o
principal responsavel pela implementa¢do da iniciativa, denominado Responsavel
pelo Controle. Este Responsavel também deve monitorar e avaliar a efetividade dos
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controles no nivel de risco atual (NRa), a conclusividade das acdes para
implementacdo dos controles e reportar a evoluc¢do das iniciativas ao gestor do
servico ou processo referente ao escopo ou a qualquer outra forma de controle ou
auditoria.

O gestor de risco deve acompanhar e analisar, durante um periodo necessario para
esta analise, se o controle esta efetivamente atuando na mitigacdao do risco. Caso
positivo, o Nivel de Risco Atual pode ser reduzido e considerado na proxima revisao.

Estratégia de Resposta ao Risco a ser adotada

Para os riscos de Seguranca da Informacdao - GRSI existem as opc¢Bes ACEITAR,
TRATAR e CANCELAR

RESPOSTA

DESCRICAO
AO RISCO

Um risco normalmente é mitigado quando esta acima do Apetite a Riscos definido, ou seja,
seu Nivel de Risco é classificado como “alto” ou “muito alto”. Geralmente ha necessidade da

Tratar . ~ ~ L
implementac¢do de um plano de acao para que possam diminuir as ameacas e as
vulnerabilidades e as causas ou as consequéncias dos riscos.

Aceitar Um risco geralmente é aceito quando o nivel esta nas faixas de Apetite a Riscos, ndo exige

acdo ou nenhum novo controle precisa ser implementado.

Cancelar Quando para o risco for necessario o seu cancelamento.

O Gestor de Riscos deve identificar qual estratégia seguir (tratar, aceitar ou cancelar)
em relagdo aos riscos mapeados e avaliados. A escolha da estratégia depende do
nivel do Apetite a Riscos e dos recursos necessarios para a implementacao do
controle.

Como referéncia, deve ser observada a Declara¢do de Apetite a Riscos do Serpro
(RAS), quanto ao Apetite de Riscos e Criticidade, para os processos:

a) 03.02 - Gerenciar Soluc¢des de Seguranca;
b) 12.05 - Gerenciar Continuidade de Negdcios; e
) 12.09 - Gerenciar Seguranca da Informacdo
4.3.2 Validagao dos resultados no Tratamento de Risco

Nesta etapa, os resultados da analise, avaliacdo, priorizacdo e resposta aos riscos
devem ser avaliadas e aprovadas pelo empregado designado (nivel de departamento)
da Superintendéncia de Seguranca da Informacao.

Ao final do tratamento de riscos é verificado se o tratamento foi satisfatério ou ndo:
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a) Se nao for satisfatorio, é necessario rever a definicdo do contexto para nova
verificacao; ou
b) Se for satisfatorio, seguir o rito ou optar pela aceitacao do risco.

4.3.2.1 Aceitacao do Risco

Os critérios para a aceitagdo do risco estdao descritos no item 4.2.2.,, e em resumo
podem ser:

a) Nivel desejavel de risco versus precaucdes empresariais;
b) Tratar o risco versus o custo envolvido;

¢) Riscos que podem resultar em ndo conformidade com regulamentacdes ou
leis versus nivel de impacto; e

d) Risco aprovado versus requisitos de tratamento adicional futuro.

Os critérios para a aceitacdo do risco podem ser diferenciados de acordo com o
tempo de existéncia previsto do risco versus prazo de uma atividade temporaria,
considerando os itens: critérios de negdcios, aspectos legais e regulatérios,
operacdes, tecnologia, financas e fatores humanos e humanitarios.

A aceitacdo do risco deve assegurar que os riscos residuais sejam explicitamente
aceitos pelos gestores. Isso é especialmente importante em uma situacdo em que a
implementacdo de controles é omitida ou adiada, devido aos custos.

Em caso de aceitacao do risco, o Nivel de Risco Final (NRf) deve ser o mesmo do Nivel
de Risco Atual (NRa) (mesma Probabilidade e mesmo Impacto).

4.4 Comunicacao e Consulta
Comunicar os risos e os resultados para as partes interessadas

A comunicacao do risco é uma atividade que objetiva alcancar um consenso sobre
como os riscos devem ser gerenciados, fazendo uso para tal da troca e/ou partilha
das informacdes sobre o risco entre os tomadores de decisdo e as outras partes
interessadas. A comunicagdo é bidirecional.

As finalidades da comunicag¢ao do risco sao:
a) Fornecer a garantia do resultado da gestdao de riscos GRSI para a
organizacao;
b) Coletar informacdes sobre os riscos;

¢) Evitar ou reduzir tanto a ocorréncia quanto as consequéncias das violacdes
da seguranca da informac¢do que acontecam devido a falta de entendimento
mutuo entre os tomadores de decisdo e as partes interessadas;

d) Dar suporte ao processo decisério em relacdo a seguranca da informacao;
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e) Obter novo conhecimento sobre a seguranca da informacao;

f) Coordenar com outras partes e planejar respostas para reduzir as
consequéncias de um incidente;

g) Dar aos tomadores de decisdo e as partes interessadas um senso de
responsabilidade sobre os riscos GRSI;

Melhorar a conscientizacdo;

h) Compartilhar trimestralmente com a alta dire¢cdo os resultados do processo
de avaliacdo e tratamento de riscos por meio do Relatdrio de identificagéo,
andlise, avaliagdo e tratamento dos riscos de seguranca da informacdo; e

i) Compartilhar anualmente ou sempre que houver alteragdo em algum dos
fatores de risco ou em algum contexto interno ou externo, com a alta direcao o
Plano de Gestdo de Riscos de Seguran¢a da Informacédo.

Entende-se como contextos interno e externo o conjunto de eventos que possam
influenciar a capacidade da organiza¢do de atingir seus objetivos estratégicos.

A SUPSI - Superintendéncia de Seguranca da Informacao é a area responsavel pela
elaboracdo e aprovacao do Plano de Gestdo de Riscos de Seguranca da Informacgéo e do
Relatdrio de identificac@o, andlise, avalia¢éio e tratamento dos riscos de seguran¢a da
informacéo.

O processo de implementacdo do Plano de Gestdo de Riscos de Seguranca da
Informacdao deve considerar, dentre outros aspectos, as recomendacdes de
mudancas em relacdo aos critérios de aceitacdo de riscos, a abrangéncia da atuagao
do plano.

4.4.1 Detalhamento do Relatério de identifica¢éo, andlise, avalia¢do e tratamento
dos riscos de seguranc¢a da informacgéo
O Relatorio deve conter as seguintes informacdes
a) ldentificacdo:
al) Os riscos associados a cada ativo de informacdo, considerando as

ameacas envolvidas, as vulnerabilidades existentes e as acdes de
seguranca das informacdes ja implementadas,

a2) O grau de severidade dos riscos identificados, considerando os valores
ou os niveis de probabilidade de ocorréncia do risco e as consequéncias da
ocorréncia do risco (perda da integridade, disponibilidade, confiabilidade
ou autenticidade nos ativos envolvidos),
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a3) Os eventos de seguranca da informacao ocorridos, com a descricao das
acOes de seguranca, e de eventuais consequéncias do evento para o 6rgao
ou a entidade,

a4) As altera¢des nos fatores de risco, e
a5) As mudancas em relacao a critérios de avaliacdo e analise;
1) d5b) Tratamento:

b1) A definicdo e a priorizacdo das a¢des de seguranca e as atividades de
tratamento de riscos que deverao ser realizadas,

b2) Os responsaveis pela execucdo e pelo acompanhamento das ac¢des
de seguranca e atividades de tratamento de riscos,

b3) Os prazos de execucdo das a¢des de seguranca e das atividades de
tratamento de riscos, e

b4) As op¢des de tratamentos de riscos priorizados;

Para cada possibilidade de tratamento detectada em funcdo do risco
identificado, devem ser observados:

a) A eficacia das a¢des de seguranca da informacao;
b) As restri¢des técnicas;
c) As restri¢des fisicas estruturais;
d) As restricBes operacionais;
e) As restricdes organizacionais;
f) Os requisitos legais; e
g) Relacdo custo-beneficio.
4.4.2 Detalhamento do Plano de Gestdo de Riscos de Seguranga da Informagéo

O Plano de Gestdo de Riscos de Seguranca da Informacdo deve conter as seguintes
informacgdes:

a) A abrangéncia da aplicacdo da gestao de riscos, delimitando seu ambito de
atuacdo (escopo) e os ativos de informacdo que serdo objeto de tratamento;

b) A metodologia a ser utilizada que devera contemplar, no minimo, critérios
de avaliacdo e de aceitacdo de riscos;

¢) Os tipos de riscos;
d) O nivel de severidade dos riscos; e
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e) Um modelo de Relatério de identificagdo, analise, avaliacao e tratamento dos
riscos de seguranca da informacdo com as orientacBes necessarias para sua
elaboracao.

4.5 Registro, Relato e Contingéncia

Os resultados da avaliacdo e tratamento dos riscos de Seguranca da Informacdo sao
registrados na ferramenta de gerenciamento de riscos e, se necessario, transcritos
em relatorios especificos, conforme solicitacao.

Os planos de Contingéncia/Continuidade de Negdcios sdao os controles contingenciais
planejados para recuperacao de cenarios previstos, quando o incidente respectivo
ndo foi solucionado. A ferramenta de gerenciamento de riscos é o repositério dessas
informacgdes e artefatos.

4.6 Monitoramento e Analise Critica dos fatores de riscos GRSI (impactos,
ameacas, vulnerabilidades, probabilidade de ocorréncia)

Como os riscos nao sao estaticos, as ameacas, as vulnerabilidades, a probabilidade
ou as consequéncias podem mudar. Portanto, o monitoramento constante é
necessario para que se detectem essas mudancas.

O monitoramento e as analises criticas dos riscos GRSI sdao executados pela
Superintendéncia de Seguranca da Informacdo, contando com o apoio das areas
operacionais envolvidas.

O resultado da atividade de monitoramento de riscos pode fornecer os dados de
entrada para as atividades de andlise critica. E recomendavel a anélise de todos os
riscos regularmente e quando grandes mudancgas ocorrerem.

Essa atividade de Monitoramento e Analise Critica deve considerar no minimo:
a) Efetividade dos controles;
b) Abordagem do processo de avaliacdo de riscos;
c) Valor e categorias dos ativos;
d) Critérios de impacto;
e) Critérios para a avaliacdo de riscos;
f) Critérios para a aceitacao do risco;
g) Custo total de propriedade; e
h) Recursos necessarios.
4.7 Indicadores GRSI
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Todos os indicadores de riscos GRSI sao obtidos através da ferramenta de solu¢ao de
gerenciamento de riscos, tais como:

a) Totais de riscos de projeto - é o fator agregador dos riscos GRSI por escopo;

b) Riscos GRSI - Total de riscos ativos, aprovados, cancelados, em atraso,
aguardando aprovacdo, rejeitados na aprovacao, estratégia adotada para
tratamento do risco, matriz de nivel de risco atual, total de riscos por status; e

c¢) Controles GRSI - Total de controles, controles implementados, nao
implementados, em atraso, ndo implementados por Unidade de Gestao,
previsdao de implementacao de controles por trimestre, controles por status,
status de controles por Superintendéncia, quantidade de dias faltante para a
implementacdo de um controle.

5.0 FUNCOES E ATRIBUICOES NO GRS

A estrutura de gestao de riscos e controles internos do Serpro, baseada nas melhores
praticas e referenciais tedricos, estabelecem o compartilhamento de
responsabilidades para o adequado funcionamento da gestdo de riscos e controles
internos na empresa, e, portanto, adotado também no método GRSI.

Cada risco mapeado e avaliado deve estar associado a um responsavel, definido
como Gestor de Riscos.

Para o efetivo sucesso do trabalho, devem participar do GRSI as pessoas
(especialistas ou nao) envolvidas com o escopo definido (processo, servico, sistema,
recurso, aplicacao e area de negdcio).

Nao existe um numero ideal de participantes.

Ex: no caso de sistemas, devem participar da atividade o responsavel pelo processo,
analistas, programadores, usuarios, administradores de banco de dados, o
responsavel pelo servico, sistema ou processo, o gestor do produto, o gestor de
negocio e representantes das areas operacionais (Rede, Firewall, IPS, Filtro de
conteldo).

5.1 Func¢odes e Atribui¢coes no GRSI

FUNGCAO NO ~ A USUARIO
¢ ATRIBUICOES FUNCAO NA* .
GRSI FERRAMENTA (*) TIPICO
. Elaborar a arquitetura do escopo; . Consulta e edita Gestor do
. Selecionar os participantes; 0s riscos sob sua Servigo, Sistema,
Coordenador do . Distribuir previamente, o material a ser gestao Recurso,
- i~ Processo
GRSI utilizado na reuniao;
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. Apresentar o escopo escolhido para o grupo,

R . Visualiza os

riscos, enquanto

. Controlar a execugdo das ac¢des resultantes parte interessada

do levantamento dos riscos

Convocar as pessoas sugeridas;
P & Empregado da

. Apresentar o método a ser utilizado; Unidade
. Dirimir ddvidas quanto aos conceitos de Organizacional
Seguranga, se houver; . Consulta e edita que conduz os
. Preparar o material a ser utilizado nas os riscos sob sua trabalhos e
reunides; gestdo media as
. Agendar datas das reunides junto ao reunioes
Facilitador do GRSl responsavel pelo escopo e participantes; Visualiza os
ou Patrocmador- € Conforme a opcdo de Levantamento de riscos, enquanto GRSI -
utilizado esse riscos adotada: parte interessada Empregado
campo indi
P . Registrar os resultados do brainstorming; ou indicado da
. - . SUPSI/SIGSC ou
. Registrar os resultados da analise de risco DIDES
mediante a arquitetura de referéncia
Empregado
. . . indicado da
. Conhecer o material enviado previamente; . Consulta os Unidade
. Participar do brainstorming, responder ao  riscos sob sua Organizacional
Participante do questionario de risco ou analisar a arquitetura gestao
GRS de referéncia, e
e . ~ . . . GRSI -
. Identificar riscos e solugdes associadas ao | Visualiza os
escopo do trabalho riscos. enauant Empregado
' >C0s, enqua g indicado pelo
parte interessada . 4o Escopo
Gestor de Risco . Identificar e registrar os riscos; Proprietario e
(GRSI) . Assegurar que o risco seja gerenciado; . Consulta e edita "esponsavel pelo

risco e deve estar
formalmente
identificado em

. Monitorar o risco frequentemente de forma aOS iscos sob sua
garantir que as respostas adotadas (controles) 8estao
resultem na manutenc¢ado do risco em niveis

adequados; . Visualiza os cada risco

. Garantir que as informacdes adequadas riscos, enquanto

sobre o risco estejam disponiveis para os Gestor de Riscos GRSI -
envolvidos; Empregado

responsavel pelo
risco de Sl do
escopo

. Realizar revisao frequente dos riscos
identificados; e

. Envolver os gestores de Riscos de outras
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unidades, sempre que houver essa
necessidade, para o tratamento de um risco
sob sua responsabilidade.

Empregado
. Apoiar os Gestores de Riscos de suas indicado da
Unidades; Unidade
. Realizar e registrar mensalmente o . Consulta e edita Organizacional
Agente de Risco/  monitoramento dos riscos e o os riscos sob sua
Corresponsavel acompanhamento dos controles associados  gestao GRSI -
(GRSI) aos riscos; Empregado
. Atuar como canal de comunicacdo para que  visualiza os responsavel pelo
os empregados da unidade citem riscos riscos, enquanto risco de Sl do
percebiveis em suas atividades Agente de risco  €SCOPO

. Consulta e edita Designados para
os controles sob implementar e

, . Implementar e manter os controles que sua gestao manter os
Responsavel pelos . N . ;
Controle e visam a reducdo da probabilidade ou impacto controles que
: do risco, durante o processo de gestdo dos Visuali visam a redugdo
Corresponsavel ) - visualiza 05 q babilidad
(GRS) riscos. riscos, enquanto da probabilidade
Responséavel ou impacto do
pelos Controles e 50
Corresponsavel
Agentes . Responsavel pela supervisdo da Empregados
Corporativos de implementacdo das atividades de gestdo dos indicados da
Riscos (GRSI) riscos de seguranca da informagado nas Unidade
unidades do Serpro; _ Organizacional
of itach " q Gestio Consulta e edita
- Oferecer capacitacdo continuada em Gestao . c.oc <oh sua
de Riscos de Seguranca da Informacdo para os gestao GRS| -
empregados do Serpro; Empregado
. Medir o desempenho da Gestao de Riscos ) ) indicado da
em Seguranca da Informacdo objetivando a .Y|suaI|za oS SUPSI/SIGSC
sua melhoria continua; riscos, enquanto
b Al b . agente
. Promover a Analise sobre os riscos corporativo do
mapeados nos GRSI elaborados; risco

. Monitorar a evolug¢do os niveis de riscos e a
efetividade das medidas de controles
implementadas, e

. Dar suporte a identifica¢do, analise e
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avaliacdo dos riscos, se necessario

Aprovadores de

Riscos sao _ Empregados
aqueles que tém indicados da
autoridade final Unidade

Diretor ou

sobre a ) Organizacional
Aprovador do Risco Aprovar os riscos mapeados pelos Gestores e aprovagao dos
(GRSI) participantes das Unidades no GRSI riscos mapeados

pelos Gestores e GRSI -

participantes do Empregado
GRSI das indicado da

Unidades SUPSI/SIGSC

(*) Ferramenta de solucdo de gerenciamento de riscos adotada pela empresa
6.0 CONSIDERACOES GERAIS

6.1 Acidentes, erros e omissdes geralmente sdo responsaveis por maiores perdas do
gue atos deliberados.

6.2 Nenhum controle de seguranca € 100% efetivo.

6.3 Nao é possivel eliminar todos os riscos.

6.4 Os riscos ndo eliminados devem ter essa condicdao documentada.

6.5 Para a realizacdo do método GRSI devem ser conhecidas pelos participantes a
sistematica e o escopo do trabalho;

6.6 O responsavel ou gestor deve decidir quando um custo para prevenir um risco
(controle) € maior que o custo das consequéncias do risco (impacto da perda ou
dano);

6.7 O método GRSI é executado visando a obtencdo das contribui¢cdes de todos que
detenham conhecimento sobre o escopo a ser analisado. Isto pode ser feito numa
reunido de trabalho ou em entrevistas individuais, que devem ser previamente
agendadas, em qualquer dos casos;

6.8 A participacdo dos convidados no grupo é de fundamental importancia para o
resultado do trabalho;

6.9 Quando for executada a sistematica para um determinado escopo, devem
participar as pessoas mais experientes no assunto em questdo, de forma que o
primeiro resultado seja o mais completo possivel. A experiéncia sobre escopos
semelhantes e outras avaliacdes ja realizadas podem auxiliar no trabalho;
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6.10 Se revisdo, devem ser consideradas as avalia¢bes e tratamento anteriores, em
especial as consideracfes sobre as decisdes adotadas (histérico), de forma a tornar o
trabalho reproduzivel e comparavel, mesmo se tratando de equipes diferentes;

6.11 De acordo com a norma SGO05 - Classificacdo de Ativos de Informacdo do
Serpro, os relatérios gerados pela ferramenta de gerenciamento de riscos e
referentes ao método GRSI sao classificados como sigilosos;

6.12 Ferramenta de gerenciamento de riscos adotada pela empresa para o registro
do método GRSI:

a) Dashboards - sao gerados diversos, a partir das informacdes incluidas na
ferramenta;

b) Resultados do trabalho de analise ficam arquivados no banco de dados da
propria ferramenta;

) O acesso é feito através do endereco: https://grc.serpro/Default.aspx; e

d) Risco e Controle - a forma de preencher o risco e o controle do método GRSI
estao documentadas no Demonstra:

d1) RISCO

https://demonstra.serpro/DEMOS/inclusao_de resgist/demo/html/
demo 1.html?d=31052021102557

d2) CONTROLE

https://demonstra.serpro/DEMQOS/teste /demo/html/?
d=04042022090420
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