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PROCESSO

12.04 - Gerenciar Auditoria Interna

CODIGO DE CLASSIFICAGAO CLASSIFICAGAO DA INFORMAGAO

010.01 Ostensivo

1.0 FINALIDADE

Instituir o Manual de Procedimentos da Auditoria Interna do Servico Federal de
Processamento de Dados — Serpro, que detalha procedimentos afetos ao processo
Gerenciar Auditoria Interna e seus subprocessos, de forma a padronizar seus métodos de
trabalho, sistemas e modelos, observando os elementos obrigatérios da Estrutura
Internacional de Praticas Profissionais (IPPF), que incluem a Definicdo de Auditoria
Interna, o Cédigo de Etica, os Principios Fundamentais e as Normas Internacionais para
a Pratica Profissional de Auditoria Interna definidos pelo The Institute of Internal Auditors
(The IIA), assim como a orientagdo e regulamentacao estabelecida pela Controladoria-
Geral da Unido — CGU, no exercicio da supervisio técnica.

2.0 AMBITO DE APLICA(}AO
Auditoria Interna.

3.0 DETERMINAGAO

A Auditoria Interna, no ambito de suas atribuigcdes estabelecidas no Estatuto Social do
Serpro, e observando os elementos obrigatorios da IPPF citados, assim como a
conformidade com as diretrizes e normas técnicas que regem as acdes de controle do
Sistema de Controle Interno do Poder Executivo Federal, estabelece o Manual de
Procedimentos da Auditoria Interna com o intuito de sistematizar e padronizar conceitos,
técnicas e praticas a serem observadas e seguidas pelos empregados da Auditoria
Interna do Serpro.

4.0 DISPOSIGOES FINAIS

4.1 A versao mais atual do Manual de Procedimentos sera publicada na pagina da
Auditoria Interna na Intranet, acompanhada das versdes anteriores para consulta,
mantido controle de versionamento.

4.2 Com base nos resultados do Programa de Gestao e Melhoria da Qualidade — PGMQ
e visando sustentar as praticas de qualidade, o titular da Auditoria Interna analisara ao
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menos anualmente a necessidade de revisar o Manual de Procedimentos, consolidando
nova versao.

4.3 Os casos omissos ou as duvidas que porventura surjam serao tratados pelo titular da
Auditoria Interna ou pelo colegiado de gerentes no ambito do PGMQ.
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3.3.1.8 Com base no Relatério de Riscos e Controles - RRC elaborado pela auditoria aplicando o
COSO-ICIF, levando em conta a autoavaliagao pelo gestor na Autoavaliacao da Maturidade de Riscos
e Controles (RCSA), avaliar a oportunidade e necessidade de propor Recomendacdo voltada a
melhorias significativas de Governanca, Gestdo de Riscos ou Controles INternos ..o, 32

3.3.1.9 Na aba 'Relatério de Auditoria' no Sisaudit gerar o Quadro de Achados (Documento de
Apresentacdo dos Achados), ordenar a comunicagdo por nivel de risco (preferencialmente 1 item de
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3 NOVA APIOVAGAO PEIO SUDEIVISOI ...tttk 33

3.3.1.12 No Redmine, preencher os campos complementares de Causas, Consequéncias, Processo
impactado, Risco Archer, Controles, Pendéncia atual, Risco identificado, Responsavel,
Corresponsaveis, Email gestor. Riscos que forem considerados inaceitaveis (fora do apetite) ao
Serpro devem ser reportados @0 SUPEIVISOT .. ...ttt 33

3.3.1.13 No Redmine, se houve alterac¢do, atualizar a cobertura planejada de Objetivos, Metas, Riscos,
Controles e Processos, incluindo e excluindo os relacionamentos adequados na tarefa de Auditoria
correspondente, visando manter atualizado o Mapa de Cobertura do PAINT .....cccocoviviiiiiiiiceien, 34
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3.3.1.14 Validacdao dos Achados e seus detalhamentos pelo Supervisor, em alinhamento ao mérito
discutido e alinhado na Reunido de Plano de Ac¢do. Na validagdo dos Achados, o Supervisor
confirmara se: estao devidamente suportados por evidéncias e sdo convincentes, sdo relevantes
para os objetivos dos trabalhos, apresentam condigdo, critérios, causas e consequéncias, adotando
comunicagdo clara, completa, concisa, construtiva, positiva, objetiva, precisa e tempestiva............. 34

3.3.1.15 Validacao do Plano de A¢do (recomendacdes, prazos e responsaveis) e seus detalhamentos
pelo Supervisor, em alinhamento ao mérito discutido e alinhado na Reunido de Plano de Acdo. Na
validagdo das Recomendacfes, o Supervisor confirmara se: sdo monitoraveis, viaveis, voltadas a
resultados e podem gerar beneficios relevantes de GRC, atuam na causa raiz, nas causas
intermediarias ou nas consequéncias, consideram alternativas, visdes prospectivas e possuem boa
relacdao custo-beneficio, estdo direcionadas aos responsaveis corretos nos prazos acordados. Devem
adotar comunicacdo clara, completa, concisa, construtiva, positiva, objetiva, precisa e tempestiva 36

3.3.1.16 Como boa pratica e suporte a validacdo do Plano de Acdo (recomendac8es, prazos e
responsaveis), 0 Supervisor verificara se estdo claros os requisitos 5W2H: O Qué, Porque, Onde,
Quando, Quem, Como, Por quanto. Por fim, registrara a validacdo dos Achados e do Plano de Acdo
(recomendacdes, prazos e responsaveis) por meio da aprovacao dos Achados (e Recomendac8es
ASSOCIATAS) MO SISAUIT ... 37

3.3.1.17 Na aba 'Relatdrio de Auditoria’ no Sisaudit gerar novo Quadro de Achados (agora Plano de
Ac¢do), que passa a representar o Plano de Acdo (recomendacdes, responsaveis e prazos) aprovado
apos Reunido de Plano de A¢do (busca conjunta de solug¢des). Os Achados de Auditoria devem estar
ordenados por nivel de riscO NO Plano A8 ACA0 .......ovovoviiiiieeiiee e, 38

3.3.1.18 Na(s) Nota(s) de Auditoria (Documento de Apresentacdo dos Achados), reabrir itens
considerados ndo atendidos e sejam possivelmente saneaveis, informando a Data prevista para
encerramento do recebimento de informac¢8es para o Relatério, o Plano de Ag¢do associado
(recomendacdo, responsavel e prazo) destacando que as a¢des concluidas e com implementacao
verificada pela Audin nesse Prazo estardo dispensadas do monitoramento por meio de
Recomendac¢do (ou receberdao monitoramento expedito, dependendo da complexidade da
VETITICACAO) L.tttk 38

3.3.1.19 Equipe de auditoria registrar a aceitacdo do Plano de Acdo em ATE 5 (cinco) dias Uteis,
recebendo as respostas aos itens da Nota de Auditoria e alterando o Status para 'Concluida’....... 38

3.3.1.20 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa do Documento de
Apresentacdo dos Achados, alterando a Situagdo para 'Concluida’. Concluida a fase de Planejamento
no Cronograma, o Status da auditoria deve ser alterado para 'Em exXecugao’ ........ccoceevivieeiciiienn. 38

3.3.2 Elaborar RelatOrio de AUGITONIA . .o et 38

3.3.2.1 Na aba 'Cronograma’, informar a 'Data inicio realizado' da tarefa do Relatdrio de Auditoria,
alterando Situagdo para 'EM andamentO’ ... 39

3.3.2.2 Planejar a relatoria com base no Modelo de Relatdrio, incluindo ao menos as se¢des Sumario
Executivo (Objetivo, Escopo, Achado, Plano de Ac¢do, Nivel de Risco, Processo Avaliado, Score
RRC/RCSA), Concluséo (incluindo Objetivos, Riscos e Controles avaliados), Resultado dos Exames,
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Avaliacao do Sistema de Controles Internos, Contexto e Metodologia, anexos de Detalhamento dos
Achados e de Base de Classificagdo do Nivel de RISCO.......c.oviiiiiiiiiiieceeee s 39

3.3.2.3 Adaptar a forma de comunica¢do, destacando os pontos de maior nivel de risco e as
conclusoes (respostas a Quest8es de Auditoria) no Sumario Executivo (Highlight) em liguagem direta,
clara a objetiva, detalhando no corpo do Relatdrio os elementos de suporte as conclusdes. Incluir ou
excluir secBes ou topicos, conforme necessario, a exemplo de Boas Praticas Identificadas, Ndo-
Escopo, Delimitacdo da Opinido, Negativa de Opinid0..........cccoviioieeiioieeiceeeee e 39

3.3.2.4 Indicar o campo proprio do Modelo de Relatério a Lista de Distribuicdo: para A¢do, para
Informacdo, para Acompanhamento (27 linhas e, se couber, Instancias de Integridade) ................... 39

3.3.2.5 Os Achados de Auditoria devem ser comunicados por ordem do nivel de risco (probabilidade
e impacto) no anexo proprio (Detalhamento do Achados), explicitando situacdo encontrada
(condicdo), causas, consequéncias e critério de auditoria, acompanhados do Plano de Acdo
(recomendacdes, Prazos € FESPONSAVEIS)........ciiiiieieieeiiee ettt 39

3.3.2.6 Abase para classificacao do nivel de risco dos Achados de Auditoria, seguindo a Metodologia
corporativa, deve ser apresentada em anexo proprio, conforme previsto no Modelo de Relatério 40

3.3.2.7 Conforme Modelo de Relatério, marcar todas as paginas do documento como 'Sigiloso (SG
05/2021)', com base no disposto no Regimento Interno da Auditoria INterna ..., 41

3.3.2.8 O designado Auditor responsavel deve concluir o preenchimento da secdao 'Comunicagdo
Final dos Resultados do Trabalho' da Avaliacdo Interna de Qualidade, conforme monitoramento
continuo de qualidade previsto no PGMQ, inclusive confirmando a auséncia de ameacas, de fato ou
veladas, e a manutencdo da independéncia e da objetividade da opinido da equipe na Relatoria do
EFADAIN0 Lttt 42

3.3.2.9 Validacao do Relatorio de Auditoria e seus anexos pelo Supervisor, em alinhamento ao mérito
discutido e alinhado com a equipe e na Reunido de Plano de Acdo. Na validacdo do Relatdrio, o
Supervisor confirmara se: esta devidamente suportado por evidéncias convincentes, adota
comunicacdo clara, completa, concisa, construtiva, positiva, objetiva, precisa e tempestiva, achados
sdo relevantes para o0s objetivos dos trabalhos, apresentam condicdo, critérios, causas e
CONSEGUENCIAS ...tttk ettt bkttt ettt 42

3.3.2.10 Revisao do Relatério de Auditoria e seus anexos pelo gerente Par ......c.cooeeceeveeeeceeenene, 42

3.3.2.11 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa do Relatorio de Auditoria,
alterando a Situagao Para "CONCIUIAR". ... 42

3.3.2.12 Concluir todos os procedimentos do 'Programa de Auditoria’ e todas as ac¢des do
'Cronograma’ para alterar o Status da Auditoria para 'Em encerramento’........ccooceeiiiieeiieieeen, 42

3.3.2.13 Na aba 'Relatério de Auditoria' subir a versdo final assinada do Relatorio de Auditoria
(contendo Declaracdo de Objetividade, Independéncia e Conformidade com o Cédigo de Etica do A
e do Serpro), Resumo do Relatério de Auditoria e Quadro de Achados, procedendo com as
assinaturas no Sisaudit pelos auditores, auditor responsavel, supervisor, chefe de secdo e
submetendo para validacdo e assinatura pelo titular da Auditoria INterna .........cccococoeeveeieieeeeieen, 43
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3.3.2.14 Elaborar minuta de Despacho no Memorando de abertura do trabalho, considerando a lista
de distribuicao registrada no Relatério, juntando Relatdrio e Respectivos anexos para envio formal
aos gestores e demais partes interessadas (incluindo 27 linhas e, se couber, Instancias de
INEEEITAATE). ..ttt ettt etttk etttk 43

3.3.2.15 Informar a equipe de assessoramento da Audin a relacdo de gestores sugeridos para
receber a formulario de Feedback para a Auditoria Interna, incluindo da Lista de Distribuicdo. ...... 43

3.3.2.16 Supervisor realizar avaliagdo do desempenho da equipe de auditores, registrando no GDES
a avaliacao de resultados e no formulario 'Guia de Competéncias - Estrutura Global IA" a avaliacao
de competéncias (conectadas as competéncias do GDES). .....ocooiviiiiiiiiiiiceeeee 43

3.3.2.17 Titular da Auditoria Interna verificar a consisténcia e validar os documentos finais por meio
da assinatura no Sisaudit, alterando o Status da auditoria para 'Concluida’ e liberando o Plano de
Acdo (recomendacdes, prazos e responsaveis) para os gestores, iniciando a fase de monitoramento
(FOIOWAUD) ettt 43

3.3.2.18 Titular da Auditoria Interna encaminhar Relatorio final e respectivos anexos por meio de
Despacho no Memorando de abertura do trabalho, para os destinatarios na lista de distribuicdo,
destacando o Plano de Acdo (recomendacfes, responsaveis e prazos), orientando sobre o
recebimento da recomendacdo no sistema, comunicando sobre a logica de escalada por decurso de
prazo e de anuéncia do superior para prorrogacdo. Havendo retificagdo do Relatério, deve ser

enviado aos Mesmos destinatarios dO PriMEITO. ... 44

34 MONITOTAMENTO . ...ttt 44
3.4.1 Monitoramento de Recomendacdes reiteradamente ndo atendidas.......ccooveieiiiiieiiiiieees 45
3.4.2 Comunicagao da situagdo da implementacdo das recomendagOes ..o 46
3.4.3 Quantificacdo e Registro de BENETICIOS ..ot 46

4 Gerenciamento da Atividade de AUAITOra INTEIMA .....c.viiiiiiie e 46
4.1 Papeéis dos participantes da AUAItOria INTEIMA ...ooiiiiiiiec e 46
4.2 Participacdo de Profissionais externos a AUdItOria INTEINA ... 50
4.3 Gerenciamento de situac8es que podem afetar a objetividade ............ovoveiiiiieiiiiceeee 53

5 Gestdo e Melhoria da QUANIAAAE ... e e, 54
5.7 AVALIAEOES ..ottt 55
5.7.7 AVAHAGCOES INTEIMIAS ...tttk etttk 55
5.1.1.1 MONItOramento CONTIMUOL. w...vuiuiiiiiiiiieei ettt 55
5.7.7.2 AValiagO@ES PEIOTICAS ...ttt 58
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5.2 COMUNICAGA0 AOS MESUITATOS. ...ttt 59
5.3 Declaracdes de CONTOrMUAAAE ......ooiiiiiiii e 60

6 Planejamento Anual dos TrabalNos (PAINT) ......ii e 60
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1 Introducdo

Conforme previsto no Regimento Interno da Auditoria Interna, esta Auditoria Interna (Audin) atua como
Orgdo auxiliar ao Sistema de Controle Interno do Poder Executivo Federal (SCI) e apoia o controle externo
por previsdo constitucional, estando sujeita a orientagdo normativa e a supervisdo técnica pelo 6rgdo
central do SCI, atribuicdo exercida pela Secretaria Federal de Controle Interno (SFC) da Controladoria-Geral
da Unido (CGU), reconhecendo a natureza mandatéria dos elementos obrigatérios da Estrutura
Internacional de Praticas Profissionais (IPPF), que incluem a Definicdo de Auditoria Interna, os Principios
Fundamentais e as Normas Internacionais para a Pratica Profissional de Auditoria Interna e o Codigo de
Ftica definidos pelo The Institute of Internal Auditors (The 11A).

Este Manual de Procedimentos Operacionais da Auditoria Interna detalha os procedimentos afetos ao
processo Gerenciar Auditoria Interna e seus subprocessos: Realizar Auditoria Interna e Assessorar
Auditoria Interna e Auditoria Externa, observando os instrumentos acima descritos.

Em relacdo a legislagdo da SFC/CGU - PR, este Manual considera o Referencial Técnico da Atividade de
Auditoria Interna Governamental do Poder Executivo Federal, o Manual de OrientacBes Técnicas da
Atividade de Auditoria Interna Governamental do Poder Executivo Federal e a Instru¢cdo Normativa SFC que
dispde o Plano Anual (PAINT) e Relatorio Anual (RAINT) das UAIG do Poder Executivo Federal, os quais
podem ser acessados diretamente na pagina da CGU ou por meio dos links indicados na pagina da Audin
(link).

2 Tipos de Servicos

A avaliacdo e a consultoria sao os servicos tipicos prestados pela Auditoria Interna e estdo definidos tanto
no Referencial Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal quanto
na Estrutura Internacional de Praticas Profissionais de Auditoria Interna (IPPF).

2.1 Avaliagdo

A avaliagdo corresponde ao servico de asseguracao prestado pelo auditor interno, que emite opinido
objetiva e independente sobre o objeto auditado, com base em critérios estabelecidos e no resultado dos
testes de auditoria.

2.2 Consultoria

A consultoria prestada pela Auditoria Interna possui regulamentacdo interna no Serpro, que em resumo a
define como 0 assessoramento prestado a alta administracao por solicitacdo especifica dos Conselhos ou
da Diretoria Executiva, sendo requisito a natureza estratégica e voltada a adicionar valor aos sistemas
de governanca, de gestdo de riscos e de controles internos. Como todo assessoramento, cabe ao gestor
decidir pela adogdo ou ndo, sem que a Auditoria Interna assuma qualquer responsabilidade que seja da
Administracdo.

3 Etapas da avaliacdo - Subprocesso: Realizar Auditoria

O Plano Anual de Auditoria Interna (PAINT) contém os trabalhos individuais de auditoria que serdo
executados no ano. Desta forma, apds a aprovacao do PAINT pelo Conselho de Administracdo e, antes do
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inicio do exercicio correspondente a execuc¢do do Plano, a equipe do Departamento de Assessoramento a
Auditoria Interna e Auditoria Externa (Audie) realizard o cadastramento do PAINT no sistema de Auditoria.
Apos 1° de janeiro do ano correspondente, 0s gerentes dos departamentos de auditoria poderdo realizar
a abertura dos trabalhos conforme objetivos, escopos, prazos e recursos previstos no PAINT.

3.1 Planejamento

Os trabalhos de avaliagdo e consultoria iniciam-se com o planejamento individual do trabalho. Nesta etapa
sdo realizados os levantamentos preliminares (incluindo legislacdo e demais normativos, referenciais de
boas praticas, historico de controle, contexto de negdcio) e analises do objetivo, principais riscos e controles
existentes, processos envolvidos, testes de auditoria a serem executados e as técnicas que serdo utilizadas.

Estas informagdes compdem o programa de trabalho individual e devem ser registradas no Sistema de
Auditoria (Sisaudit) com base nas informac8es constantes do Documento de Analise Preliminar do Objeto
Auditado (DAP) (link) e Matriz de Riscos (MR) - Auditoria (link).

Para todas as tarefas (testes) do Programa de Auditoria, deve ser registrado quem da equipe ficou
responsavel pela sua realiza¢do. Para isso, no campo ‘Resultado’ do teste no Sisaudit deve ser referenciado
o #Atribuido para: <responsavel> - #Complexidade: <nfvel>.

3.1.1 Procedimento: Elaborar Documento de Analise Preliminar (DAP)

Descri¢do: Levantamento de informagdes relevantes e contexto do objeto auditavel, visando subsidiar o
planejamento com foco no objetivo do trabalho. Nessa etapa deve ser preenchido o Documento de Analise
Preliminar do Objeto Auditado (DAP) (link). Atribuir um responsavel e informar a complexidade.

3.1.1.1 Revisar as abas “Dados gerais” e “Cronograma” do trabalho

Com base no Plano Anual de Atividade de Auditoria Interna - PAINT vigente (link) e informacg8es preliminares
ja apuradas, revisar no Sisaudit, as informacdes relativas a cada trabalho, nas abas “Dados gerais” e
“Cronograma”. Devem ser revisados, sobretudo, os campos: Objetivo, Escopo, Conhecimentos especificos,
Cronograma de inicio e fim previsto, equipe e respectivos papéis. Feito isso, encaminhar Planejamento
Tatico para aprovacao pelo CAE. Toda tarefa deve ser #Atribuido para: <responsavel> - #Complexidade:
<nivel>. Por exemplo, essa tarefa pode ser atribuida a quem ficar responsavel por facilitar essa dinamica
na equipe, provavelmente o Supervisor ou o Auditor responsavel.

3.1.1.2 Elaborar Planejamento Tdtico da Auditoria

No Sisaudit, na aba “Dados gerais” relativo ao trabalho em curso, elaborar Planejamento Tatico da Auditoria,
alocando a equipe de auditoria, submetendo a aprovacao pelo Supervisor. O Planejamento Tatico deve ser
aprovado pelo Supervisor e submetido a aprovagdo pelo Titular da Auditoria Interna, apds o que passara
ao Status 'Planejamento tatico aprovado’. Toda tarefa deve ser #Atribuido para: <inserir> - #Complexidade:
<inserir>.
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3.1.1.3 Coletar, da equipe e do supervisor, as Declara¢bes Individuais para Inicio do Trabalho

Em conformidade com as IPPFs 1120 - Objetividade individual, 1130 - Prejuizo a Independéncia ou a
Objetividade, 1200 - Proficiéncia e Zelo Profissional Devido e 2230 - Aloca¢ao de recursos para o trabalho
da auditoria, deve-se coletar, da equipe e do supervisor, as Declara¢des Individuais para Inicio do Trabalho,
conforme modelo disponivel (link). Toda tarefa deve ser #Atribuido para: <inserir> - #Complexidade:
<inserir>.

3.1.1.4 Atribuir o n° da Auditoria e colocd-la ‘Em planejamento’

Para que o Sisaudit atribua o numero da Auditoria, deve ser informado pelo administrador do Sisaudit o
numero do Memorando de Apresenta¢do. Por padrdo, inicialmente sera informado o numero ‘0001’ e a
data atual. Apds expedicdo do Memorando no proximo passo, a equipe deve atualizar os campos de
numero e data, conforme Siscor expedido. No Sisaudit, na aba “Dados Gerais” relativo ao trabalho em curso,
nesse estagio o 'Status' da Auditoria sera automaticamente alterado pelo sistema para 'Em planejamento’.
#Atribuido para: <inserir> - #Complexidade: <inserir>.

3.1.1.5 Encaminhar Memorando de apresentacdo da Equipe de auditoria

Elaborar Memorando de Apresentacdo da Equipe de Auditoria, conforme modelo disponivel (link). Atentar
para necessidade de revisdo de normativos citados no referido modelo (versdao do Estatuto, data de
aprovacgdo da Assembleia, etc). O memorando assinado e encaminhado pelo Auditor Interno deve ser salvo
tanto no Siscor quanto no Sisaudit, como papel de trabalho. Toda tarefa deve ser #Atribuido para: <inserir>
- #Complexidade: <inserir>.

3.1.1.6 Ajustar aba “Cronograma", informando inicio da execu¢Go do DAP

No sistema de auditoria - Sisaudit, na aba “Cronograma”, informar a 'Data inicio realizado' da tarefa do DAP.
O sistema alterara automaticamente a Situa¢do da tarefa do DAP para 'Em andamento'. Toda tarefa deve
ser #Atribuido para: <inserir> - #Complexidade: <inserir>.

3.1.1.7 Identificar Objetivo da Auditoria e Justificativa para realiza¢éo do trabalho

Antes de iniciar o planejamento, a equipe de auditoria precisa ter claro porque fazer aquele trabalho, qual
0 objetivo e escopo dele. Essas diretrizes devem guiar o planejamento como um todo e a definicdo macro
da abordagem. Essas informac¢des devem ser consultadas na aba ‘Dados Gerais’ da Auditoria no Sisaudit e
no PAINT vigente (link), considerando as informacdes preliminares ja levantadas. O ‘Resultado’ dessa
discussao na equipe sobre os objetivos do trabalho deve ser registrado no sistema de auditoria - Sisaudit,
na aba “Programa de auditoria”, tarefa: Elaborar Documento de Analise Preliminar - DAP, sequencial 7,
identificar Objetivo da Auditoria e Justificativa para realizagdo. Esse registro pode ser um simples relato do
alinhamento discutido na equipe ou até referenciar algum documento que tenha sido produzido nessa
etapa, como por exemplo uma memoria de reunido da equipe. Toda tarefa deve ser #Atribuido para:
<inserir> - #Complexidade: <inserir>.

3.1.1.8 Identificar Objetivo do objeto de auditoria e Metas (operacionais ou estratégicas) associadas

Para que a equipe possa conduzir um bom planejamento de Auditoria Baseada em Riscos (ABR), deve
inicialmente identificar se o objeto de auditoria possui objetivos declarados, formalmente registrados. Se
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houver metas operacionais ou estratégicas definidas, isso facilita orientar a boa selecdo de riscos com
potencial impacto sobre aquela métrica, inclusive possibilitando quantificagdo. Para avaliacdo das
informacdes relacionadas ao objeto auditavel, um dos caminhos é utilizar o sistema integra (link), médulo:
Repositdrio de Processos, escolher o processo afeto e no item Capa/Dossié, consultar as informac¢des
disponiveis.

< Repositério de Processos “Jlntegra
rocess Manager > Repositbrio de Processos > Repositorio de Processos i [l MENU >
& "2 | v Todos Q Capa Resumo Modelo LinhadoTempo Elementos Anexos  Mensagens  Anotagdes  Eventos v Aplicagao
- X - . ~ Crawsizar
* fill Processos por Categoria T Dossié
¥ [l Masroprocessos Finalisticos v Processo
- e ~ ¥4 Relatorios
» €3 Macroprocessos Finalisticos - v1 Modelo Lidico InformacBes do Processo .
v il Macroprocessos Viabilizadores v Sistema
v £} Macroprocessos Viabiizadores - v1 D do nivel da arquitetura:  12.01 [ B2

Ferramentas de Apoio Nome do nivel da
- Governanga corporativa ] v .
¢ arquitetura: Gerenciar Riscos Empresariais e Controles Intermos A

- Governanga de Tl

Agenda
— e Cardapio de Praticas e ~ R B
» jill] 02 - Gestao Organizacional Tecnicas Conforme descrito na Norma ABNT ISQ 310002018, as organizagbes enfrentam influéncias de fatores internos .
i ) ietiv Compromissos
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Sradelifinitalde Recomendagdes de Auditoria
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Exercicio Status da Auditonia Status da Recomendacdo de Auditoria Quantidade de Audiforis  Quantidade de Recomendagdes de Audit
| 2021 Concluida Disponivel para recepgdo 1 4
Reguladores (Internos
€ Externos) 2020 Concluida Concluida 2 13
] »
Melhorias
SolicitagGes ou Notas de Auditoria
Indicad d Exercicio Status da Auditoria Status da Solicitagdo ou Nota Quantidade de Audiforia  Quantidade de Solicitagdes ou Notas de Auditoria
ndicadores de
Desempenho 201 Concluida Concluida 1 E:]
2020 Concluida Concluida 2 33
Gastos (Custos e
Despesas) 1 L4

Devem ser pesquisados também, eventuais politicas, normas, manuais ou outros documentos internos que
declarem o objetivo do objeto de auditoria. O sistema de Informag¢des Normativas do Serpro (Sinor) (link)
também deve ser consultado. Na intranet - aba Estratégia Empresarial, constam o Planejamento Estratégico
vigente (link), bem como, as metas estratégicas, Resultados-Chave, etc. Os indicadores corporativos
encontram-se disponiveis no Painel de Indicadores Corporativos (link). Instrumentos como Plano
Estratégico de Tl (PETI) e Plano Diretor de TI (PDTI), podem ser encontrados na intranet - Governanca de Tl
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(link). O 'Resultado’ juntamente com a fonte de referéncia devem ser registrados no sistema de auditoria -
Sisaudit, na aba “Programa de auditoria”, tarefa: Elaborar Documento de Andlise Preliminar (DAP),
sequencial 8, identificar Objetivo do objeto de auditoria e Metas (operacionais ou estratégicas) associadas.
E importante que esse entendimento quanto aos objetivos e metas seja validado com os gestores nas
etapas iniciais de interlocucdo para o trabalho. Toda tarefa deve ser #Atribuido para: <inserir> -
#Complexidade: <inserir>.

3.1.1.9 Identificar a cobertura prevista no PAINT: Processos, Objetivos Estratégicos, Metas Estratégicas, RiScos
Estratégicos, Riscos Operacionais

Os objetivos do processo (objeto auditavel), respectivos riscos (estratégicos e operacionais) e controles
devem estar diretamente associados, a fim de permitir a confirmagdo se as principais ameacas foram
identificadas e se os controles existentes sdo suficientes para mitigacdo. Quando da elaborac¢do do PAINT,
cada auditoria ja nasce com uma primeira associacdo estruturada de processos, objetivos e riscos que
pretende cobrir. No Redmine (link) - “projetos” - PAINT - Auditoria - escolher o item do trabalho em questdo,
no campo “Tarefas relacionadas” j& consta uma primeira vinculagdo de principais riscos e objetivos
estratégicos relacionados ao objeto auditavel. Identificar a cobertura prevista no PAINT: Processos,
Objetivos Estratégicos, Metas Estratégicas, Riscos Estratégicos, Riscos Operacionais. O planejamento deve
buscar assegurar a cobertura prevista no PAINT ou devem ser revisadas as vinculacdes no Redmine, se
necessario. Este processo é importante pois esta vinculacdo alimentara o indicador de cobertura de riscos
e processos do PAINT. O 'Resultado’ dessa primeira revisdo de cobertura deve ser informado no sequencial
9 do procedimento do DAP. Toda tarefa deve ser #Atribuido para: <inserir> - #Complexidade: <inserir>.

3.1.1.10 Identificar na Matriz de Riscos do PAINT os fatores de risco que mais impactaram a avaliacdo do nivel de
riscos, inclusive riscos emergentes e expectativas da alta administracdo

Essa etapa visa que a equipe, no inicio do processo de planejamento, tenha clareza dos principais aspectos
de riscos que justificaram a inclusdo daquele trabalho no PAINT do ano, de modo a orientar a abordagem
para cobrir esses aspectos. Com base na Matriz de Riscos que embasou o PAINT vigente, disponibilizado
como papel de trabalho padrdo na abertura de todos os trabalhos no Sisaudit, analisando nas abas 'I.
Avaliacdo de riscos (GESTORY, ‘ll. Avaliacdo de riscos (AUDIN) e ‘lll. Avaliacao riscos (Alta Adm)' os fatores de
risco que mais impactaram a avaliacdo do nivel de riscos. Ex: ha pontuac@o expressiva para dendncia, pad e
sindicancia? Qual a criticidade da relagdo de sistemas (Sistemas internos que suportam o processo e/ou sistemas
de clientes relacionados com a atividade fim? Como foi a rotacdo de énfase deste objeto auditavel? O que houve
de registro de expectativa da Alta Administracdo em relacGo ao objeto auditavel? Ha riscos emergentes,
regulatorios e mudanga no processo associados ao objeto auditavel? Como o gestor avaliou este processo? Ha
avaliagcdo RCSA pela Audin? Avaliar os critérios acima direcionara os esforcos para o que ha de mais
significativo no objeto auditavel. Lembrando que a chance de ocorréncia de erros significativos e/ou fraude
deve ser avaliada em todos os trabalhos de auditoria, sendo considerada para inclusdo no escopo. Toda
tarefa deve ser #Atribuido para: <inserir> - #Complexidade: <inserir>.
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3.1.1.11 Levantar a Materialidade do objeto de auditoria: custos, gastos, despesas, receitas, orcamento ou reflexo
contabil

O objetivo dessa etapa € mapear onde esta o dinheiro do objeto que esta sendo auditado, para auxiliar no
enfoque de aspectos relevantes e em uma analise custo beneficio dos testes planejados. Por exemplo, um
processo de cobranca de débitos tributarios para o cliente pode envolver bilhdes em débitos tributarios
em prescricdo, milhdes em faturamento para o Serpro pelo contrato de receita para cobranca e outros
tanto milhdes em custos incorridos com a folha de pagamento e demais custos operacionais. A depender
do escopo do trabalho é possivel adotar diferentes enfoques sobre esse objeto, para buscar potencializar
0 valor agregado pela auditoria. Inicialmente, vale avaliar as informac¢des de Gastos (Custos e despesas)
disponiveis no sistema integra (link), modulo: Repositorio de Processos, escolher o processo afeto e no item

capa/Dossié, consultar as informacdes disponiveis. Uma outra fonte de informagdo é o painel Gestdo de
Gastos - Diretoria, disponivel no Qlik (link). Para solicitagdo de acesso ao painel, deve ser usado o link abaixo,
seguindo as instrug¢des (link). Valores relativos a contratos de receita e de despesas; orcamentos; dentre
outras fontes também podem ser consideradas.

3.1.1.12 Levantar Normativos Internos e legisla¢do aplicdvel
Para consulta de normativos internos, utilizar o Sinor (link) e os sites de cada Diretoria, a exemplo deste

(link). Para consulta de legislacdo aplicavel, utilizar o Portal da Legislacdo (link), Didrio Oficial da Unido (link);

TCU (link) e demais fontes inerentes a cada tema.

3.1.1.13 Levantar referenciais de boas praticas, manuais e bibliografia especializada

Para preenchimento deste item do DAP devem ser observados guias ou conjuntos de boas praticas tais
como: COBIT, COSO, TOGAF, Normas ISO, Orienta¢des Suplementares do lIA (link), Fontes Autoritativas no
Archer, Manuais publicados, dentre outros. Em acérdaos do TCU relacionados ao tema também pode haver

mencao do Tribunal a referenciais de boas praticas.

3.1.1.14 Levantar noticias internas e externas sobre o tema

Na caixa de pesquisa da intranet do Serpro e em site de busca na internet, realizar consulta por palavras-
chave relacionadas ao objeto da auditoria e ao seu escopo, buscando identificar eventuais noticias internas
ou externas relevantes para subsidiar o processo de planejamento da auditoria. Por exemplo, a noticia da
conquista de novos clientes internacionais pelos servicos de biometria, a depender do escopo do trabalho,
pode trazer um ponto relevante sobre eventuais transferéncias internacionais de dados pessoais segundo
a LGPD, atracao da GPDR ou aspectos dos controles financeiros para recebimento no exterior e regras de
tributacao.

3.1.1.15 Levantar Sistemas internos (seus manuais e controles, considerando mapeamento do GTAG 11 no PAINT),
repositorios, painéis, pagina da unidade e outras fontes de informacdo relevante

Um primeiro mapeamento dos sistemas internos envolvidos ja deve ser informado na aba ‘Programa de
Auditoria’, ‘Dados gerais’, ‘Aplicativos utilizados nas operacdes’. Nessa tarefa do DAP deve ser buscado
detalhamento sobre informacdes de interesse registradas no sistema, Manuais, controles de perfis, fluxo
no sistema e outras informagdes que auxiliem a utiliza-lo como fonte de informagdes ou planejar testes
especificos (integridade das informacgdes, confirmacdo dos fluxos, controle de acessos, etc).
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3.1.1.16 Levantar processos correlatos, partes interessadas, mecanismos de supervisGo/governanca, metas e
indicadores operacionais, servicos de clientes, contratos de receita e de despesa envolvidos, projetos
estratégicos/setoriais e iniciativas PETI/PDTI envolvidas

Essa etapa do levantamento € importante para mapear 0S processos na empresa impactados pelo objeto
da auditoria e que impactam nele, as partes interessadas internas e externas a empresa (inclusive para
mapear expectativas) e conexdes diretas daquele objeto com metas e iniciativas estratégicas no Serpro.
Essas informacdes sdo relevantes para subsidiar o planejamento da abordagem da Audin.

3.1.1.17 Levantar Dentncias e outras Demandas Externas sobre o tema

O Levantamento de denuncias, representac8es ou outras demandas externas ajuda a extrair uma visao
pela auditoria sobre possiveis vulnerabilidades no objeto da auditoria, devendo ser aproveitado
diretamente da analise de riscos a integridade (fraude, corrup¢do ou desvios de conduta ética) ou riscos de
erros significativos. Os referidos riscos devem ser considerados na Matriz de Riscos do planejamento da
auditoria individual.

3.1.1.18 Analisar outros Relatorios da 1° 2° ou 3° linhas, com respectivos planos de a¢do

Esse levantamento auxilia a identificar concretamente relatérios e documentos similares produzidos por
outros prestadores internos ou externos de servico de avaliagdo ou consultoria, que possam trazer
conhecimento Util para a etapa de planejamento da auditoria individual. Para além disso, a Auditoria pode
optar por depositar confianca no trabalho realizado por terceiros e aproveitar parte dos resultados ou
conclusdes. Para isso deve adotar prudéncias adicionais para assegurar a consisténcia do trabalho
realizado, conforme detalhado em item especifico desse Manual.

3.1.1.19 Analisar Atas da Diretoria Executiva e respectivos processos decisorios sobre o tema

Essa etapa objetiva mapear concretamente, para aquele objeto especifico, eventuais itens de discussdo em
Diretoria sobre o tema, Notas Técnica elaboradas no ambito do processo decisério ou outras instrucées
relevantes para a tomada de decisdo gerencial. Eles elementos auxiliam a contextualizar melhor o ambiente
e as condi¢Bes de contorno em que esta inserido o objeto de auditoria.

3.1.1.20 Analisar plano de trabalho, pautas, Atas e follow-up sobre o tema no Conselho Fiscal e no Conselho de
Administracdo

Da mesma forma que o item anterior, para mapear expectativas da alta administracdo é importante
conhecer eventuais discussdes precedentes sobre o0 objeto, se ha item previsto em plano de trabalho de
colegiado (para alinhar cronograma de entrega), se ha registro em Ata ou acompanhamento em follow-up
do Colegiado. Os planos de trabalho dos colegiados estdo refletidos na ‘Agenda mandatoria’ no Archer e as
pautas de reunides sdo geridas pela Secretaria dos colegiados e a Ata publicadas na Internet. Ainda nao
houve a consolidacdo em repositorio Unico, podendo ser aproveitado o conhecimento mantido pela equipe
de assessoramento da Audin.
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3.1.1.21 Analisar Relatdrios e Atas do COAUD sobre o tema, com respectivos planos de acdo

Na mesma linha do item anterior, enfocando especificamente a pauta do COAUD, que costuma buscar
maiores aprofundamentos de governanca, gestao de riscos e controles internos. Além disso, o COAUD
elabora relatério anual dos trabalhos, aprovado pelo CA.

3.1.1.22 Analisar Relatdrios da Audin e historico de recomendacgdes

Também é natural que esse levantamento considere eventuais trabalhos anteriores da Audin sobre o tema,
inclusive na légica de rotacao de énfase. O histdrico de fragilidades identificadas, recomendac8es atendidas
ou pendentes e de abordagens anteriores deve auxiliar a equipe a propor nova abordagem sobre o tema,
com foco no valor adicionado aos clientes da auditoria.

3.1.1.23 Analisar Relatorios (e solicitacdes) da CGU e historico de recomendac¢bes

Para 0 caso em que houve trabalhos realizados por 6rgdos de controle, O histérico de fragilidades
identificadas, recomendacdes atendidas ou pendentes e de abordagens anteriores deve auxiliar a equipe
a propor nova abordagem sobre o tema, com foco no valor adicionado aos clientes da auditoria. Nesses
Casos, a equipe deve se orientar por evitar a sobreposicdo de esfor¢cos ou simplesmente confirmar o que
0s avaliadores externos ja apontaram. Por exemplo, o esforco pode estar mais concentrado em aprofundar
causas intermediarias, causa raiz e consequéncias para apoiar a gestao na solucdo efetiva das falhas.

3.1.1.24 Analisar Acorddos (e oficios de requerimento) do TCU e historico de determinacdes ou recomendagdes

Para o caso em que houve trabalhos realizados por orgdos de controle, O histérico de fragilidades
identificadas, recomendacdes atendidas ou pendentes e de abordagens anteriores deve auxiliar a equipe
a propor nova abordagem sobre o tema, com foco no valor adicionado aos clientes da auditoria. Nesses
Casos, a equipe deve se orientar por evitar a sobreposi¢cdo de esfor¢cos ou simplesmente confirmar o que
os avaliadores externos ja apontaram. Por exemplo, o esfor¢co pode estar mais concentrado em aprofundar
causas intermediarias, causa raiz e consequéncias para apoiar a gestdo na solucdo efetiva das falhas.

3.1.1.25 Analisar Relatdrios de outros avaliadores (ou consultores) externos e respectivos planos de acdo

Conforme antes destacado, esse levantamento auxilia a identificar concretamente relatérios e documentos
similares produzidos por outros prestadores externos de servico de avaliacdo ou consultoria, que possam
trazer conhecimento Util para a etapa de planejamento da auditoria individual. Para além disso, a Auditoria
pode optar por depositar confian¢a no trabalho realizado por terceiros e aproveitar parte dos resultados
ou conclusdes. Para isso deve adotar prudéncias adicionais para assegurar a consisténcia do trabalho
realizado, conforme detalhado em item especifico desse Manual.

3.1.1.26 Analisar outros documentos relevantes

Geralmente nas interlocug¢des iniciais com os gestores ou do levantamento realizado a equipe toma
conhecimento de outros documentos relevantes para realizarem um bom planejamento da abordagem de
auditoria, por exemplo: Planos de negocios, analises de viabilidade, atas de comités de riscos das Diretorias
ou COGRS, benchmarks realizados, entre outros.
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3.1.1.27 Apresentar Processos e dreas envolvidas

No DAP deve ser registrado um diagrama mais visual dos processos da cadeia de valor relacionados e areas
envolvidas, ilustrando artefatos gerados, interfaces criticas, reparticao de competéncias e segregacdes de
funces. Essa visdo auxilia a posicionar testes de controle com uma visdo corporativa ponta a ponta,
enfocando pontos criticos para o sucesso do processo.

3.1.1.28 Apresentar Fluxograma dos (macro)processos

Esse fluxo pode ser simplificado em macroprocessos, justamente para buscar uma visdo integrada dos
processos, artefatos gerados e evitar apresentar detalhes desnecessarios para a abordagem de auditoria,
inclusive para evitar o viés de posicionar os testes de auditoria em detalhes operacionais de menor
relevancia para o trabalho. Ou seja, a partir dos fluxos registrados no Integra para os processos da cadeia
de valor, a equipe de auditoria pode apresentar Fluxograma proprio que auxilie a obter uma visao integrada
pontos criticos do objeto de auditoria.

3.1.1.29 Submeter ao Supervisor 0s Pontos criticos dos processos

Os pontos criticos do processo sdo entendidos como aquelas etapas determinantes para o atingimento
dos objetivos e, caso ndo sejam executadas conforme previsto, possuem impacto relevante no resultado.
Pontos criticos ndo sdo necessariamente fragilidades, embora também as incluam, mas etapas-chave para
0 sucesso da execucdo do processo. Como uma etapa de qualidade do planejamento, é importante validar
junto ao Supervisor 0s pontos criticos mapeados, tendo em vista que concentrarao o foco do planejamento
e dos testes de auditoria.

3.1.1.30 Submeter ao Supervisor as Questdes de Auditoria propostas, acompanhadas dos métodos e técnicas de
auditoria

Para evitar que o Relatdrio da auditoria perca a visdao do todo e se transforme no simples relato de
resultados de testes individuais que ndo se conectam, é importante que a equipe de auditoria desenvolva
QuestBes de Auditorias agregadoras, em que o0 conjunto de testes traga evidéncias suficientes, relevantes
e Uteis para suportar a conclusao apresentada para a respectivas questdes. Para que o suporte de
evidéncias seja consistente, é importante que a equipe debata sobre métodos e técnicas de auditoria
adequados para obté-las, inclusive como forma de realizar avaliacdo preliminar da viabilidade de responder
a determinada questao proposta. As respostas as Questdes de Auditoria representardo as grandes
conclusBes obtidas ao final do trabalho. Nesse sentido, como etapa de qualidade, devemos questionar se
responder a aquela questdo gera interesse no leitor e agrega conteddo relevante para as partes
interessadas. Como boa pratica, as Questdes de Auditoria devem adotar redacdo direta, objetiva, positiva,
evitando linguagem excessivamente técnica. Sdo exemplos: “O servico tal oferecido aos clientes esta aderente
a LGPD, atendendo a I1SO 27701?" e “Os riscos criticos e controles-chave estGo claramente definidos e s@o
monitorados, resguardando o atingimento das metas e objetivos”. Nesse mesmo sentido, devem ser evitadas
redacBes negativas, por comunicarem um viés de buscar evidéncias de funcionamento inadequado: “O
servico prestado estd desconforme a norma tal?" e "A definicdo de riscos e controles é insuficiente para assegura
0 atingimento dos resultados?” Outro ponto de boa pratica na definicdo das Quest8es de Auditoria é evitar
respostas binarias, de simples ‘sim’ ou 'ndo’. A redagdo deve permitir explorar nuances da resposta, para
gue mantenha a objetividade e ao mesmo tempo permita explorar eventuais ressalvas. Sendo vejamos:
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“Com base nos testes realizados e evidéncias coletadas pela auditoria, é possivel concluir que o servico tal prestado
ao cliente esta aderente a LGPD nos aspectos detalhados na metodologia, salvo quanto a privacidade by design,
por ter sido construido sobre bases de dados e sistemas legados, sem maiores adequa¢des posteriores. Ja no gue
se refere a conformidade com a ISO 27701 como referencial de boa prdtica, foram identificadas néo
conformidades relevantes nas dreas tal e tal, o que <prejudica / nGo prejudica> a conformidade geral com a
norma>". Do mesmo modo, as Questdes de Auditoria também devem evitar questdes exploratorias,
voltadas a relatar como é executada determinada etapa do processo. Essas questdes devem ser
respondidas na etapa de planejamento, nao no Relatdrio. Por exemplo: “Os gestores aprovam planejamento
anual explicitando os objetivos e respectivas metas?" e “Como é realizada a etapa de levantamento de demanda
e planejamento das contratacbes?”

3.1.1.31 Defender para o Supervisor a consisténcia do Objetivo da Auditoria com o Escopo e o Ndo Escopo da
Auditoria, assim como o custo de auditoria (hh, perfis da equipe) registrado no Painel do Qlik <link>

Nessa etapa de conclusdo do DAP, realizados os levantamentos de aspectos relevantes a serem testados
e delineadas as principais frentes de auditoria refletidas nas Quest8es de Auditoria, € possivel debater junto
ao Supervisor e defender a abordagem proposta. Por exemplo, ao consultar o Painel do Qlik pode ser
identificado que, com base na equipe alocada, aquela auditoria custara R$ 600 mil para o Serpro. Ao
analisar a materialidade levantada, pode ser observado que representa R$ 2 milhdes de receita para o
Serpro e de R$ 500 milhdes em débitos tributarios do cliente. Nesse caso, a equipe pode chegar a conclusdo
que pode ser relevante trazem uma dimensao de clientes para a abordagem do trabalho, buscando maior
potencial de gerar impacto positivo relevante com o trabalho. Nesse aspecto a discussdo sobre Escopo e
Ndo Escopo da Auditoria devem ocorrer naturalmente como um controle de qualidade para atingimento
do Objetivo pretendido com o trabalho, buscando validar se aspectos relevantes ficaram de fora quando
poderiam ser abordados ou se detalhes desnecessarios foram incluidos e consumirdo recursos, mas sem
conexdo significativa com o Objetivo da auditoria nem impacto relevante projetado no objeto.

3.1.1.32 Revisdo do DAP pelo gerente par

Na Audin, a revisdo técnica dos trabalhos foi delegada para os Gerentes de Auditoria. Foi criada a figura do
Gerente par, inclusive como uma estratégia no ambito do PGMQ para que temas com interface mantenham
um fluxo natural de comunicacdo e sinergia entre abordagens de auditoria em areas correlatas, conforme

segue:
Geréncia de Auditoria Gerente par
AUDCF AUDEP
AUDEP AUDPC
AUDPC AUDCF
AUDAC AUDTN
AUDTN AUDAC
AUDCN Conforme escopo

O Gerente par deve revisar os principais artefatos do trabalho, incluindo DAP, Matriz de Riscos e Relatério
de Auditoria, para que possa realizar as revisdes conhecendo o contexto precedente. Embora exista essa
alocacdo ordinaria, a depender do escopo do trabalho, de abordagens precedentes, pode ser mais efetivo
definir outro Gerente par para um trabalho especifico, que deve ser comunicado pelo gerente da equipe
responsavel pelo trabalho.
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3.1.1.33 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa do DAP, alterando Situac@o para
'Concluida’

Para fins de acompanhamento de produtividade, assim que concluida a revisdao da DAP deve ser informada
a ‘Data fim realizado’ para que essa macroentrega seja considerada concluida naquela data.

3.1.2 Procedimento: Elaborar a Matriz de Riscos da auditoria individual

Apresentar o mapeamento de Objetivos, respectivos Riscos e Controles identificados pelo gestor e
complementados pela Audin, explicitando os Testes de Controle planejados e a distribui¢do deles na equipe
de auditoria. Nessa etapa deve ser preenchido o Documento Matriz de Riscos da Auditoria Individual (link).
Atribuir um responsavel e informar a complexidade.

3.1.2.1 Na aba 'Cronograma’, informar a 'Data inicio realizado' da tarefa da Matriz de Riscos, alterando Situagdo
para 'Em andamento’

Para fins de acompanhamento da produtividade, deve ser informado na aba ‘Cronograma’ a ‘Data inicio
realizado’ da Matriz de Riscos, indicando o inicio dessa etapa da fase de planejamento.

3.1.2.2 Selecionar, do conjunto de informacdes levantadas no DAP, aquelas relevantes e dteis para orientar o
planejamento da Auditoria Baseada em Riscos (ABR)
Tendo em vista a quantidade de informagdes levantadas na etapa do DAP, para inicio da elabora¢do da

Matriz de Riscos é interessante revisitar o DAP e selecionar o conjunto de informac¢des e documentos
considerados relevantes para orientar as diretrizes do planejamento de ABR.

3.1.2.3 Preencher a Matriz de Riscos com o Objetivo do objeto de auditoria, acompanhado das Metas
(operacionais ou estratégicas) associadas e respectivos resultados

A partir do artefato padrdo de Matriz de Riscos disponibilizado na pagina da Audin (link), informar no campo
proprio o Objetivo do objeto de auditoria, Metas (operacionais e estratégicas) associadas e respectivos
resultados. Na aba ‘Programa de Auditoria’ no Sisaudit, deve ser incluido um procedimento ndo padrao na
fase de execuc¢do para registrar o Objetivo. Dentro dele as metas operacionais ou estratégicas devem ser
registradas como testes, incluindo os testes de qualidade detalhados a seguir neste Manual.

3.1.2.4 Preencher a Matriz de Riscos com a Extracdo de Riscos e Controles no Archer, conforme link disponibilizado

Consta do modelo de Matriz de Riscos - Auditoria o link para acesso a extracdo padronizada do Archer
apresentando Riscos (operacionais, de projetos e de seguranca da informacdo) aprovados, acompanhados
dos niveis de riscos atual e final, assim como dos respectivos controles, seus estagios de implantacdo e
processos da cadeia de valor envolvidos. Para facilitar filtrar pelos processos de interesse, a equipe deve
primeiro filtrar pela unidade organizacional gestora, filtrar 0os processos selecionados e na sequéncia
desmarcar a unidade (para que sejam apresentados riscos transversais de outras unidades que impactem
aqueles processos). O resultado dessa extracao deve ser incluido da Matriz de Riscos como ponto de
partida para a reavaliacdo pelos auditores.
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3.1.2.5 Considerando historico de denuncias, sindicancias e PADs no PAINT, representacdes no TCU e pontos
criticos do processo no DAP, triangulo da fraude no RCSA, riscos de integridade ja mapeados pelo gestor na
extracdo no Archer, apresentar reflexdo critica da Audin sobre Risco de Integridade (fraude, corrup¢éo ou desvio
de conduta ética) ou de erros significativos no objeto de auditoria

Segundo a IPPF Norma 2120.A2 - A atividade de Auditoria Interna deve avaliar o potencial de ocorréncia de
fraude e a forma como a organiza¢do gerencia o risco de fraude. Essa etapa visa materializar a visao da
Audin sobre riscos de fraude ou de erros significativos. Nele devem ser considerados tanto os riscos de
integridade ja meados pelos gestores, quanto as tipologias levantadas no DAP a partir de denudncias,
sindicancias e PAD. Se houver anélise especifica sobre o triangulo (diamante ou pentdgono) da fraude (link)
no RCSA, também pode ser aproveitada. Caso contrario, como boa pratica é recomendavel que essa analise
seja conduzida pela propria equipe da Audin, explorando hipdteses no processo que reldnam pressdo
(financeira do individuo, por resultados), racionalizacdo (autoconvencimento de que o ato desonesto é
justificavel) e oportunidade (fragilidade dos controles, conjugada com capacidade para praticar o ato e o
calculo mental de risco/retorno). O risco de fraude ou de erros significativos selecionado pela equipe deve
ser avaliado por ela quanto a probabilidade e impacto, justificando na matriz a realizacdo (ou ndo) de testes
de controle especificos, considerando também o objetivo e escopo do trabalho.

3.1.2.6 Considerando o conjunto de tipologias extraidas das informag¢bes levantadas no DAP, em especial pontos
criticos do processo, demandas de 6rgéos de controle, riscos emergentes e vis@o de riscos da alta administra¢do
no PAINT, complementar os riscos ja mapeados pelo gestor com a visdo de riscos pela Audin, analisando causas,
consequéncias e identificando respectivos controles

Na Auditoria Baseada em Riscos (ABR), tdo importante quanto consumir da visao de riscos ja mapeada
entre 1% e 27 linhas, é essencial que a Auditoria Interna, atuando como 3? linha, traga sua reflexdo critica
sobre os riscos que incidem no objeto de auditoria. Assim, no exercicio do julgamento profissional, os
auditores internos devem reavaliar a probabilidade e impacto dos riscos ja mapeados, assim como propor
novos riscos ndo mapeados a partir dos seus proprios levantamentos. Essa abordagem reforca a
independéncia e objetividade da abordagem pela Audin, contribuindo para estruturar novas visées sobre
0 mesmo objeto. Nesse sentido, a equipe deve aproveitar tipologias levantadas no DAP, em especial pontos
criticos do processo, demandas de drgdos de controle, riscos emergentes e visdo de riscos da alta
administracao no PAINT, para orientar seu julgamento profissional e realizar analise adequada de causas,
consequéncias e respectivos controles.

3.1.2.7 Realizar reavaliacdo de probabilidade e impacto dos riscos extraidos do Archer e avaliacGo daqueles
identificados pela Audin, hierarquizando pelo Nivel de Riscos. Aproveitar propostas de Questdes de Auditoria do
DAP para agrupar os conjuntos de riscos (e respectivos controles) pertinentes para aprofundar, dentro do Escopo
planejado da auditoria

Feita a revisdo critica quanto a probabilidade e impacto dos riscos mapeados pelos gestores ou pela propria
Audin, os riscos devem ser hierarquizados por Nivel de Risco, podendo ser aproveitadas as Quest&es de
Auditoria para agrega-los em blocos tematicos ou de aspectos impactados. Essa hierarquiza¢do é essencial
para o sucesso da ABR e para compensar o esforco de planejamento realizado. Essa ordenacdo deve
orientar a selecdo de testes e técnicas de auditoria, a aloca¢do de recursos para realiza-los, assim como a
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definicdo de critério de parada (a partir do qual as evidéncias sdo suficientes, sendo dispensaveis testes
adicionais).

3.1.2.8 Realizar reuni@o de Abertura dos trabalhos, Apresentando objetivo e cronograma previsto da auditoria,
equipe de auditoria e papéis, responsabilidades do auditado, tratativas para acesso a ativos e informacoes
necessdrias para realizar o trabalho, etapas basicas do processo de auditoria, formas de comunicacdo, e
Debatendo questdes de auditoria e respectivos critérios de auditoria, assim como dividas ou sugestdes do auditado

A reunido de Abertura dos trabalhos deve ser realizada a partir do momento que a equipe de Auditoria
possua clareza quanto a abordagem pretendida, isso inclui a apresentacdo das questdes e dos critérios de
auditoria, assim como cronograma previsto. A depender do objeto da Auditoria, por exemplo em assuntos
de atuacdo recorrente, é possivel antecipar a apresentacdo, visto que a abordagem ja é conhecida pelos
envolvidos. Por outro lado, em abordagens novas que envolvam um esfor¢o adicional de planejamento,
pode ser 0 caso de antecipar a reunido de apresenta¢do para facilitar o levantamento de informacées junto
a0s gestores para subsidiar o processo de planejamento.

3.1.2.9 Facilitar a autoavaliacdo pelos gestores da Autoavaliacdo da Maturidade de Riscos e Controles (RCSA),
baseada no COSO ICIF, aproveitando as informagdes levantadas no DAP e na extracdo de riscos e controles para
orientar a entrevista e explorar outros temas relevantes para complementar a Matriz de Riscos

Essa etapa de facilitar a autoavaliagdo no RCSA é geralmente realizada junto com a reunido de Abertura,
preferencialmente com a participacdo do Superintendente responsavel e do titular da Auditoria Interna ou
o gerente de auditoria. E recomendavel que essa interlocucdo com foco em riscos e controles, conforme 5
componentes e 17 principios do COSO-ICIF, seja aproveitada para explorar junto ao gestor aspectos de
interesse ja mapeados nas etapas de planejamento, buscando identificar fontes relevantes e validar a
compreensdo sobre o objeto de auditoria. Ao final da facilitacdo, deve ser alinhado junto ao gestor o envio
por Solicitagdo de Auditoria, com prazo de até 5 dias Uteis, para conclusdo da autoavaliacao e inclusdo das
evidéncias ou comentarios.

3.1.2.10 Incluir na Matriz de Riscos testes voltados a subsidiar a opinido da Audin, baseada no COSO ICIF, sobre
a Autoavaliacdo da Maturidade de Riscos e Controles (RCSA) pelos gestores. A opiniGo da Audin, juntamente com
a Autoavalia¢do pelos gestores, sera consolidada no Relatorio de Riscos e Controles Internos - RRC e subsidiaréo
eventuais recomendacdes de melhorias de GRC

Feita a facilitacdo da autoavaliacdo pelos gestores no RCSA, a equipe possuira mais elementos para incluir
na Matriz de Riscos do trabalho a precisdo de testes especificos para avaliar o estagio de maturidade de
riscos e controles, consolidando a opinido do RRC. A depender do resultado da avaliacdo, a equipe verificara
a necessidade de elaborar recomendagdo correspondente, voltada a melhorias de GRC. Como aspecto de
qualidade da auditoria, é importante que a equipe enxergue que 0s aspectos mais relevantes identificados
no levantamento voltado ao RRC possuem testes de auditoria correspondentes para suportar a opinido da
Audin ao final do trabalho.
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3.1.2.11 Feita a prioriza¢Go de Riscos inerentes criticos e Controles-chave, desenvolver Testes de Controle a serem
aplicados para coletar evidéncias suficientes, adequadas e Uteis acerca do funcionamento efetivo dos controles e
da gestGo de riscos, explicitando os critérios de auditoria adotados como pardmetro (sejam normas ou
referenciais de boas praticas)

A auditoria deve enfocar nos riscos inerentes criticos e nos controles-chave. Para fins de auditoria, o
conceito de riscos inerentes engloba dois aspectos: riscos puros, sem considerar o efeito dos controles;
riscos inerentemente criticos ao negodcio auditado (e.g: seguranca da informacdo, cyberseguranca,
infraestruturas criticas, atendimento de incidentes, sustentacdo do servi¢o, continuidade de negocios, sao
exemplos de riscos inerentemente criticos para uma empresa de Tl). O primeiro aspecto é importante para
evitarmos o viés de consideramos efetivos os controles para reduzir o nivel de risco ao apetite e o segundo
aspecto visa validar que o risco tem o potencial de impactar de modo relevante as operac¢des. Os controles-
chave sdo aqueles controles determinantes para trazer o nivel de risco para a faixa de apetite e nesse
sentido devem ter seus testes de controle priorizados, devido a relevancia para a efetividade da gestdo de
riscos e asseguracao dos objetivos. Para os testes devem ser indicados os critérios de auditoria (sejam
normas ou referenciais de boas praticas) que representacao a situacao que se espera encontrar, a ser
confrontada com a situacao encontrada apos a realizacdo dos testes.

3.1.2.12 Realizar andlise custo vs. beneficio dos Testes de Controle, priorizando aqueles de menor custo de
aplica¢do e a maior nivel de asseguracdo sobre os Riscos e Controles mais relevantes (maior Nivel de Risco) para
0 Escopo planejado. Atualizar na Matriz de Riscos as 'Horas Previstas' para cada Teste planejado, que orientara
as referéncias '#Complexidade' no Sisaudit

Essa analise custo vs. Beneficio consiste em etapa natural de revisao de qualidade, a partir do momento
em que a equipe possui clareza dos riscos inerentes criticos, controles-chave, testes de controle planejados
e respectivas complexidades, é natural a reflexdo quando ao esfor¢o vs. Retorno. Nessa etapa a equipe
pode concluir que os testes estao bem dimensionados/posicionados, que estao subdimensionados ou
sobredimensionados, realizando ajustes, redefinindo prioridades e promovendo os devidos registros no
Sisaudit. O registro do ‘Resultado’ no Sisaudit pode ser desde um breve relato das ponderacdes e
conclusBes entre equipe e supervisor, até um artefato estruturado, com mapa de calor, mostrando que a
maior parte do esforco de testes da auditoria esta dimensionada e posicionada conforme controles-chave
e riscos criticos. Os riscos criticos e os controles-chave priorizados devem ser registrados cada um como
um procedimento ndo padrdo na aba ‘Programa de Auditoria’ no Sisaudit, conforme padrdo definido. Uma
vez definidos e registrados no Sisaudit 0os procedimentos para cada risco critico e controle-chave, os testes
de controle devem ser registrados dentro dos respectivos procedimentos, referenciando o
‘#Complexidade' de cada teste.

3.1.2.13 Distribuicdo na Matriz de Riscos dos Testes de Controle priorizados, conforme perfil de proficiéncia dos
membros da equipe, que orientard as referéncias '#Atribuido para' no Sisaudit

Registrados no Sisaudit os procedimentos ndo padrdo espelhando os riscos criticos e controles-chave,
dentro deles os respectivos testes de controle e complexidade, o Supervisor ou o Auditor responsavel
devem realizar a distribuicao dos testes entre os membros da equipe referenciando o ‘#Atribuido para’ no
campo ‘Resultado’ de cada teste. Essa distribui¢cdo deve naturalmente observar o perfil de proficiéncia dos
membros da equipe, para assegurar que possuam 0s conhecimentos necessarios para realizar os testes.
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Além disso, deve observar sinergias entre os testes, de modo que a construcao do conhecimento pelo
auditor auxilie a desenvolver os testes tomados em conjunto.

3.1.2.14 Os membros de equipe atribuidos devem elaborar amostragem aleatoria, conforme cabivel, de modo a
reforcar a abrangéncia da aplica¢éo dos Testes planejados e submeter ao Supervisor

Sempre que for necessario elaborar amostragem, é recomendavel que sejam adotados dois estratos: uma
amostra aleatdria e uma amostra ndo probabilistica (baseada no julgamento profissional). Como referéncia,
pode ser utilizado o manual do TCU de Técnicas de Amostragem para Auditorias’ (link). O registro do
resultado dessa etapa pode ir desde uma rotina em software de planilha, com a ordenacdo de lista a partir
de ndmeros aleatdrios, utilizando semente ndo controlada pela equipe (e.g.: n° da auditoria no formato
AAAANNN), até a extracdo de rotina realizada em software estatistico. De todo modo, deve-se buscar
assegurar que a amostragem é livre de manipulacdo e que, com a mesma semente, mesma funcdo e
relacdo de entrada, outro auditor chegue exatamente a mesma amostra. A preocupacdo quanto a
representatividade da amostra é especialmente relevante quando houver a expectativa de realizar
inferéncias estatisticas para avaliar o todo a partir da analise da amostra. Nos demais casos, é suficiente
adotar uma abordagem de selecdo por Pareto (80/20).

3.1.2.15 Os membros de equipe atribuidos devemn, conforme cabivel, elaborar amostragem néo probabilistica,
baseadas no Julgamento profissional, de modo a orientar o foco da aplicac@o dos Testes planejados e submeter
ao Supervisor

Pela experiéncia da equipe com o objeto da auditoria, é possivel que tenha desenvolvido avaliacdo propria
quanto a fatores de riscos (de maior materialidade, revisados fora do fluxo, com histérico de problemas,
etc). Esses itens devem integrar o estrato de amostra ndo probabilistica, sendo indicado no ‘Resultado’ as
premissas adotadas para selecdo e o resultado geral, acompanhado de anexo com o resultado da selecdo.

3.1.2.16 Supervisor deve revisar a Matriz de Riscos, inclusive as amostras aleatorias e as ndo probabilisticas
selecionadas, submetendo Matriz e amostras a revisdo pelo gerente par

A revisdo de qualidade pelo Supervisor deve ocorrer ao longo de todo o processo de planejamento, essa é
uma etapa de fechamento, com a revisao final da Matriz de Riscos e dos critérios de amostragem. Concluida
essa revisdo geral, o Supervisor deve submeter a Matriz de Riscos a revisao pelo gerente par, acompanhada
dos critérios de amostragem e outros documentos de suporte.

3.1.2.17 Revisdo da Matriz de Riscos pelo gerente par

Arevisdo pelo gerente par deve ser entendida como revisdo expedita, Ccomo uma opinido externa a equipe
que conduziu diretamente o planejamento. Nesse sentido, a revisao principal continua sendo aquela
conduzida pelo Supervisor do trabalho. O gerente par deve buscar avaliar a consisténcia geral do
planejamento e critérios de amostragem, suficiéncia geral dos testes para sustentar as respostas as
questdes de auditoria, eventuais aspectos relevantes nao contemplados no planejamento, eventuais
desvios de foco e alinhamento ao objetivo do trabalho.
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3.1.2.18 Atualizar no Redmine a cobertura planejada de Objetivos, Metas, Riscos, Controles e Processos, incluindo
e excluindo os relacionamentos adequados na tarefa de Auditoria correspondente, visando manter atualizado o
Mapa de Cobertura do PAINT

Encerradas as revisdes do Planejamento, considera-se definida a cobertura planejada de Objetivos, Metas,
Riscos, Controles e Processos. Nesse ponto, € importante atualizar a cobertura do trabalho na tarefa
respectiva no Redmine, incluindo ou excluindo as tarefas relacionadas, visando manter atualizado o Mapa
de Cobertura do PAINT.

3.1.2.19 Incluir, no 'Programa de Auditoria' no Sisaudit, procedimento na fase de execug¢do refletindo o OBJETIVO
do objeto de auditoria, explicitando os Testes planejados quanto a consisténcia da apuracdo das Metas,
Resultados e Indicadores associados, considerando os atributos de: Mensurabilidade, Confiabilidade, Estabilidade,
Validade, Periodicidade e Auditabilidade. Indicar a distribuicGo dos Testes na equipe referenciando os '#Atribuido
para'e os '#Complexidade'

Na aba ‘Programa de Auditoria’ no Sisaudit, no procedimento ndo padrdo que reflete o objetivo, deve ser
incluido um teste para cada Meta, Resultados e Indicadores associados. Além disso, deve ser incluido um
teste geral para avaliacdo dos seguintes atributos gerais: Mensurabilidade, Confiabilidade, Estabilidade,
Validade, Periodicidade e Auditabilidade, conforme conceituado a seguir.
e Mensurabilidade - O indicador é objetivo? Os dados sdo facilmente localizados?
e Confiabilidade - Os dados do indicador tém fontes confidveis, com metodologia transparente de
coleta, processamento e divulgacdo?
e FEstabilidade - E possivel estabelecer séries histdricas estaveis e coerentes, que permitam
monitoramento e comparag8es com baixa interferéncia de variaveis externas?
e Validade - O indicador demonstra, com maior proximidade possivel, a realidade que se deseja
medir?
e Periodicidade - E possivel ter uma menor frequéncia de mensuracdo, permitindo uma maior atuacdo
para melhorias de desempenho?
e Auditabilidade - E possivel, a qualquer momento, a verificacdo dos dados relativos & construcdo e
gestao do indicador?

3.1.2.20 Incluir, no 'Programa de Auditoria' no Sisaudit, procedimento na fase de execucdo refletindo os RISCOS
priorizados conforme escopo da auditoria, explicitando os Testes planejados quanto aos seguintes atributos de
qualidade do registro de riscos: Adequabilidade, Eficacia e Monitoramento. Indicar a distribuicGo dos Testes na
equipe referenciando os '#Atribuido para'e os '#Complexidade'

Na aba 'Programa de Auditoria’ no Sisaudit deve ser incluido um procedimento ndo padrdo para cada Risco
priorizado, adotando a nomenclatura padronizada no modelo da Matriz de Riscos. Todo procedimento de
risco deve incluir um teste padrdo sobre os atributos de qualidade dos registros de riscos, conforme
conceituado a seguir.

ATRIBUTOS DE QUALIDADE INEXISTENTE FRACO MEDIANO FORTE
DOS RISCOS (Nota: 0) (Nota: 1) (Nota: 2) (Nota: 3)
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Adequabilidade: O risco-chave
esta definido quanto ao objetivo
que atinge, seu impacto,
probabilidade, causas,
consequéncias e com definicdo
clara do apetite e dos
responsaveis.

0- Inexistente:
N&o ha
descricdo do
risco, ocorrendo
de modo
informal.

1-Fraco: Ha defini¢do
formal dos riscos, com
defini¢do clara quanto
a0 objetivo que atinge,
seu impacto e
probabilidade de
ocorréncia, mas sem
identificar os riscos-
chave e riscos de
fraude.

2-Mediano: Ha definicdo
clara e formal dos riscos-

chave e de riscos de fraude.

Houve estudo para
identificar causas e
consequéncias, com
defini¢do clara do apetite e
dos responsaveis.

3-Forte: Ha visdo
prospectiva dos riscos
emergentes e de riscos

positivos (oportunidades),

0 que reorienta a
estratégia e as revisdes
periddicas da propria

gestdo de riscos.

Eficdcia: A gestdo de riscos
propicia uma razodavel garantia de
que os objetivos, metas,
resultados e indicadores serdao
atingidos.

O-Inexistente:

Auséncia de

aplicacdo da
gestdo de riscos

1-Fraco: Gestdo de
riscos sem aplicagao
consistente. Ocorrem
falhas eventuais que
impactam resultados ou
sua ocorréncia é

2-Mediano: A gestdo de
riscos funciona, reduziu a
quantidade e/ou impacto
das falhas/deficiéncias,
contudo necessita de
aprimoramento

3- Forte: ndo foram
detectadas falhas, sendo
realizada anélise custo vs.
beneficios dos controles
para orientar as revisoes

periédicas da gestdo de

latente. riscos.
Monitoramento: O nivel de risco é
revisado numa base frequente, 2-Mediano: O 3- Forte: O
inclusive com a defini¢do de 1-Fraco: O monitoramento dos niveis monitoramento ocorre

O-Inexistente:
N&o é realizado
monitoramento

dos niveis de

riscos.

Indicadores (KRI) que
demonstrem se realmente ha o
tratamento esperado em relagdo
a0 risco associado, bem como a
identificagdo de riscos
emergentes e a comunicagao
(reporte) de exposicoes
excessivas (fora do apetite).

monitoramento dos
niveis de riscos é
realizado de forma
eventual ou sem
periodicidade definida.

de riscos é realizado por
indicadores (KRI) ou
mapeamento de riscos
emergentes, sendo
comunicadas (reportadas)
exposicoes excessivas a
riscos (fora do apetite).

forma continua, com
gatilhos de alertas quando
atingido determinado
limite de tolerancia dos
indicadores-chaves de
risco (KRI) ou de riscos
emergentes mensurados.

Fonte: MOT-CGU e COSO ICIF.

3.1.2.21 Incluir, no 'Programa de Auditoria’ no Sisaudit, procedimento na fase de execucdo refletindo os
CONTROLES priorizados conforme escopo da auditoria, explicitando todos os Testes de Controle detalhados na
Matriz de Riscos, referenciando os "#Atribuido para' e os '#Complexidade', e incluindo testes para os seguintes
atributos de qualidade dos Controles: Adequabilidade, Eficacia e Monitoramento

Na aba 'Programa de Auditoria’ no Sisaudit deve ser incluido um procedimento ndo padrdo para cada
Controle priorizado, adotando a nomenclatura padronizada no modelo da Matriz de Riscos. Todo
procedimento de Controles deve incluir um teste padrao sobre os atributos de qualidade dos controles,
conforme conceituado a seguir.

ATRIBUTOS DE QUALIDADE DOS
CONTROLES

INEXISTENTE
(Nota: 0)

FRACO
(Nota: 1)

MEDIANO
(Nota: 2)

FORTE
(Nota: 3)

1-Fraco: Ha uma
descri¢do informal
do controle-chave,
nao havendo

2-Mediano: Ha definicdo
clara e formal do controle-
chave, incluindo também

Adequabilidade: O controle esta 3-Forte: A descri¢cdo do

definido em normativo ou

instrucdes escritas, com definicdo

clara de pessoal envolvido,
responsabilidades, fluxo do

processo e estrutura(sistemas,

unidades).

0- Inexistente:
N&o ha descri¢do
do controle,
ocorrendo de
modo informal.

definicdo clara e
explicita de
instrucoes,

responsabilidades,
fluxos, sistemas,
informacBes
necessarias para
validacdo e tipo do
controle.

categorizagBes do
controle conforme
Metodologia corporativa.
Houve estudo para
identificar e atuar nas
causas, nas
consequéncias ou no
proprio risco.

controle atende aos requisitos
da Metodologia corporativa e
S30 proporcionais aos riscos
gue tratam, o que orienta as
revisGes perfodicas da gestdo
de riscos.

Eficécia: O controle propicia uma

razodvel garantia de que os

objetivos e metas serdo atingidos,
evitando falhas de maneira eficaz

e eficiente.

O-Inexistente:

Auséncia de

aplicagdo do
controle

1-Fraco: Controle
sem aplicagdo
consistente.
Ocorrem falhas
eventuais ou sua
ocorréncia é latente.

2-Mediano: Controle
funciona, reduziu a
quantidade e/ou impacto
das falhas/deficiéncias,
contudo necessita de
aprimoramento

3- Forte: ndo foram
detectadas falhas, sendo
realizada andlise custo vs.

beneficios dos controles para
orientar as revisoes periédicas
da gestdo de riscos.
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Monitoramento: O controle é

acompanhado numa base 1-Fraco: O 2-Mediano: O 3- Forte: O monitoramento
frequente, inclusive com a : - ) monitoramento é ocorre forma continua, com
A i O-Inexistente: Ndo monitoramento e ) L .
defini¢do de Indicadores que . ; realizado por indicadores gatilhos de alertas quando
. é realizado teste dos controles o ) o
demonstrem se realmente ha o ) . : ou alertas de falhas, atingido determinado limite
- monitoramento e  é realizado de forma . o
tratamento esperado em rela¢do sendo acompanhado e de tolerancia dos indicadores-
! ! teste dos eventual ou sem ) . :
a0 risco associado, bem como a U reportado via relatério chaves de risco (KRI) ou de
: o . controles. periodicidade o T
identificagdo e a comunicacdo definida com periodicidade problemas (materializacdo do
(reporte) de materializacdo do definida. risco).

risco e de deficiéncias de controle.

Fonte: MOT-CGU e COSO ICIF.

3.1.2.22 O designado Auditor responsdvel deve concluir o preenchimento da se¢Go 'Planejamento do Trabalho'
da Avaliacdo Interna de Qualidade, conforme monitoramento continuo de qualidade previsto no PGMQ

Concluido o registro do planejamento na aba ‘Programa de Auditoria' no Sisaudit, o Auditor responsavel
(ou o Supervisor) deve preencher a se¢do ‘Planejamento do Trabalho na Avaliagdo Interna de Qualidade
(link).

3.1.2.23 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa da Matriz de Riscos, alterando Situacdo
para 'Concluida’. Concluida a fase de Planejamento no Cronograma, o Status da auditoria deve ser alterado para
'Em execuc¢do'

Para fins de acompanhamento da produtividade, deve ser registrado na aba ‘Cronograma’ a ‘Data fim
realizado’ da macroentrega da Matriz de Riscos da auditoria individual.

3.2 Execugdo

Na etapa de execucdo, o programa de trabalho deve ser executado conforme planejamento aprovado no
Sisaudit. Se houver revisao ou ajustes no planejamento, o ‘Programa de Auditoria’ deve ser reaberto no
Sisaudit, revisado e novamente submetido a supervisdo e aprovacao pelo Supervisor do trabalho.

3.2.1 Execugdo do Programa de Trabalho: Testes, Achados e Recomendag¢des propostas

Nesta fase sdo realizados os testes previstos, por meio das técnicas de auditoria selecionadas no
planejamento. O resultado dos testes deve ser diretamente registrado no Sisaudit. A equipe de auditoria
deve comparar a situa¢ao encontrada durante a execuc¢do do trabalho com os critérios preestabelecidos
no programa de trabalho. Os resultados dessa comparacao, os achados de auditoria, deverdo estar
suportados por evidéncias suficientes, confiaveis, fidedignas, relevantes e Uteis que devem ser registradas
e armazenadas no Sistema de Auditoria, como papéis de trabalho. Os conceitos constam do MOT e estdo
transcritos a seguir. A evidéncia suficiente € aquela concreta, adequada e convincente. Uma evidéncia
suficiente permite que qualquer pessoa prudente e informada chegue as mesmas conclusées que o auditor
interno governamental. Esse atributo € afetado pelo risco de auditoria e também pelos demais atributos
de qualidade. Quanto maior o risco de auditoria, mais provavel sera a necessidade de uma quantidade
maior de evidéncias. E quanto melhor for a qualidade, menor a quantidade de evidéncias necessarias. Nao
obstante, apenas a obtenc¢do de mais evidéncias ndo compensara a ma qualidade das provas obtidas.
InformacBes confidveis podem ser entendidas como as melhores possiveis de serem obtidas por meio da
utilizagdo de técnicas de auditoria apropriadas. Para que sejam confiaveis, as evidéncias devem ser também
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fidedignas, ou seja, validas e representarem de forma precisa os fatos, sem erros ou tendéncias. Embora
ndo haja regras rigidas para determinar a confiabilidade das evidéncias, existem diretrizes gerais que
podem ser utilizadas pelos auditores internos governamentais, quais sejam:
a) evidéncia obtida de terceiros independentes tende a ser mais imparcial do que aquela obtida junto
a Unidade Auditada;
b) evidéncia produzida por um processo ou sistema com controles efetivos € mais confiavel do que
aquela produzida por um processo ou sistema com controles ineficazes;
C) evidéncia obtida diretamente pelo auditor interno tende a ser mais confiavel do que evidéncia
obtida indiretamente;
d) evidéncia proporcionada por documentos originais é mais confiavel do que a evidéncia
proporcionada por fotocopias;
e) evidéncia corroborada por informac8es oriundas de outras fontes tende a ser mais confiavel do que
aquela que é obtida em uma Unica fonte.
Ao utilizar as diretrizes acima, no entanto, é necessario que os auditores considerem outros aspectos que
podem influenciar as evidéncias, tais como fonte, natureza e circunstancias em que sao obtidas. Em casos
de dulvida a respeito da confiabilidade das informac8es ou indica¢gdes de possivel fraude, o auditor deve
realizar procedimentos adicionais e determinar quais modificacdes serdo necesséarias para soluciona-la. E
fundamental também que, nesse processo, avaliem a relacdo custo-beneficio. O atributo da relevancia
assegura que a evidéncia esteja diretamente relacionada aos objetivos e ao escopo do trabalho. A avaliacao
do que seja uma informacado relevante é também uma questdo de logica e de julgamento profissional. A
utilidade da informacdo registrada como evidéncia relaciona-se com a sua capacidade de auxiliar a Unidade
Auditada a atingir os seus objetivos. Ou seja, deve agregar valor e permitir a melhoria das operag¢@es
organizacionais. Para tanto, ela devera ser Util para a constru¢do dos achados e para a formagdo da opinido
emitida pelo auditor. Mais informacBes sobre Testes de controle, Testes substantivos, e Técnicas de
auditoria podem ser obtidos nos itens 4.3.4.4 a 4.3.4.6 do MOT, respectivamente.

3.3 Encerramento

3.3.1 Elaborar Documento de Apresentac¢do dos Achados

Apresentacdo ao gestor dos achados de auditoria, com base no resultado dos Testes de Controle
confrontados com os critérios de auditoria estabelecidos. Solicitar manifestacdo ao gestor, acompanhada
de Plano de Acdo (a¢des, prazos e responsaveis), e realizar a Reunido de Plano de Acao com foco em pactuar
0s encaminhamentos (recomendacfes), aproveitando para validar entendimentos que irdo para o
Relatorio.

3.3.1.1 Na aba 'Cronograma’, informar a 'Data inicio realizado' da tarefa do Documento de Apresentacéo dos
Achados, alterando Situacéo para 'Em andamento’

Para fins de monitoramento da produtividade, é importante informar a ‘Data inicio realizado’ da fase de
encerramento do trabalho, ligada a apresentacdo consolidada dos achados aos gestores.
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3.3.1.2 O designado Auditor responsdvel deve concluir o preenchimento da se¢do 'Execu¢do dos Exames' da
Avalia¢do Interna de Qualidade, conforme monitoramento continuo de qualidade previsto no PGMQ, inclusive
confirmando a auséncia de ameacas, de fato ou veladas, e a manutengdo da independéncia e da objetividade da
opini@o da equipe.

Logo no inicio da fase de encerramento, o designado Auditor responsavel (ou o Supervisor) deve preencher
a secdo 'Execucdo dos Exames’ da Avaliacdo Internas de Qualidade, confirmando que, entre outros
requisitos de qualidade, os trabalhos foram executados e que o0s achados serdo desenvolvidos em
ambiente de auséncia de ameacas, de fato ou veladas, e a manutencdo da independéncia e da objetividade
da opinido da equipe.

3.3.1.3 RevisGo dos Achados pelo auditor par, avaliando se as evidéncias retinem os seguintes atributos de
qualidade: sdo suficientes, confiaveis, fidedignas, relevantes e Uteis

Trata de revisao expedita por outro auditor da equipe, buscando assegurar os atributos de qualidade das
evidéncias antes apresentados. O registro do ‘Resultado’ dessa tarefa no Sisaudit pode ir desde um simples
relato da discussdo dos achados realizada de modo coletivo na equipe, até o registro do revisor em cada
papel de trabalho.

3.3.1.4 Revis@o dos Achados pelo auditor par, avaliando se possui causas (raiz) e consequéncias identificadas,
acompanhadas dos critérios de auditoria e das condices (situacbes encontradas), assim como avaliacdo de
probabilidade e de impacto (nivel de risco)

A revisdao por pares deve incluir também os referidos atributos de qualidade dos achados, que orientardo
a comunicagdo, a relatoria e o plano de acdo.

3.3.1.5 Na aba 'Relatério de Auditoria’ no Sisaudit incluir os Achados, detalhando Titulo, Situacdo identificada
(condic@o), Corpo do achado (condicdo detalhada vs. critério), referenciando testes relacionados e respectivos
anexos

Concluida a revisdo por pares, os achados ja podem ser incluidos na aba ‘Relatério de Auditoria’ no Sisaudit,
detalhando no campo ‘Situac¢do identificada’ a condicdo e no campo ‘Corpo do achado’ a condig¢do (situagdo
encontrada) detalhada, comparada ao critério de auditoria esperado. O achado deve referenciar os testes
de auditoria que o suportam, assim como 0s papéis de trabalho respectivos.

3.3.1.6 Para cada Achado, apresentar proposta de Recomendacdo, prazo e responsavel, registrando a
Probabilidade e Impacto. Como boa prdtica de qualidade das Recomendacles, verificar se estGo claros os
requisitos 5W2H: O Qué, Por que, Onde, Quando, Quem, Como, Por quanto. Atendidos os requisitos, submeter a
aprovacdo pelo Supervisor

A equipe deve elaborar uma proposta de Recomendacdo que auxiliara a conduzir a Reuniao de Plano de
Acdo, compondo com a visao de acBes propostas pelos gestores responsaveis. Como boa pratica, as
recomendacdes propostas devem definir claramente os requisitos 5W2H, conforme segue.
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WHAT WHY WHERE WHEN WHO HOW HOW MUCH
Aumentar a Contratagdo de
Criagdo de um geracdo de ' De 01/11/2015 a .
novo website oportunidades Online 15/11/2015 Pedro Campos aggnqa R$ 4.500,00
L especializada
comerciais
s Reduzir o
Capacitacdo da ndmero de Equipe de Treinamento in-
equipe de h Campinas 10/11/2015 quip R$ 9.000,00
: reclamacgdes dos atendimento company
atendimento .
clientes
Implantagdo de Melorar 2
Um sisterna de previsibilidade de . De 05/11/2015 a . ContraNtagao'de .
N resultados e Online Camila Campos solugdo online R$ 399,00/ més
gestdo o 10/11/2015 L
- reduzir riscos especializada
orgamentaria

futuros

Fonte: Blog Treasy

3.3.1.7 Elaborar Relatdrio de Riscos e Controles - RRC conforme formuldrio padronizado pela Auditoria Interna,
avaliando os 5 componentes e 17 principios do COSO ICIF - Estrutura Integrada de Controles Internos, registrando
0 score obtido no Sisaudit, na aba 'Relatorio de Auditoria', campo 'Nota de avaliacdo do controle interno (NAC))'
e o resultado da avaliacdio no campo 'Conclusdo’

O Relatério de Riscos e Controles - RRC, contendo a avaliagdo da Audin sobre os 5 componentes e 17
principios do COSO-ICIF deve ser preenchida a partir do modelo disponivel na pagina da Audin (link),
registrando o score obtido no Sisaudit, na aba 'Relatério de Auditoria’, campo 'Nota de avaliacdao do controle
interno (NACI)' e o resultado da avaliagdo no campo 'Conclusdo’. Futuramente, pretende-se que o
detalhamento da informacdo do RRC seja alimentada em sistema de modo estruturado.

3.3.1.8 Com base no Relatdrio de Riscos e Controles - RRC elaborado pela auditoria aplicando o COSO-ICIF,
levando em conta a autoavalia¢do pelo gestor na Autoavaliagdo da Maturidade de Riscos e Controles (RCSA),
avaliar a oportunidade e necessidade de propor Recomendacéo voltada a melhorias significativas de Governanca,
GestGo de Riscos ou Controles Internos

Considerando que na etapa do planejamento foram incluidos testes voltados a coletar evidéncias para
subsidiar a avaliagdo com foco no COSO-ICIF e levando em conta a possibilidade de obter melhorias
significativas de Governanca, Gestdo de Riscos ou Controles Internos, a equipe de auditoria deve avaliar a
oportunidade e necessidade de propor Recomendacdo decorrente da avaliagdo no RRC.

3.3.1.9 Na aba 'Relatorio de Auditoria’ no Sisaudit gerar o Quadro de Achados (Documento de Apresentacdo dos
Achados), ordenar a comunicacdo por nivel de risco (preferencialmente 1 item de NA por Achado) e encaminhar
por meio de Nota de Auditoria (ou aproveitar consolidacdo de NAs expedidas ao longo do trabalho) para
apresentacdo de Plano de acdo (a¢bes, responsdveis e prazos) pelo gestor, acompanhada de eventuais
manifestacdes no prazo de ATE 5 (cinco) dias Uteis

Preenchidos no Sisaudit os Achados de Auditoria e as propostas de Recomendacgdo, é possivel gerar o
Quadro de Achados diretamente na aba ‘Relatdrio de Auditoria’. No entanto, essa funcionalidade tem
apresentado instabilidade no sistema, havendo chamado aberto para a equipe de desenvolvimento. Nesse
sentido, podem ser utilizados os templates de ‘Quadro de Achados’ ou ‘Apresenta¢do para Reunido de Plano
de Acdo, disponibilizados na pagina da Audin (link) ou outro modelo mais detalhado definido pela equipe
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de auditoria. A equipe deve avaliar se 0 envio ocorrera em branco (sem texto de recomendacdes propostas)
ou em preto (com texto de recomendagBes propostas), considerando o equilibrio entre aspectos como
possiveis vieses decorrentes, o histérico de interlocu¢do com a equipe de gestdo, a concretude dos
encaminhamentos da reunido de plano de ac¢do, entre outros. Esse documento deve ser encaminhado por
NA ao gestor como documento orientador da Reunido de Plano de A¢do, sendo denominado Documento
de Apresentacdo dos Achados a partir do efetivo envio ao gestor. O envio indicard o prazo de ATE 5 (cinco)
dias Uteis para apresenta¢do de Plano de acdo (ag8es, responsaveis e prazos) pelo gestor, acompanhada
de eventuais manifestacdes adicionais, caso necessario. Vale destacar que o Documento de Apresentacdo
dos Achados pode ser entendido como uma NA consolidadora expedida na fase de encerramento ou o
conjunto de NAs encaminhadas ao longo da fase de execucdo da auditoria, sendo recomendavel a adoc¢do
desse Ultimo modelo para que as equipes de gestdo possuam mais tempo para prontamente adotar
providéncias saneadoras. A equipe pode optar com incluir um item de NA, definindo o prazo de resposta e
apresentando o detalhamento como documento anexo, ou em apresentar um item de NA para cada
achado, de modo que o gestor possa se manifestar expressamente sobre cada um deles e a equipe
registrar a aceita¢do de cada item individualmente.

3.3.1.10 Realizar Reunido de Plano de Acdo (busca conjunta de solu¢bes), com base no Documento de
Apresentacdo dos Achados, para discutir e alinhar a¢bes propostas pelos gestores e recomenda¢bes propostas
pelos auditores, responsaveis e prazos, combinando a devolutiva final por meio de Nota de Auditoria no Sisaudit.

A Reunido de Plano de Acdo deve ser realizada com base no Documento de Apresentacdo dos Achados
encaminhado (NA consolidadora ou conjunto de NAs), sempre com foco na discussdo do Plano de Acao
(recomendacgdes, responsaveis e prazos). No entanto, caso o gestor entenda que existe equivoco na
interpretacdo apresentada pela Audin, deve ser oportunizada manifesta¢do adicional, a ser registrada como
resposta ao item de NA correspondente.

3.3.1.11 Para cada Achado, revisar a proposta de Recomendacdo, prazo e responsdvel, de acordo com o
pactuado na Reuniéo de Plano de A¢do, revisando a Probabilidade e Impacto e submetendo a nova aprova¢do
pelo Supervisor

Encerrado o ciclo de discussdo do Plano de Acdo com os gestores responsaveis, devem ser revisadas no
Sisaudit as propostas de recomendacdes, responsaveis e prazos no Sisaudit e novamente submetidos os
Achados (acompanhados do Plano de A¢do) para aprovacgdo pelo Supervisor.

3.3.1.12 No Redmine, preencher os campos complementares de Causas, Consequéncias, Processo impactado,
Risco Archer, Controles, Pendéncia atual, Risco identificado, Responsdvel, Corresponsaveis, Email gestor. Riscos
que forem considerados inaceitaveis (fora do apetite) ao Serpro devem ser reportados ao Supervisor

O Redmine espelha os Achados e Planos de Acdo (recomendacdes, responsaveis e prazos) aprovados no
Sisaudit, estruturando campos complementares que serdo aproveitados no processo de Escalada de
Recomendac¢des e Reportes de Riscos.
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3.3.1.13 No Redmine, se houve alteracdo, atualizar a cobertura planejada de Objetivos, Metas, Riscos, Controles
e Processos, incluindo e excluindo os relacionamentos adequados na tarefa de Auditoria correspondente, visando
manter atualizado o Mapa de Cobertura do PAINT

Nessa etapa de encerramento, avaliar se realmente a cobertura planejada foi executada. Caso contrario,
atualizar as tarefas relacionadas para manter atualizado o Mapa de Cobertura do PAINT.

3.3.1.14 Validag¢do dos Achados e seus detalhamentos pelo Supervisor, em alinhamento ao mérito discutido e
alinhado na Reunido de Plano de Acdo. Na validacdo dos Achados, o Supervisor confirmard se: estdo devidamente
suportados por evidéncias e sdo convincentes, sGo relevantes para oS objetivos dos trabalhos, apresentam
condicdo, critérios, causas e consequéncias, adotando comunicac@o clara, completa, concisa, construtiva,
positiva, objetiva, precisa e tempestiva

Essa é uma etapa central da revisdo de qualidade dos Achados pelo Supervisor, aproveitando o mérito
debatidos com os gestores na Reunido de Plano de Ac¢do. Os conceitos estao definidos no MOT e sdo
transcritos a seguir:

a) ser relevante para os objetivos dos trabalhos de auditoria;

- aqueles achados ndo considerados suficientemente relevantes para compor o relatorio final devem

ser comunicados a Unidade Auditada por meio de outros instrumentos, como a nota de auditoria, por

exemplo. Se esses achados ndo forem capazes de auxiliar no aprimoramento da gestdo ou de evitar
casos semelhantes no futuro, poderdo ser mantidos apenas como papéis de trabalho;

- quando a equipe identificar, no decorrer do trabalho, situacdes relevantes que ndo estejam

relacionadas aos objetivos definidos na etapa de planejamento, devera apresenta-las ao supervisor

para que ele defina a abordagem a ser adotada. Entre as possiveis alternativas de tratamento, incluem-
se, a depender da criticidade, da materialidade e da relevancia da situa¢ao encontrada, o registro nos

papéis de trabalho ou a programacdo de uma nova auditoria. Nesse Ultimo caso, é necessaria a

aprovacdo da inclusao no Plano de Auditoria Interna.

b) estar devidamente fundamentado em evidéncias, as quais devem ser capazes de demonstrar que a

situagdo registrada realmente existe ou existiu;

C) mostrar-se convincente, ou seja, ser consistente em cada um de seus componentes (enunciados na

se¢do 5.4.2), de forma que mesmo um terceiro (prudente e informado) que ndo tenha participado da

auditoria o compreenda e 0 aceite.
O desenvolvimento dos achados de auditoria deve contemplar quatro componentes principais, quais
sejam: critério, condicdo, causa e efeito.

e Critério (0 que deveria ser): E o padrao utilizado para avaliar se o objeto auditado atende, excede
ou estd aquém do desempenho esperado. E definido na fase de planejamento do trabalho,
conforme especificado na se¢do 4.3.3 deste Manual.

¢ Condigdo ou Situagdo Encontrada (o que é): Situacdo existente, identificada e documentada durante
a fase de execugdo da auditoria. Pode ser evidenciada de diversas formas, dependendo das técnicas
de auditoria empregadas.

e Causa: E a razdo para a existéncia de diferenca entre critério e condicdo, ou seja, entre a situacdo
esperada e a encontrada. Explica porque a situa¢do encontrada existe, esclarecendo o que permite
que ela se configure da forma como esta. Sendo assim, € imprescindivel que a equipe de auditoria
se empenhe em descobrir a causa raiz, ou seja, a causa primeira, mais profunda e mais importante
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da condicdo. Para tanto, é necessario levantar hipodteses sobre quais fontes poderdo acarretar as
situa¢Bes encontradas. O Quadro 4, da se¢do 4.3.2.1.1, pode auxiliar também nesse processo. A
determinacdo da causa raiz pode ser complexa. Em alguns casos, varios fatores, com diferentes
graus de influéncia, podem se combinar para formar a causa raiz de uma situagdo encontrada, ou
a causa raiz pode estar relacionada a uma questdo mais ampla, como a cultura organizacional.
Sendo assim, é possivel que sejam identificadas apenas causas intermediarias para algumas
situacBes. Importante ressaltar que, preferencialmente, a recomendacdo emitida ao final do
trabalho deve estar diretamente relacionada a causa raiz. Quando se atua na causa raiz, € possivel
eliminar ou reduzir a probabilidade de reincidéncia da situacdo negativa encontrada e contribuir
mais diretamente para o aprimoramento da gestdo.

Consequéncias (Efeitos): £ a consequéncia da divergéncia entre a condicdo e o critério. Pode ser
positivo, correspondendo a beneficios alcan¢ados, ou negativo, correspondendo ao risco ou
exposicao que sofre o objeto de auditoria ou a Unidade Auditada por ndo estar conforme o padrao
esperado. Trata-se do impacto da diferenca entre o referencial utilizado pelo auditor (critério) e a
situacdo real encontrada durante a auditoria (condi¢do). O efeito pode ser existente, quando ja se
trata de um fato resultante da condic¢do, ou potencial (risco), quando ha exposi¢cdo, sem que tenha
sido detectado efeito real. O exemplo mais comum de efeito é o prejuizo ao erario.

Como a comunicagdo ocorre durante todo o trabalho de auditoria, essas caracteristicas, descritas a seguir,
devem ser observadas em todas as etapas, desde o planejamento, até o monitoramento.

Claras: comunicac¢8es claras sao aquelas que facilmente sdo compreendidas pelo publico-alvo. Para
isso, devem ser ldgicas e fornecer todas as informag8es significativas e relevantes. Devem usar
linguagem consistente com a usada na organizagao e equilibrada: nem excessivamente simplista,
nem excessivamente técnica. A clareza € uma caracteristica da abordagem sistematica e disciplinada
de auditoria interna.

Completas: para garantir a integridade das comunicac8es, € Util que a equipe considere toda
informacdo essencial para o publico-alvo, ou seja, todas as informacdes significativas e relevantes
que apoiem conclusdes e recomendacdes. As comunicacBes escritas completas geralmente
permitem que o leitor chegue a mesma conclusdo a que os auditores chegaram.

Concisas: as comunicacBes concisas evitam a elaboracdo desnecessaria, detalhes supérfluos,
redundancia, prolixidade e informacBes dispensaveis, insignificantes ou ndo relacionadas ao
trabalho.

Construtivas: as comunicag8es construtivas sdo Uteis para os destinatarios do trabalho de auditoria
e para a organiza¢gdo e conduzem a melhorias onde seja necessario. Favorecem um processo
colaborativo para elaborar solu¢des para os problemas encontrados e, consequentemente, para
ajudar a organizac¢do a atingir seus objetivos. O tom construtivo ao longo das comunicagoes reflete
a seriedade dos achados. Os principais achados podem ser resumidos de forma positiva (foco no
aprimoramento) ou de forma negativa (foco em deficiéncias). A UAIG pode mostrar a tendéncia
(positiva ou negativa) em comparacdo com auditorias anteriores da mesma atividade.

Obijetivas: as comunicagdes objetivas sdo justas, imparciais, neutras, livres de influéncia indevida.
S3do o resultado de uma avaliagdo acurada e equilibrada de todos os fatos e circunstancias
relevantes. Para garantir a objetividade nas comunicac¢des, os auditores internos devem usar frases
imparciais, sem duplo sentido, e manter o foco nas questdes relevantes. A objetividade comec¢a com
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a atitude mental imparcial que os auditores internos devem possuir ao realizar os trabalhos. Mais
do que um atributo, a objetividade é fundamental para a pratica da atividade de Auditoria Interna
Governamental.

Precisas: as comunicac¢des precisas sdo livres de erros e distor¢des e sdo fiéis aos fatos e evidéncias
que lhes ddo suporte. Além disso, devem conter todos os fatos relevantes que, se ndo forem
divulgados, podem distorcer a informagdo. Por esse motivo, se ocorrer um erro nas comunicacées,
a UAIG deve comunicar imediatamente as informagdes corrigidas aos destinatarios que tiveram
acesso a versdo anterior.

Tempestivas: as comunica¢des tempestivas possibilitam que a organizagdo tome as medidas
adequadas no tempo correto. Para alcancar esse requisito, € importante que a UAIG apresente
todas as comunicacBes nos prazos estabelecidos durante a fase de planejamento do trabalho.
Como a oportunidade pode ser diferente para cada organizacdo, a fim de determinar o que é
oportuno, os auditores internos podem fazer pesquisas relativas ao assunto do trabalho em
unidades semelhantes a auditada. Além disso, para estimular o atendimento a esse requisito, o
responsavel pela UAIG pode estabelecer indicadores de desempenho que mecam a pontualidade
na apresenta¢ao dos resultados.

3.3.1.15 Validacdo do Plano de Acdo (recomendagOes, prazos e responsaveis) e seus detalhamentos pelo

Supervisor, em alinhamento ao mérito discutido e alinhado na Reunido de Plano de Acdo. Na validagcdo das
Recomendacbes, o Supervisor confirmard se: sGo monitordveis, viaveis, voltadas a resultados e podem gerar

beneficios relevantes de GRC, atuam na causa raiz, nas causas intermedidrias ou nas consequéncias, consideram

alternativas, visbes prospectivas e possuem boa rela¢do custo-beneficio, estio direcionadas aos responsaveis

corretos nos prazos acordados. Devem adotar comunica¢do clara, completa, concisa, construtiva, positiva,

objetiva, precisa e tempestiva

Aplicam-se as recomendac¢des do Plano de A¢do as diretrizes do item anterior, voltado aos Achados de

auditoria, acrescidas dos seguintes atributos de qualidade previstos no MOT aplicaveis as recomendacdes:

a)

monitoravel: a recomendacdo deve ser passivel de monitoramento, permitindo verificar se o que se
pretendia com a recomendacdo foi alcancado. Para tanto, é importante que seja prevista a forma
por meio da qual sera aferido o desempenho das acdes a serem implementadas e quais evidéncias
serdo apresentadas pela Unidade Auditada ou levantadas pela UAIG para medir a efetiva
implementacdo. E essencial que a recomendacdo possa ser acompanhada e que sua efetividade
possa ser medida posteriormente por meio de seus custos de implementac¢do e beneficios a gestdo
proporcionados;

atuar (preferencialmente) na causa raiz: a recomendag¢do deve se propor a atuar diretamente na
causa identificada. Quando se atua na causa raiz, a eficacia da recomendacdo é maior, posto que
tera um efeito preventivo, evitando que a situagdo se repita no futuro. Quando se atua em causas
intermediarias, que sdo desdobramentos da causa raiz, corre-se o risco de apenas corrigir a
situacdo pontual, ndo impedindo que ela se repita novamente; As recomendac¢8es podem focar na
causa, na condicdo, na consequéncia e eventualmente até no critério. E fortemente recomendado
que haja atenc¢do especial ao tratamento da causa do problema identificado, tendo em vista que a
corregdo da situagdo encontrada, por si s6, ndo elide a causa do problema. Quando se atua na causa
raiz ou na causa mais préxima possivel dela, é possivel eliminar ou reduzir, consideravelmente, a
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probabilidade de reincidéncia da situacdo negativa encontrada, contribuindo para o aprimoramento
da gestdo.

vidvel: é preciso levar em conta restrices de ordem legal, financeira, de pessoal e outras que
possam afetar a implementacao de medidas propostas pelos auditores. Nesse sentido, a discussdo
de solu¢Bes junto a Unidade Auditada é de suma importancia para compreensdo do que é e do que
nao é possivel fazer. Além disso, a equipe deve considerar o tempo razoavel para a implementagdo
das medidas a serem adotadas pelo gestor, pactuando prazo compativel;

apresentar uma boa relagdo custo-beneficio: a equipe de auditoria e o supervisor do trabalho
devem avaliar os custos e os beneficios esperados de cada recomendacdo. Recomendar controle
via sistema informatizado, por exemplo, pode representar um custo alto demais para uma
determinada operac¢do, mas ser totalmente viavel em outra area de negdcio. Na medida do possivel,
deve-se minimizar o gasto de recursos, em atendimento ao principio da economicidade;
considerar alternativas: é importante que a equipe de auditoria e o supervisor do trabalho levantem
alternativas e que também analisem aquelas propostas pela Unidade Auditada quando houver a
discussao das recomendac8es. Existem situacBes em que ha varias op¢des de solu¢des a serem
adotadas, podendo-se optar por aquela que apresente melhor relagdo custo-beneficio, por
exemplo;

ser direcionada: a recomendacdo deve ser direcionada para o agente que tem responsabilidade e
alcada para coloca-la em pratica. A efetividade se perde se a recomendacao for direcionada ao
agente errado ou se ndo estiver claro quem deve implementa-Ia;

ser direta: a recomendacgdo deve estar claramente identificada no texto do relatério (ou outra forma
de comunicag¢do) como sendo uma recomendacao. Ndo pode haver ddvida sobre seu conteddo e
sobre a necessidade de atendé-la. Por isso, € necessaria uma linguagem direta, sem termos vagos
que possam dar a impressdo de que ndo se trata de recomendacdo;

especificidade: no ambito do achado de auditoria ao qual se relaciona, a recomendacdo deve tratar
das medidas a serem tomadas, dos resultados a serem alcancados, ndo se atendo, via de regra, a
forma como sera implementada. Também ndo deve reproduzir exaustivamente a causa identificada,
ou repetir a descricdo da condi¢do encontrada, por exemplo;

significAncia: essa caracteristica deriva da prépria relevancia do achado. E importante apontar
situacdes relevantes dentro do escopo da auditoria, assim como recomendar aquilo que pode fazer
diferenca na gestdo, seja melhorando a governanca, o gerenciamento de riscos ou a estrutura de
controles existente;

ser positiva: discorrer sobre as medidas a serem tomadas em tom positivo, com frases afirmativas
em vez de negativas, tende a facilitar o convencimento da alta administracdo e a consequente
implementac¢do da recomendacao.

3.3.1.16 Como boa prdatica e suporte a valida¢do do Plano de A¢Go (recomendacles, prazos e responsaveis), o

Supervisor verificard se estao claros os requisitos 5W2H.: O Qué, Porque, Onde, Quando, Quem, Como, Por quanto.

Por fim, registrard a validacdo dos Achados e do Plano de Acdo (recomendacdes, prazos e responsaveis) por meio

da aprovacdo dos Achados (e Recomendacbes associadas) no Sisaudit

Como boa pratica, o Supervisor avaliara a qualidade do Plano de Ac¢do (recomendacdes, prazos e
responsaveis) considerando a clareza do atendimento dos requisitos do 5W2H, conforme item 3.3.1.1.6. O
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resultado dessa avaliacdo ficara registrado no Sisaudit com a aprovacao dos Achados e do Plano de Acao
pelo Supervisor do trabalho.

3.3.1.17 Na aba 'Relatério de Auditoria' no Sisaudit gerar novo Quadro de Achados (agora Plano de Acdo), que
passa a representar o Plano de A¢Go (recomendagbes, responsaveis e prazos) aprovado apos Reunido de Plano
de Ac¢do (busca conjunta de solu¢es). Os Achados de Auditoria devem estar ordenados por nivel de risco no Plano
de A¢do

Aprovado os Achados e o Plano de A¢do pelo Supervisor, deve ser atualizado o artefato antes utilizado para
a Reunido de Plano de Acdo, que sera incorporado como anexo especifico do Relatério de Auditoria.

3.3.1.18 Na(s) Nota(s) de Auditoria (Documento de Apresentacdo dos Achados), reabrir itens considerados ndo
atendidos e sejam possivelmente sanedveis, informando a Data prevista para encerramento do recebimento de
informacdes para o Relatdrio, o Plano de A¢do associado (recomendacdo, responsavel e prazo) destacando que
as agbes concluidas e com implementac@o verificada pela Audin nesse Prazo estarGo dispensadas do
monitoramento por meio de Recomendacdo (ou receberGo monitoramento expedito, dependendo da
complexidade da verificacdo)

Essa etapa visa conceder os gestores o0 prazo de encerramento do Relatério para a solu¢do de questdes
pontuais que forem consideradas saneaveis nesse prazo. Caso efetivamente resolvido, sera mantido o
registro com a aceitacdo do item de NA em reaberto e feito o registro sumario em Relatério do atendimento
durante a execucdo do trabalho. Caso a verificagdo do atendimento seja mais complexa e ndo possa ser
realizada na etapa de encerramento sem comprometer o prazo, a equipe pode manter a recomendacdo,
expedir o relatorio e realizar verificagdo expedita quanto ao atendimento logo na sequéncia, no ambito do
monitoramento do Plano de A¢do (recomendacdo).

3.3.1.19 Equipe de auditoria registrar a aceitacdo do Plano de Acdo em ATE 5 (cinco) dias Uteis, recebendo as
respostas aos itens da Nota de Auditoria e alterando o Status para 'Concluida’

Recebida a resposta dos gestores (proposta de Plano de Acdo) para as NAs, a equipe tem o prazo de ATE 5
(cinco) dias Uteis para aceitar as respostas no Sisaudit, 0 que altera o Status dos itens de NA para ‘Concluida’.

3.3.1.20 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa do Documento de Apresentac¢do dos
Achados, alterando a Situa¢@o para 'Concluida’. Concluida a fase de Planejamento no Cronograma, o Status da
auditoria deve ser alterado para 'Em execu¢do'

Para fins de monitoramento da produtividade, deve ser informado na aba ‘Cronograma’ a ‘Data fim
realizado’ da tarefa do Documento de Apresentacdo dos Achados.

3.3.2 Elaborar Relatério de Auditoria

Elaboragdo do Relatdrio de Auditoria e respectivos anexos para comunica¢do do resultado dos exames,
acompanhados da revisdao de qualidade. Feedback para a equipe de resultados e de competéncias, com
foco em desenvolvimento profissional continuo.
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3.3.2.1 Na aba 'Cronograma’, informar a 'Data inicio realizado' da tarefa do Relatdrio de Auditoria, alterando
Situacdo para 'Em andamento’

Para fins de monitoramento da produtividade, deve ser informado na aba ‘Cronograma’ a ‘Data inicio
realizado’ da tarefa do Relatdrio de Auditoria.

3.3.2.2 Planejar a relatoria com base no Modelo de Relatorio, incluindo ao menos as se¢bes Sumdario Executivo
(Objetivo, Escopo, Achado, Plano de A¢éo, Nivel de Risco, Processo Avaliado, Score RRC/RCSA), Conclusdo (incluindo
Objetivos, Riscos e Controles avaliados), Resultado dos Exames, Avaliagdo do Sistema de Controles Internos,
Contexto e Metodologia, anexos de Detalhamento dos Achados e de Base de Classificacdo do Nivel de Risco

Essas secdes do Relatério ja constam do modelo disponibilizado na pagina da Audin (link), bastando segui-
lo.

3.3.2.3 Adaptar a forma de comunicac@o, destacando os pontos de maior nivel de risco e as conclusdes (respostas
a Questbes de Auditoria) no Sumadario Executivo (Highlight) em liguagem direta, clara a objetiva, detalhando no
corpo do Relatorio os elementos de suporte as concluses. Incluir ou excluir se¢bes ou tdpicos, conforme
necessdrio, a exemplo de Boas Praticas Identificadas, Ndo-Escopo, Delimitacéo da Opinido, Negativa de Opinidio

O modelo de estrutura de Relatdrio de Auditoria deve ser entendido como base, mas ndo como imutéavel,
podendo a equipe partir dele e complementar com se¢des consideradas relevantes para boa compreensado
do trabalho realizado, assim como exclusdo de secBes consideradas desnecessarias naquele trabalho
especifico, em especial nos relatérios de consultoria. A depender do trabalho realizado, pode ser relevante
destacar uma secao de Boas Praticas identificadas, de Ndo-Escopo para explicitar o que nao foi analisado
pela equipe, de Delimitacdo da Opinido para esclarecer o alcance das conclusBes apresentadas ou de
Negativa de Opinido nos casos em que a equipe ndo obteve acesso a informacgdes necessarias e suficientes
para a formacdo de opinido.

3.3.2.4 Indicar o campo proprio do Modelo de Relatdrio a Lista de Distribui¢do: para A¢do, para Informacdo, para
Acompanhamento (2°linhas e, se couber, Instancias de Integridade)

A Lista de Distribuicdo registrada no Relatério orientara os destinatarios do Memorando de
encaminhamento do trabalho. De regra, os Relatérios devem ser encaminhados para acompanhamento
pela SUPCR (ou outras unidades com atribuicdo de supervisdo, a exemplo da SUPSI e SUPPD) e, se couber,
instancias de integridade (em especial quanto as analises envolvendo riscos a integridade).

3.3.2.5 Os Achados de Auditoria devem ser comunicados por ordem do nivel de risco (probabilidade e impacto)
no anexo proprio (Detalhamento do Achados), explicitando situa¢do encontrada (condicdo), causas,
consequéncias e critério de auditoria, acompanhados do Plano de A¢do (recomendac¢les, prazos e responsaveis)

Os Achados de Auditoria devem ser apresentados, tanto no Sumario Executivo quanto no Anexo de
Detalhamento dos Achados, iniciando do maior nivel de risco ao menor nivel de risco, cabendo registrar a
possibilidade de que situa¢Ges de menor relevancia (nivel de risco muito baixo) podem ser encaminhadas
aos gestores por meio de Nota de Auditoria, sem necessidade de maiores detalhamentos em Relatorio.

serpro.gov.br 39


https://dp.serpro/audin/modelos-de-documentos

Manual de Procedimentos Operacionais da Auditoria Interna e SERPRO

3.3.2.6 A base para classifica¢do do nivel de risco dos Achados de Auditoria, seguindo a Metodologia corporativa,

deve ser apresentada em anexo proprio, conforme previsto no Modelo de Relatdrio

A base para classificagdo do nivel de risco (probabilidade x impacto) dos Achados ja consta de anexo do

modelo disponibilizado na pagina da Audin (link), adotando a Metodologia de Gestdo de Riscos do Serpro.

IMPACTO

MUITO
ALTA

ALTO

DIMENSAO

Esforco de Gestdo - Evento com potencial para levar o negdcio ou servigo ao colapso.

Regulagdo - Determina interrupgdo das atividades.

Reputac¢do - Com destaque em midia nacional e internacional, podendo afetar a missdo.

Negdcio/Servicos & Sociedade - Prejudica o alcance da miss&o do Serpro.

Financeiro - Pode gerar impacto orcamentario ou financeiro que compromete a continuidade da empresa.

Intervengdo Hierdrquica - Presidente/Diretoria Executiva ou Conselhos.

Privacidade e Prote¢do de Dados - Os titulares podem encontrar consequéncias significativas, ou mesmo irreversiveis, que ndo
podem superar.

Esforgo de Gestdo - Evento critico, mas que com a devida gestdo pode ser suportado.

Regulagdo - Determina a¢8es de carater pecuniario (multas).

Reputagdo - Com algum destague em midia nacional, provocando exposi¢do significativa e

podendo afetar aos Objetivos Estratégicos.

Negdcio/Servicos a Sociedade - Prejudica o alcance da miss&do da Unidade e dos Objetivos Estratégicos.

Financeiro - Pode gerar impacto orcamentario ou financeiro grande.

Intervengdo Hierarquica - Diretoria/superintendente/Gestor de Dominio.

Privacidade e Protecdo de Dados - Os titulares podem encontrar consequéncias significativas, que convém que sejam capazes de
superar.

MEDIO

Esforco de Gestdo - Evento significativo que pode ser gerenciado em circunstancias normais.

Regulagdo - Determina a¢8es de carater corretivo.

Reputagdo - Pode ter exposi¢do em midia.

Negdcio/Servigos a Sociedade - Prejudica o alcance dos Objetivos Estratégicos e/ou das metas de processo/ projeto.

Financeiro - Pode gerar impacto or¢camentario ou financeiro moderado.

Interveng¢do Hierdrquica - Gestor de Dominio/Gestor do Processo/Projeto.

Privacidade e Prote¢do de Dados - Os titulares podem encontrar inconvenientes, que eles serdo capazes de superar, apesar de
algumas dificuldades.

BAIXO

Esforgo de Gestdo - Evento cujas consequéncias podem ser absorvidas, mas carecem de

esforcos da gestdo para minimizarem o impacto.

Regulacdo - Determina a¢ées de carater orientativo.

Reputagdo - Tende a limitar-se as partes envolvidas.

Negdcio/Servigos a Sociedade - Prejudica o alcance das atividades.

Financeiro - Pode gerar impacto or¢camentario ou financeiro pequeno.

Interveng¢do Hierdrquica - Gestor do Processo/Projeto/Time.

Privacidade e Prote¢do de Dados - Os titulares poderdo encontrar alguns inconvenientes, os quais serdo superados sem nenhum
problema.

MUITO
BAIXO

Esfor¢o de Gestdo - Eventos cujas consequéncias podem ser absorvidas por meio de atividades do Processo.
Regulagdo - Pouco ou nenhum impacto.

Reputagdo - Impacto apenas interno, ndo gera cobertura em midia.

Negdcio/Servigos a Sociedade - Pouco ou nenhum impacto nas metas.

Financeiro - Pode gerar impacto or¢camentario ou financeiro insignificante.

Interveng¢do Hierdrquica - Gestor do processo/Projeto/Time.

Privacidade e Proteg¢do de Dados - Os titulares de DP ndo serdo afetados.
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PROBABILIDADE  DESCRIGAO

MUITO Quase Certa. De forma inequivoca, o evento podera ocorrer mensalmente, pois as circunstancias indicam claramente essa
ALTA possibilidade.

Muito Provavel. De forma até esperada, o evento podera ocorrer trimestralmente, pois as circunstancias indicam

ALTA fortemente essa possibilidade.

Provavel. De alguma forma, o evento podera ocorrer semestralmente, pois as circunstancias indicam moderadamente essa

ULt possibilidade.

Pouco Provavel. De forma inesperada ou casual, 0 evento poderd ocorrer uma vez ao ano, pois as circunstancias pouco
indicam essa possibilidade.

Improvavel. Em situacfes excepcionais, 0 evento poderd até ocorrer, mas nada nas circunstancias indica essa
possibilidade.

Fonte: Metodologia de Gestdo de Riscos do Serpro (Rl 158/2021).

Impacto

Probabillidade

MATRIZ DE RISCOS - IMPACTO x PROBABILIDADE

Outraforma de apresentar o mapa de calor, utilizando faixas dos niveis de riscos, esta apresentada a seguir:

NIVEL DE RISCO E APETITE FAIXA INFERIOR FAIXA SUPERIOR
ALTO 16 24
MEDIO 12 15

6 1
1 5

3.3.2.7 Conforme Modelo de Relatério, marcar todas as pdginas do documento como 'Sigiloso (SG 05/2021)', com

base no disposto no Regimento Interno da Auditoria Interna

Em atendimento a Norma SG 05/2021, todas as paginas do modelo de Relatdrio de Auditoria ja estdo
marcadas como 'SIGILOSO', bastando manter as marcacdes em todas as paginas no documento final.
Nesse ponto, vale destacar o disposto no Regimento Interno da Auditoria Interna quanto a janela temporal
de sigilo de documentos na Audin, enquanto pendente o atendimento de recomendac¢fes ou a edi¢do de
ato ou decisdo:

Art. 15, 8 3° Os relatdrios, opiniGes e demais documentos de registro do resultado de
auditorias sdo considerados documentos preparatorios, nos termos do Art. 20 do Decreto
7.724/2012, enquanto pendente o atendimento de recomendag¢des ou a edi¢do de ato ou
decisdo, sujeitando-se aos regulares procedimentos de classificacdo, de prote¢do e de
divulgacdo de informacdo sigilosa do Serpro e demais hipéteses legais de restricao de acesso,
conforme legislacdo aplicavel.
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3.3.2.8 O designado Auditor responsavel deve concluir o preenchimento da se¢cGo 'Comunicacdo Final dos
Resultados do Trabalho' da Avaliacdo Interna de Qualidade, conforme monitoramento continuo de qualidade
previsto no PGMQ, inclusive confirmando a auséncia de ameacas, de fato ou veladas, e a manutencdo da
independéncia e da objetividade da opiniGo da equipe na Relatoria do trabalho

Deve ser concluido o preenchimento do Formulario de Avaliacdo Interna de Qualidade e enviada a resposta,
gerando o arquivo em formato PDF e subindo no Sisaudit como papel de trabalho da auditoria e do
monitoramento continuo do PGMQ.

3.3.2.9 Validacdo do Relatdrio de Auditoria e seus anexos pelo Supervisor, em alinhamento ao mérito discutido e
alinhado com a equipe e na Reunido de Plano de Acdo. Na validacdo do Relatdrio, o Supervisor confirmarad se:
estd devidamente suportado por evidéncias convincentes, adota comunica¢@o clara, completa, concisa,
construtiva, positiva, objetiva, precisa e tempestiva, achados sGo relevantes para os objetivos dos trabalhos,
apresentam condicdo, critérios, causas e consequéncias

Essa etapa final de revisdo pelo Supervisor reflete o conjunto de verificaces de qualidade realizadas ao
longo do processo de auditoria, retomando atributos citados da qualidade da comunicacao de modo geral.
Segundo a Estrutura Global de Competéncias do The IIA, o Gerente supervisor deve ser um especialista em
customizar a informacao conforme o publico a que se destina: mais objetiva, abrindo mao de detalhes
técnicos, mais gerencial, mais volta as operac¢des, mais focada em riscos e controles. O Supervisor deve
auxiliar a equipe a estruturar ainformacdo entre as diferentes se¢des do Relatorio para comunicar de modo
eficaz com os diferentes publicos a que se destina.

3.3.2.10 Revisdo do Relatorio de Auditoria e seus anexos pelo gerente par

Diante de todo o acompanhamento realizado pelo gerente par ao longo do trabalho, o Relatério de
Auditoria e seus anexos devem receber avaliagdo expedita, focando a consisténcia geral, boas praticas e
atributos de qualidade citados no presente Manual, em especial quanto a clareza da comunica¢do para
terceiros que ndo participaram diretamente do trabalho e ndo possuem maiores detalhamentos sobre o0s
processos operacionais.

3.3.2.11 Na aba 'Cronograma’, informar a 'Data fim realizado' da tarefa do Relatdrio de Auditoria, alterando a
Situagdo para 'Concluida’.

Para fins de monitoramento da produtividade, encerrados os ajustes apos a revisdo pelo gerente par, a
equipe deve informar na aba ‘Cronograma’ a ‘Data fim realizado’ da tarefa do ‘Relatério de Auditoria’.

3.3.2.12 Concluir todos os procedimentos do 'Programa de Auditoria’ e todas as a¢bes do 'Cronograma’ para
alterar o Status da Auditoria para 'Em encerramento’

A partir do momento em que todas as a¢des do Cronograma tém a ‘Data fim realizado’ informada, o Status
da Auditoria é automaticamente alterado para ‘Em encerramento’, refletindo os estagios finais de
homologacdo e assinatura do Relatério do sistema.
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3.3.2.13 Na aba 'Relatorio de Auditoria' subir a vers@o final assinada do Relatorio de Auditoria (contendo
Declaracdo de Objetividade, Independéncia e Conformidade com o Cédigo de Etica do IlA e do Serpro), Resumo
do Relatorio de Auditoria e Quadro de Achados, procedendo com as assinaturas no Sisaudit pelos auditores,
auditor responsavel, supervisor, chefe de secdo e submetendo para validac¢Go e assinatura pelo titular da Auditoria
Interna

Consta do proprio Modelo de Relatério de Auditoria o paragrafo padrao com a referida Declara¢do. O
Sisaudit possui campos especificos na aba ‘Relatdrio de Auditoria’ para ser subido o proprio Relatério, seu
Resumo (Sumario Executivo) e o0 Quadro de Achados.

Subidos os referidos arquivos deve ser realizada a assinatura no Sisaudit por pelo menos um membro da
equipe (ou auditor responsavel), pelo Supervisor (nos perfis de supervisor e chefe de secdo) e pelo titular
da Auditoria Interna, que deve validar a versao final dos documentos.

3.3.2.14 Elaborar minuta de Despacho no Memorando de abertura do trabalho, considerando a lista de
distribui¢do registrada no Relatorio, juntando Relatorio e Respectivos anexos para envio formal aos gestores e
demais partes interessadas (incluindo 2° linhas e, se couber, Instancias de Integridade).

O modelo de Despacho no Memorando encaminhando o Relatdrio e anexos aos gestores e demais partes
interessadas consta da pagina da Audin (link).

3.3.2.15 Informar a equipe de assessoramento da Audin a rela¢@o de gestores sugeridos para receber a formuldrio
de Feedback para a Auditoria Interna, incluindo da Lista de Distribuicdo.

Arelagdo de e-mails dos gestores sugeridos para receber o formulario de Feedback para a Auditoria Interna
deve enfocar interlocutores que estiveram mais diretamente envolvidos no trabalho e ser encaminhada
para a equipe de assessoramento da Audin, que encaminhara os convites por e-mail, devendo incluir
representantes das unidades de constam da Lista de Distribui¢do registrada no Relatorio.

3.3.2.16 Supervisor realizar avaliac@o do desempenho da equipe de auditores, registrando no GDES a avalia¢do
de resultados e no formulario 'Guia de Competéncias - Estrutura Global IIA" a avaliacdo de competéncias
(conectadas as competéncias do GDES).

Ao final do trabalho de auditoria, enfocando o desenvolvimento profissional continuo, o Supervisor dever
realizar a avaliacdo individual do desempenho de cada auditor da equipe, registrando no GDES a avaliacdo
de resultados e no formulario 'Guia de Competéncias - Estrutura Global IIA" (link) a avaliagdo de
competéncias (conectadas as competéncias do GDES).

3.3.2.17 Titular da Auditoria Interna verificar a consisténcia e validar os documentos finais por meio da assinatura
no Sisaudit, alterando o Status da auditoria para 'Concluida' e liberando o Plano de A¢Go (recomendacdes, prazos
e responsaveis) para os gestores, iniciando a fase de monitoramento (follow-up).

A etapa final para encerramento do trabalho no Sisaudit consiste na assinatura pelo titular da Auditoria
Interna, o que registra a validagdo dos documentos finais e resulta na liberacao do Plano de Acao
(recomendacdes, prazos e responsaveis) para os gestores, iniciando a fase de monitoramento (follow-up).
Essa tarefa deve ser ‘#Atribuido para’ o Supervisor ou o Auditor responsavel, aquele que ficar responsavel
por interagir com o titular da Auditoria Interna para a assinatura.
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3.3.2.18 Titular da Auditoria Interna encaminhar Relatorio final e respectivos anexos por meio de Despacho no
Memorando de abertura do trabalho, para os destinatdrios na lista de distribui¢do, destacando o Plano de A¢do
(recomendacbes, responsdaveis e prazos), orientando sobre o recebimento da recomendacdo no sistema,
comunicando sobre a Idgica de escalada por decurso de prazo e de anuéncia do superior para prorrogacao.
Havendo retificacdo do Relatorio, deve ser enviado aos mesmos destinatdrios do primeiro.

Validada a versdo final dos documentos, o titular da Auditoria Interna deve encaminha-los aos destinatarios
na lista de distribuicdo (incluindo o Diretor e o Superintendente responsavel) por meio de Despacho no
Memorando de abertura do trabalho, destacando o Plano de Acdo (recomendacdes, responsaveis e
prazos). Constam do modelo de Despacho as orientacdes sobre o recebimento da recomendac¢do no
Sisaudit, a escalada por decurso de prazo e de anuéncia do superior para prorrogacao. Cumpre registrar
que, se houver retificagdo do texto do Relatério, a nova versdo deve ser encaminhada aos mesmos
destinatarios em novo Despacho retificador.

3.4 Monitoramento

Na fase de monitoramento sao verificadas as ac6es de cumprimento e atendimento as Recomendacdes e
seu Plano de A¢do. O Plano Anual da Auditoria Interna prevé para cada trabalho planejado o quantitativo
de horas para monitoramento. Porém, esta atividade deve ser realizada de maneira dinamica e continua
para garantir a efetividade do trabalho realizado. A etapa de monitoramento ocorre no Sisaudit por meio
do modulo de acompanhamento. Todas as etapas do processo sdo registradas no sistema, mantendo o
armazenamento dos documentos também no referido sistema. Para avaliar a resposta da unidade auditada
as recomendacdes emitidas, podem ser adotadas as estratégias abaixo ou estratégias que se mostrem
convenientes e adequadas para a auditoria:
a) periodicamente, trimestralmente, verificar a situagdo de todas as recomendac¢des que estejam
pendentes de atendimento;
b) realizar trabalhos de avaliacdo com o objetivo de validar providéncias implementadas pela
administracao e avaliar a qualidade das acBes corretivas implementadas;
C) proceder ao acompanhamento de recomenda¢8es pendentes no decorrer de um outro trabalho
de auditoria programado para a mesma area da unidade auditada.
A escolha da estratégia, forma e frequéncia das a¢des de monitoramento deve levar em consideracao os
seguintes critérios:
a) agravidade dos riscos envolvidos;
b) acomplexidade do objeto da recomendacdo; e
C) 0 grau de maturidade da gestdo de riscos da unidade auditada.
Quanto maior os riscos e a complexidade das medidas a serem implementadas, a auditoria deve aumentar
as a¢Bes de monitoramento, ou aplicar agdes de maior complexidade ou em menor espaco de tempo para
verificar o atendimento as recomendac¢des. Para monitorar a implementacdao de recomendacdes
decorrentes de atividades de consultoria, a equipe de auditoria deve definir durante o planejamento do
trabalho, em conjunto com a unidade auditada, se haverd monitoramento e sua forma de realizacdo,
devendo ser adequadamente registrado no Documento de Pactuac¢do de Consultoria (DPC) e guardadas as
evidéncias no Sisaudit ou diretorio proprio da rede local ou SerproDrive. As recomendacfes podem ter o
status de:
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e Disponivel para recepcdo: recomendacdo enviada pela equipe de auditoria e aguardando recep¢do
do auditado;

e Recepcionada: recomendacdo enviada pela equipe de auditoria e recebida pelo auditado;

e Resposta em elabora¢do: recomendacdo recebida e iniciada a elaboracao de resposta;

e Resposta elaborada: resposta da recomendagdo concluida;

e £m andlise pela chefia da unidade: resposta encaminhada para analise e validacdo da chefia
responsavel pela unidade auditada;

e Em andlise pelo componente externo: area cujo responsavel ndo pertence a base da estrutura
hierarquica do Serpro;

e Emandlise pela Auditoria: recomendacao respondida pela unidade auditada e em andlise pela equipe
de auditoria interna;

e Comentdrio elaborado pelo auditor: 0 auditor competente apds anadlise da recomendacdo, redigiu
comentarios a resposta elaborada pela auditada;

e Em andlise pelo(a) coordenador(a) de Auditoria da Auditoria: resposta analisada pelo auditor
competente e encaminhada para sua chefia imediata para validagao e supervisdo;

e £m andlise pela chefia da Auditoria: aguardando validagdo quanto a analise efetuada pela auditoria
interna;

e (Concluida: recomendacdo foi implementada e verificado seu completo atendimento;

e (Cancelada: recomendacdo cancelada por perda de objeto ou outros motivos especificados.

As alteracBes no status da recomendacdo sao automaticamente registradas no Sisaudit e devem conter a
descri¢cdo detalhada do motivo da altera¢cdo em campo proprio do Sistema.

3.4.1 Monitoramento de Recomendac¢des reiteradamente ndo atendidas

Conforme descrito no Regimento Interno da Auditoria Interna: " Art. 18 O cumprimento das recomendaces
emitidas pela Auditoria Interna ou pelos orgéos de controle é responsabilidade dos gestores, assegurada a
escalada hierdrquica quadrimestral, de Superintendentes até Diretor e Diretoria Executiva, dos reportes de riscos
decorrentes de recomendacdes ndo atendidas, submetendo os de niveis de risco alto ou muito alto para
aprovacdo pelo Conselho de Administracéo dos encaminhamentos, apds ouvido o Comité de Auditoria”. Desta
forma, os auditores e gerentes de departamento devem realizar sistematicamente o acompanhamento das
recomendacdes por meio do Sisaudit, garantindo o efetivo cumprimento de prazos relativos a Auditoria
Interna (analise de atendimento, pedidos de prorrogacdo e demais tramites previstos no
acompanhamento).

O acompanhamento de recomendacdes pela Auditoria Interna sera encerrado mediante o atendimento da
recomendacdo, a perda do objeto, a transferéncia do monitoramento, a aceitacao expressa dos riscos pelo
gestor ou a aceita¢do tacita, quando decorrido 1 (um) ano de expedicdo da recomendacdo.

No intuito de viabilizar o envio de Reporte de Riscos aos responsaveis, é importante que todas as
recomendacBes tenham os campos: Risco Archer; Risco identificado; Probabilidade; Impacto; Causas;
Consequéncias e hipdteses de encerramento devidamente preenchidos no Redmine - 2.4. Follow-Up de
Recomendac¢Bes (Monitoramento) - Departamento - recomendacdes (link).

O efetivo envio de Reporte de Riscos deve ser tratado pelo gerente junto ao titular da Auditoria Interna,
tendo em vista suas atribuicBes de reportar a alta administracao exposi¢des a riscos entendidas como
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excessivas. Feita a revisdo final dos campos, a situacdo da tarefa deve ser alterada para ‘Notificar gestor,
visando a efetiva expedi¢cdo dos Reportes para 0s e-mails identificados.

3.4.2 Comunicagdo da situagao da implementacdo das recomendacdes

Todas as recomendacdes em acompanhamento pela auditoria interna sdo relatadas a Diretoria Executiva
e Conselhos da empresa, quadrimestralmente. Além disso, é disponibilizado painel gerencial Qlik (link)
contendo informacdes consolidadas e gerenciais sobre recomendacdes emitidas pela Auditoria Interna.

3.4.3 Quantificagdo e Registro de Beneficios

A Auditoria Interna deve observar a sistematica de quantificacdo e registro dos resultados e dos beneficios
financeiros e ndo financeiros decorrentes de suas recomendac¢des proposta pela CGU, permitindo verificar
o0 resultado efetivo de sua atuacdo. O registro dos beneficios deve ocorrer mediante preenchimento de
campos no sistema Redmine (link) na opcdo: 2.4. Follow-Up de Recomendacdes (Monitoramento) -
beneficios. Devem ser informados os beneficios auferidos com a implementacdo da recomendacdo apos
seu encerramento. Apds supervisdo gerencial, o Gerente encaminha para o Auditor Interno para
aprovac¢do. Conforme aprovado pelo Conselho de Administragdo por meio da ata de 29/01/2019 (link)
devem ser atendidas as instancias de aprovacdo dos beneficios: "(...) apds validacdo pelo gestor, as seguintes
instancias de validac¢do para o Serpro: R$ 100 mil a 500 mil (Coordenador de Auditoria), R$ 500 mil a 3 milhdes
(Auditor-Geral), acima de 3 milhdes (Conselho de Administracdo). O Colegiado aprovou os referidos limites das
instancias de validac@o”. Desta forma, antes do envio do beneficio para aprovagdo pelo Auditor Interno,
avaliar se o beneficio ja foi aprovado pelo gestor e pelo gerente de departamento, quando for o caso.

4 Gerenciamento da Atividade de Auditoria Interna

4.1 Papéis dos participantes da Auditoria Interna

Na aba “Dados Gerais” de cada trabalho de auditoria no sistema de auditoria - Sisaudit sdo descritos a
relacdo de participantes e seus respectivos papéis, conforme abaixo:

8 participantes

Componente Nome Papel
DP/AUDIN/AUDEP Fernanda de Jesus Mourao Auditor
DP/AUDIN/AUDEP Leda Maria Guedes Sotero Auditor responsdvel
DP/AUDIN/AUDEP Nilson Romero Michiles Junior Supervisor

Auditor: empregado da Auditoria Interna que executa levantamentos, apreciacdes, anadlises e
procedimentos para o planejamento, execuc¢do e relatoria dos trabalhos de auditoria previstos no plano
anual de auditoria interna. Suas atividades, em cada trabalho de auditoria, sdo atribuidas pelo Supervisor
diretamente no Sisaudit. O Manual de Orienta¢des Técnicas da CGU (link), no item 3.2, lista as principais
atribui¢bes dos Auditores, conforme abaixo:

a) executar o trabalho de acordo com as normas e praticas de auditoria aplicaveis;

b) observar as orienta¢fes do supervisor e do coordenador de equipe;

C) em conjunto com o coordenador e o supervisor, elaborar cronograma para o trabalho de
auditoria;
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d) participar da elaboragdo do programa de trabalho;

e) executar as atividades de acordo com o planejamento realizado;

f) coletar e analisar informac®es relevantes e precisas por meio de procedimentos e técnicas
de auditoria apropriados;

g) elaborar os documentos de comunica¢gdo com a Unidade Auditada e submeté-los a
avaliacdo do coordenador de equipe;

h) assegurar a suficiéncia e a adequacgdo das evidéncias de auditoria para apoiar achados,
recomendacdes e conclusdes da auditoria;

i) registrar as atividades realizadas em papéis de trabalho, conforme politicas e orientacdes
estabelecidas pela UAIG;

j) manter a confidencialidade e a seguranca de informacdes, dados, documentos e registros;
k) comunicar quaisquer achados criticos ou potencialmente significativos ao coordenador ou
a0 supervisor do trabalho em tempo habil;

) guando houver limitagdo do trabalho, comunicar o fato, de imediato, ao coordenador ou ao
supervisor do trabalho.

Auditor responsavel: empregado da Auditoria Interna designado pelo Supervisor diretamente no sistema
de auditoria - Sisaudit.

O Manual de Orienta¢des Técnicas da CGU (link), no item 3.2, lista as principais atribuicdes do Coordenador

de Equipe, que aqui assemelha-se ao Auditor responsavel, conforme abaixo:

a) auxiliar na elaborac¢do do cronograma de atividades e zelar pelo seu cumprimento;

b) liderar a execucdo do trabalho, de forma a garantir o cumprimento do planejamento;

C) participar da elaboracdo do programa de trabalho e, quando necessario, apresentar
sugestBes de altera¢Bes do planejamento ao supervisor;

d) manter interlocu¢ao com a Unidade Auditada e atender aos seus servidores/funcionarios
e dirigentes, sobretudo para esclarecer o conteldo de documentos emitidos durante o
trabalho de auditoria;

e) assegurar-se de que os documentos de comunica¢do da UAIG com a Unidade Auditada
atendam aos parametros contidos neste documento e nos demais normativos aplicaveis;

f) acompanhar os integrantes da equipe de auditoria na aplicacdo de testes que demandem
interacdo com os gestores ou servidores/funcionarios da Unidade Auditada, tais como
entrevistas ou aplica¢des de questionarios;

g) solicitar a interven¢do do supervisor sempre que esta seja necessaria para assegurar o
cumprimento das normas, das orienta¢des, a seguranca da equipe e a solu¢do de eventuais
Conflitos.

Supervisor - papel exercido pelos Gerentes de Departamento.

O Manual de Orienta¢8es Técnicas da CGU (link), no item 3.2, lista as principais atribui¢des do Supervisor

conforme abaixo:
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C) garantir que a auditoria seja realizada de acordo com as normas e praticas de auditoria
aplicaveis;

d) interagir com a equipe e instrui-la, durante todo o trabalho de auditoria, inclusive na fase
de planejamento, promovendo oportunidades de desenvolvimento dos auditores;

e) em conjunto com a equipe e o coordenador, elaborar cronograma para o trabalho de
auditoria e zelar pelo seu cumprimento;

f) conduzir a elaborac¢do do programa de trabalho, promovendo a participacdo e a interagdo
da equipe de auditoria;

g) aprovar o programa de trabalho e autorizar eventuais alteracdes;

h) garantir o cumprimento do programa de trabalho e o alcance dos objetivos;

i) confirmar se as evidéncias suportam os achados, as conclusdes e as recomendacdes
elaboradas pela equipe;

j) revisar os papéis de trabalho e certificar-se de que foram devidamente elaborados e de que
sustentam os achados e as conclusdes alcancadas pela equipe;

k) assegurar a qualidade dos produtos e das comunicagdes e, se necessario, solicitar aos
auditores evidéncias adicionais ou esclarecimentos;

) sempre que possivel, conduzir as reunides de abertura e as que tenham como finalidade
discutir os achados e as possiveis solu¢des com os representantes da Unidade Auditada;

m) manter a confidencialidade e a seguranca de informac¢&es, dados, documentos e registros;
n) garantir que haja evidéncias da realiza¢do do trabalho de supervisdo.

Nos procedimentos descritos neste Manual referente ao subprocesso Realizar Auditoria, consta também o

detalhamento dos papéis dos participantes dos trabalhos de auditoria.

Conforme descrito no Documento de Atribuicdes e Competéncias - DAC/Audin e Regimento Interno da

Auditoria

Interna:

“Sdo responsabilidades do titular da Auditoria Interna, além das ja citadas nesse Regimento Interno e nos

elementos obrigatorios da IPPF:

- disponibilizar ao Conselho de Administracdo, ao Comité de Auditoria, ao Conselho Fiscal e a Diretoria

Executiva os relatérios contendo as informacgdes sobre as ac¢Bes dos orgdos de controle, da

Auditoria Interna e dos 6rgdos reguladores;

- disponibilizar ao Conselho de Administra¢ao, ao Conselho Fiscal e a Diretoria Executiva os relatorios

das ac¢bes para atendimento das ndo conformidades, ocorréncias, recomenda¢des ou
determinacdes dos orgaos de controle, da Auditoria Interna e dos érgdos reguladores;

- acompanhar o andamento dos processos junto ao Tribunal de Contas da Unido - TCU;

- coordenar e orientar a elabora¢do do Plano Anual de Auditoria Interna (PAINT), do Relatério Anual

de Atividades da Auditoria Interna (RAINT), do Regimento Interno da Auditoria Interna, da estratégia

da atividade de auditoria interna e de pareceres;
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coordenar e apoiar 0 atendimento as informacdes relativas a inspec¢des, auditorias, diligéncias,
solicita¢Bes, ocorréncias e recomendacdes dos orgdos de fiscalizacdo e de controle e da Auditoria
Interna;

realizar outras atividades correlatas definidas pelo Conselho de Administragao.

Sao responsabilidades dos gerentes da Auditoria Interna:

supervisionar a realizacdo de auditorias internas, inclusive auditorias continuas, com acesso
irrestrito a areas e informac@es, relacionadas entre outros aos temas de natureza contabil,
financeira, tributaria, orcamentaria, administrativa, patrimonial, tecnologia da informacdo, gestao de
aquisi¢Bes, contratos, logistica, pessoas, governanga, riscos, controles  internos e negocios, bem
como na entidade fechada de previdéncia complementar;

acompanhar as acles para atendimento pelas areas auditadas de ocorréncias, recomendacdes e
determina¢des emitidas pelos orgdos de controle, pela Auditoria Interna ou pelos 6rgdos
reguladores;

debater medidas preventivas, corretivas e planos de acdo propostos pelos gestores para
atendimento das ocorréncias, recomendac8es e determinag¢des emitidas pelos 6rgdos de controle,
pela Auditoria Interna ou pelos 6rgaos reguladores;

avaliar a adequagao do controle interno, a efetividade do gerenciamento dos ~ riscos e  dos
processos de governanca e a confiabilidade do processo de coleta, mensuracdo, classificacdo,
acumulacdo, registro e divulgacdo de eventos e transagdes, visando ao preparo de demonstracdes
financeiras;

coordenar a realizacao de auditoria sobre denuncia com apuracdo demandada pelos o¢rgdos de
fiscalizagcdo e de controle, pelo Conselho de Administracdo, pelo Conselho Fiscal ou pela Diretoria
Executiva.

Compete ao titular, aos gerentes e aos demais profissionais da Auditoria Interna:

manter atitude de independéncia em rela¢do ao auditado, de modo a assegurar imparcialidade no
seu trabalho, bem como nos demais aspectos relacionados com sua atividade profissional;

possuir dominio do julgamento profissional, pautando-se no planejamento dos exames de acordo
com o estabelecido no escopo da auditoria, na sele¢do e aplicacdo de procedimentos técnicos e
testes necessarios, assim como a obtenc¢do de evidéncias adequadas e suficientes para suportar as
opiniGes em relatorios;
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- ter habilidade no trato verbal e escrito, com pessoas e instituicdes, respeitando superiores,
subordinados e pares, bem como aqueles com os quais se relaciona profissionalmente;

- manter atualizado seus conhecimentos técnicos, acompanhando a evolu¢do de leis, normas,
procedimentos e técnicas aplicaveis ao Sistema de Controle Interno do Poder Executivo Federal e a
auditoria interna governamental;

- agir com prudéncia, habilidade e atencdo, de modo a reduzir ao minimo a ocorréncia de erros,
zelando pelas normas de ética profissional, pelo equilibrio de opiniGes e atos, pela razoabilidade de
recomendacdes e pelo cumprimento das normas gerais e dos procedimentos de auditoria.

4.2 Participacdo de Profissionais externos a Auditoria Interna

Conforme previsto no Regimento Interno da Auditoria Interna: Art 17. “& 1° Para cumprir os objetivos de
auditoria, a Auditoria Interna pode optar por requisitar a assisténcia de empregados de outras dreas que tenham
dominio técnico sobre o objeto auditado, obter assessoria de especialistas externos a empresa ou depositar
confianca no trabalho de outros prestadores internos ou externos de servicos de avalia¢do ou de consultoria.

§ 2° Caso opte por obter assessoria de especialistas externos ou depositar confian¢a no trabalho de terceiros, o
titular da Auditoria Interna deve estabelecer um processo consistente para obter um entendimento claro do
escopo, dos objetivos e dos resultados do trabalho realizado para determinar a extensdo da confian¢a depositada,
a suficiéncia das evidéncias e eventual necessidade de testes adicionais de confirmacdo.

§ 3° O referido processo deve confirmar se os especialistas atendem aos requisitos aplicaveis aos auditores
internos, especificamente quanto a objetividade, independéncia, competéncia, proficiéncia, zelo profissional
devido, auséncia de conflito de interesses, ainda que aparente, declaracdo de ciéncia e concordancia com o Codigo
de Etica do IIA e do Serpro, mantendo adequada estrutura de superviséo suportada por programa de qualidade
e melhoria continua”.

No caso de contratacdo de terceiros, deve ser feita consulta prévia a CGU em consonancia com o previsto
no Decreto 3.591/2000:

Art. 16. A contratacdo de empresas privadas de auditoria pelos 6rgdos ou pelas entidades da
Administracdo Publica Federal indireta somente sera admitida quando comprovada, junto ao
Ministro supervisor e ao Orgdo Central do Sistema de Controle Interno do Poder Executivo
Federal, a impossibilidade de execu¢do dos trabalhos de auditoria diretamente pela
Secretaria Federal de Controle Interno ou 6rgdos setoriais do Sistema de Controle Interno do
Poder Executivo Federal. (“Caput” do artigo com reda¢do dada pelo Decreto n°® 4.440, de
25/10/2002).

Na decisdo de contratacdo de profissionais externos a auditoria interna, levar em consideracgao:
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Existéncia de pessoal na empresa com competéncia técnica para desempenhar a atividade,
considerando a racionalizagdo de recursos publicos;

Existéncia de pessoal em outros odrgdos/entes publicos com competéncia técnica para
desempenhar a atividade, considerando a racionalizagdo de recursos publicos;

Obter aprovagao do Conselho para contratagdo;

A depender do objeto da contratac¢do, avaliar possivel conflito com a Empresa que presta servico de
auditoria externa nas demonstra¢des contabeis do Serpro e do Serpros. No documento "Declara¢do
de Posicionamento do llA: O papel da Auditoria Interna no Suprimento de Recursos para a Atividade
de Auditoria Interna” (link), o IlA se posiciona de forma contraria a contratacao da mesma empresa
que presta este tipo de servico.

As IPPF permitem aos auditores prestarem servicos de avaliagdo sobre servicos para 0s quais
realizaram consultoria, nesse sentido, os prestados de servico consultivo no Serpros podem ser
contratados para prestacdo de servico de avaliagdo, sendo dada transparéncia quanto a esse fato
no Relatorio emitido.

Do mesmo modo, a auditoria interna contratada pelo Serpros pode ser contratada para prestacdo
de servi¢co de avaliagdo para a patrocinadora, desde que 0 escopo nado inclua a supervisao sobre a
atuacdo da propria auditoria interna do Serpros, situagdo em que sua independéncia e objetividade
estaria prejudicada.

Observar determinac@es regulatérias do objeto da contratacao;

Realizar estudo técnico sobre as vantagens e desvantagens da contratacdo;

Para uso de servicos de prestadores externos, as competéncias do especialista em relagdo ao trabalho a

ser realizado deve ser avaliada, considerando aspectos importantes, como:

a)

certificacao/formacdo/licenca profissional e/ou outro reconhecimento de sua competéncia no tema
que sera objeto de seus servicos;

formacdo académica e treinamentos recebidos que estejam relacionados com o tema em questao;
experiéncia no tipo de trabalho a ser realizado;

filiacdo em organizacdo profissional apropriada e adesdo ao codigo de ética daquela organizacdo;
reputacdo, que pode ser confirmada mediante contato com terceiros que conhecam seu trabalho.

Outro aspecto fundamental é que haja garantia de objetividade por parte do prestador de servicos externo.
Dessa forma, devem ser consideradas as seguintes possibilidades de conflito de interesses, entre outras:

compensacdes, incentivos ou puni¢cdes que possa Vir a receber;

interesses financeiros;

relacao pessoal ou profissional com setores do 6rgdo ou entidade auditada ou com o objeto do
trabalho que prejudiquem a objetividade e outros servigcos que o especialista possa estar prestando
a mesma organizacdo incompativeis com aquele que desenvolvera no ambito do trabalho de
auditoria.

Os tipos de contratacdo externa podem ser:

a)
b)

9)

Total: 100% do trabalho de auditoria realizado por um prestador de servico externo ao Serpro;
Parcial: menos de 100% do trabalho de auditoria é realizado por prestador de servico externo ao
Serpro;

Coparticipacdo (Co-sourcing). recursos externos participam do trabalho de auditoria em conjunto
com a equipe da auditoria interna do Serpro. Podendo ser em auditoria continua ou especificas;
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d) Subcontratagdo: um trabalho especifico ou parte de um trabalho de auditoria é realizado por um
terceiro externo ao Serpro, com escopo definido e especifico e tempo limitado. A administragdo e
supervisdo do trabalho é realizada pela equipe da auditoria interna do Serpro.

No processo de contratacao deve ser estabelecido o nivel de confian¢a no trabalho do prestador de servico.
A confianca no trabalho de terceiros deve seguir um processo seguro, consistente e bem documentado e
supervisionado com critérios bem definidos para determinar se a auditoria interna pode confiar no trabalho
de outro prestador de servico. Alguns critérios consistem em:

e Avaliar a objetividade, considerando se o prestador tem, ou parece ter, quaisquer conflitos de
interesses e se foram divulgados;

e (Considerar a independéncia, examinando as rela¢8es de reporte do prestador de servicos e 0
impacto dessa hierarquia;

e Confirmar a competéncia, verificando se a experiéncia profissional, qualificacBes, certificacfes e
afiliacBes do prestador de servicos sao apropriadas e vigentes;

e Avaliar o zelo profissional devido, examinando os elementos de pratica que o prestador de servigos
utiliza para concluir o trabalho (como a metodologia utilizada pelo prestador de servicos e se 0
trabalho foi devidamente planejado, supervisionado, documentado e revisado);

e Aexisténcia de programa de gestao e melhoria da qualidade implantado, compativel com o exigido
pelas IPPF.

e O CAE também pode buscar obter um entendimento do escopo, objetivos e resultados do trabalho
realizado, para determinar a extensao da confianca dedicada ao trabalho do prestador de servicos.

O CAE normalmente considera se as descobertas do prestador de servicos sdo razoaveis e baseadas em
evidéncias suficientes, confidveis e relevantes. O CAE também determina se sdo necessarios trabalhos ou
testes adicionais para obter evidéncias suficientes para apoiar ou aumentar o nivel de confianca desejado.
Se trabalhos adicionais forem necessérios, a auditoria interna deve testar novamente os resultados do
outro prestador de servicos. Conforme descrito no Manual de Orienta¢des da CGU - MOT:

Para que a opinido dos especialistas seja utilizada pelos auditores internos governamentais,
guer como subsidio para o desenvolvimento das etapas do trabalho, quer como evidéncia
para os achados de auditoria, é necessario que a UAIG:
a) garanta que o trabalho do colaborador externo seja planejado, documentado e
supervisionado;
b) avalie se o trabalho foi realizado de acordo com os critérios predefinidos e com
aqueles constantes do PGMQ;
c) verifigue se a opinido e as evidéncias apresentadas sdo apropriadas e suficientes e
se passam pelo crivo da razoabilidade;
d) decida sobre a necessidade de realizar testes adicionais.
Para assegurar que os especialistas contribuam efetivamente para o desenvolvimento dos
trabalhos, a UAIG deve emitir termo de confidencialidade e objetividade especifico para a
atividade a ser desenvolvida. Esse termo deve ser subscrito pelo especialista, o qual devera
se comprometer:
a) com o cumprimento dos preceitos especificos que estejam sendo acordados para
o referido trabalho;
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b) com o cumprimento dos preceitos da IN SFC n°® 3, de 2017, e de outras normas e
codigos de ética pertinentes, inclusive quanto a inexisténcia de conflitos de interesses
impeditivos de sua atuacdo imparcial e objetiva no referido trabalho;
€) a manter em sigilo as informag¢des a que tiver acesso na realizacdo das atividades
que Ihe serdo atribuidas.
Antes de iniciar o trabalho, é importante também que a UAIG obtenha do colaborador externo
autorizagdo para utilizar e divulgar a sua opinido.

4.3 Gerenciamento de situa¢8es que podem afetar a objetividade

O Estatuto Social do Serpro (link), em seu artigo 42 prevé: “O Serpro dispord de Auditoria Interna, vinculada
ao Conselho de Administra¢Go, com atribuicbes e competéncias fixadas pelo Conselho de Administra¢do e pela

legislacéo pertinente e se restringird a execucGo de suas atividades tipicas, preservando sua isen¢do e
imparcialidade”.

Conforme disposto no Regimento Interno da Auditoria Interna, eventuais ameacas, de fato ou veladas, a
autonomia técnica e a objetividade devem ser gerenciadas nos niveis da Auditoria Interna, do seu titular,
dos trabalhos de auditoria e dos auditores, sendo recusado o trabalho ou reportado a alta administracdo
e ao Conselho de Administracdo para adequado tratamento e adog¢do de salvaguardas.

Cabe ao titular da Auditoria Interna, com apoio do Conselho de Administracdo e supervisao pelo Comité de
Auditoria, garantir que a atividade de auditoria permaneca livre de todas as condi¢fes que ameacem 3
habilidade dos auditores internos de cumprir com suas responsabilidades de forma imparcial, incluindo
questdes de selecdo, escopo, julgamento profissional, procedimentos, frequéncia, cronograma ou
conteudo dos relatoérios de auditoria.

Os profissionais da auditoria interna, no exercicio de seu trabalho devem reportar a chefia imediata e ao
Auditor Interno ameacas, de fato ou veladas, a independéncia da sua opinido, a determinacdo do escopo
das auditorias, a execuc¢do do trabalho, ao julgamento profissional ou a comunicacao dos resultados
obtidos. Cabera ao titular da Auditoria Interna o dever de reportar ao Conselho de Administracdo e ao
Comité de Auditoria tais fatos.

Caso o titular da Auditoria Interna assuma ou espere-se que assuma papeis ou responsabilidades que vdo
além das atividades tipicas de auditoria, devem ser adotadas salvaguardas para limitar o prejuizo a
independéncia ou a objetividade.

A IPPF 1130 que trata de Prejuizo a Independéncia ou a Objetividade expressa:1130.A1 - Os auditores
internos devem evitar avaliar operacbes especificas pelas quais tenham sido responsdveis anteriormente.
Presume-se que a objetividade esteja prejudicada se um auditor interno prestar servicos de avaliacdo de
uma atividade pela qual tenha sido responsavel durante o ano anterior. Ja a IN CGU n.° 3/2017 -Referencial
Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal aborda: 52. Os
auditores internos governamentais devem se abster de auditar operacdes especificas com as quais estiveram
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envolvidos nos dltimos 24 meses, quer na condicdo de gestores, quer em decorréncia de vinculos profissionais,
comerciais, pessoais, familiares ou de outra natureza, mesmo que tenham executado atividades em nivel
operacional.

Desta forma o entendimento é de que ndo deve ser negada vigéncia a nenhum dos dois dispositivos, sendo
adotada interpretacdo sistematica deles. Dando exemplos, se 0 escopo do trabalho alcanca sua atuagdo
pretérita, o auditor deve ser abster de auditar um contrato especifico no qual atuou como fiscal, gestor
técnico ou gestor administrativo nos Ultimos 24 meses, no entanto ndo deve ser abster de auditar toda e
qualquer contratacdo que correu na area que atuou. Na auditoria contabil, deve se abster de auditar
lancamentos contabeis que fez com o seu usuario no sistema, planilhas de controle que elaborou, mas ndo
deve se abster de auditar as demonstra¢des contabeis ou notas explicativas fruto do trabalho coletivo das
areas, ainda que tenha atuado operacionalmente no processo como um todo. Ndo fosse esse o
entendimento, terfamos o0 absurdo de a Auditoria deter o conhecimento técnico atualizado, mas ndo poder
acessa-lo devido a uma atuagdo operacional pontual, 0 que vai contra a obrigacdo de proficiéncia das
equipes.

Aquilo que ndo se presume comporta prova em contrario e salvaguardas, para essas finalidades considera-
se suficiente a propria declaracdo individual de objetividade, que em Ultima instancia externaliza se aquela
atuacdo operacional do passado de algum modo ainda se reflete como um prejuizo a livre formacdo do
convencimento e a objetividade individual, uma escusa de consciéncia.

Ndo sendo esse 0 caso, cabe a ado¢do de salvaguardas ja inseridas no processo de qualidade da auditoria,
especificamente quanto a supervisdo dos testes e respectivos papéis de trabalho, discussdo dos achados
de auditoria na equipe, busca conjunta de solu¢8es para apresentagdo aos gestores, avaliagdo interna de
qualidade.

Esses elementos tomados em conjunto asseguram que ndo houve e ndo ha prejuizo, ainda que aparente,
a objetividade individual do auditor nem da Auditoria Interna. Sendo esse o objetivo primeiro de ambos os
dispositivos: assegurar que a opinidao da Auditoria Interna foi construida a partir do livre convencimento,
nao decorrendo de vieses e julgamentos prévios pessoais.

5 Gestdo e Melhoria da Qualidade

A Auditoria Interna do Serpro disp8e de um Programa de Gestdo e Melhoria da Qualidade (PGMQ), que
tem por objetivo promover a melhoria continua da atividade de auditoria interna e uma cultura que resulta
em comportamentos, atitudes e processos de caradter permanente que sustentam entregas de produtos
de alto valor agregado, atendendo as expectativas das partes interessadas e ao propdésito da Auditoria
Interna.

O PGMQ deve ser aplicado tanto no nivel de trabalhos individuais de auditoria, quanto no nivel mais amplo
da atividade de auditoria interna e consistira na gestao dos riscos da propria Auditoria Interna do

Serpro, denominados riscos de auditoria, cujos controles de qualidade integrardao plano de a¢do, sendo a
conformidade evidenciada por meio de avaliacdes internas e externas de qualidade com base em
amostragem, conforme detalhamento adiante descrito.
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Conforme definido no Regimento Interno da Auditoria Interna:

Art 22 - "§ 2° O PGMQ adotara o Quality Assessment (Blue Book) do The IIA como referencial para avaliar a
conformidade com os elementos obrigatorios da Estrutura Internacional de Praticas Profissionais (IPPF), incluindo
as Normas Internacionais, o Cédigo de Etica, os Principios Fundamentais e a Definicéio de Auditoria Interna.

§3°0 PGMQ consistird de atividades de monitoramento continuo, avalia¢c@o interna periddica e avaliacdo externa
e abrangerd do nivel mais amplo da atividade de auditoria interna até o nivel de auditorias individuais, incluindo
todas as fases da atividade de auditoria, quais sejam, as etapas de planejamento, de execu¢do dos trabalhos, de
comunicac¢do dos resultados e de monitoramento de recomendacdes.

$ 4° Cabe ao titular da Auditoria Interna comunicar ao menos anualmente os resultados do PGMQ ao Conselho
de Administra¢do, ao Comité de Auditoria e a alta administracéo, com supervisdo pelo Comité de Auditoria do
progresso no plano de a¢bes corretivas, se houver, apresentando os resultados das avaliagdes internas e externas,
as oportunidades de melhoria e as fragilidades encontradas gue possam comprometer a qualidade da atividade
de auditoria interna.

§ 5° Os resultados de avalia¢bes externas e internas periodicas devem ser reportados tdo logo sejam concluidas,
enquanto os resultados do monitoramento continuo devem ser comunicados em conjunto com o Relatorio Anual
de Atividades de Auditoria Interna (RAINT).

Art. 23 Visando sustentar niveis elevados de capacidade da atividade de auditoria interna, as avaliacdes periodicas
incluirGo autoavalia¢d@o segundo o Modelo de Capacidade de Auditoria Interna (IA-CM), do Instituto dos Auditores
Internos (IIA), e conforme normativos vigentes da Controladoria-Geral da Unido.

Pardgrafo unico. No exercicio da visdo estabelecida, visando contribuir com a divulgacdo do modelo IA-CM, fica
a Auditoria Interna autorizada a firmar parcerias, cooperacoes e a compartilhar materiais de interesse técnico e
académico com outras unidades de auditoria interna, assim como divulgar documentos de acesso publico, de
cardter ostensivo, respeitados os normativos de classificacdo da informacdo.

Art. 24 As avaliages externas serdo realizadas, no minimo, a cada 5 (cinco) anos, com o objetivo de obter opinido
independente sobre o conjunto geral dos trabalhos de auditoria realizados quanto ao requisito de conformidade
com os elementos obrigatdrios da [PPF.”

5.1 Avalia¢Bes

As avaliagdes no ambito do PGMQ se dividem em:

5.1.1 Avalia¢Bes internas

5.1.1.1 Monitoramento continuo.

O monitoramento continuo contempla, entre outras, as seguintes atividades:
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a) estabelecimento de indicadores de desempenho;

O item 8.0 Auditoria Continua possui um detalhamento maior sobre os indicadores.

A Audin utiiza o Qlik sense para acompanhamento dos indicadores (link)

b) supervisdo de todas as fases dos trabalhos de auditoria;

O item 4.1 explicita os papéis dos participantes da Auditoria Interna, dentre eles os referentes a supervisdao
de todas as fases dos trabalhos de auditoria. Tal supervisdo fica registrada nos logs do Sistema de Auditoria

- Sisaudit. Vale ressaltar também o registro por meio da Avaliacdo Interna de Qualidade (link), a qual
permeia todas as fases dos trabalhos de auditoria.

C) revisao de documentos, de papéis de trabalho e de relatorios de auditoria por pares ou pelo supervisor;

O fluxo de revisdo por pares ou pelo Supervisor encontra-se devidamente descrito no item 3 deste manual,
a exemplo do transcrito abaixo:

“3.1.1.32 - Na Audin, a revis@o técnica dos trabalhos foi delegada para os Gerentes de Auditoria. Foi criada a
figura do Gerente par, inclusive como uma estratégia no ambito do PGMQ para que temas com interface
mantenham um fluxo natural de comunica¢Go e sinergia entre abordagens de auditoria em dreas correlatas,

conforme segue:
Geréncia de Auditoria Gerente par
AUDCF AUDEP
AUDEP AUDPC
AUDPC AUDCF
AUDAC AUDTN
AUDTN AUDAC
AUDCN Conforme escopo

O Gerente par deve revisar os principais artefatos do trabalho, incluindo DAP, Matriz de Riscos e Relatorio de
Audiitoria, para que possa realizar as revisées conhecendo o contexto precedente. Embora exista essa aloca¢do
ordindria, a depender do escopo do trabalho, de abordagens precedentes, pode ser mais efetivo definir outro
Gerente par para um trabalho especifico, que deve ser comunicado pelo gerente da equipe responsavel pelo
trabalho.”

d) listas de verificagdo (checklists) para averiguar se manuais e procedimentos de auditoria estdo sendo
adeguadamente observados;

Conforme descrito no Regimento Interno da Auditoria Interna: Art. 22 - "8 2° O PGMQ adotara o Quality
Assessment (Blue Book) do The IIA como referencial para avaliar a conformidade com os elementos obrigatorios
da Estrutura Internacional de Prdticas Profissionais (IPPF), incluindo as Normas Internacionais, o Codigo de Etica,
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o0s Principios Fundamentais e a Definicdo de Auditoria Interna”. Além disso e, conforme definido no Art 23 do
Regimento Interno: “Visando sustentar niveis elevados de capacidade da atividade de auditoria interna, as
avaliagdes periodicas incluirdo autoavaliago segundo o Modelo de Capacidade de Auditoria Interna (IA-CM), do
Instituto dos Auditores Internos (I1A), e conforme normativos vigentes da Controladoria-Geral da Unido.”

O checklist de monitoramento continuo - formulario Avaliagdo Interna de Qualidade (link) € aplicado para
todos os trabalhos.

O Plano Anual de Auditoria Interna - PAINT, contera o detalhamento das avaliacGes de qualidade previstas
para cada exercicio.

f) feedback de gestores e de partes interessadas:

f1) de forma ampla, para aferir a percep¢do da alta administragdo sobre a agregacdo de valor da
atividade de auditoria interna, e

Este feedback ocorre, anualmente, por meio do “Relatoério de avaliagdo de desempenho do Auditor Interno”,
Cuja avaliacdo é feita pelos membros do Conselho de Administracdo. A Superintendéncia de Gestdo de
Pessoas - SUPGP ¢ a responsavel pela conducdo do processo em conjunto com a Secretaria do Conselho
de Administracao. Nesta avaliacdo sdo avaliadas varias quest8es que permeiam todo o processo da
Auditoria Interna, tais como: 1) Contribui¢cdo e Zelo para que os principios da boa governanca corporativa
- equidade, transparéncia, prestacdo de contas e responsabilidade corporativa sejam aplicados na
Empresa; 2) Assessoramento ao Conselho de Administragdo nos assuntos relacionados a auditoria nos
processos de governanca, gerenciamento de riscos e controles internos; Apresentacdo de relatorios
periodicos sobre a execu¢do do Plano Anual de Atividades da Auditoria Interna - PAINT e do Relatorio Anual
de Atividades da Auditoria Interna — RAINT, dentre outros.

Durante a elaboracao do documento: “Estratégia da Funcao de Auditoria Interna” sdo definidos os alvos de
valor para as entregas pelas instancias de controle. Por meio de formulario, encaminhado aos membros
dos Conselhos de Administracdo e Fiscal, Comité de Auditoria, Diretoria Executiva é feita votagdo de
itens/assuntos que refletem as expectativas das partes interessadas em relagdo as entregas que serao
realizadas pela Auditoria Interna. Tais itens/assuntos sdao acompanhados por meio do balanced scorecard
da Auditoria Interna, o qual é informado tanto no Plano Anual de Auditoria Interna - PAINT, quanto no
Relatdrio Anual de Atividades de Auditoria Interna — RAINT.

f2) de forma pontual, considerando os trabalhos individuais de auditoria realizados;

Ao final de cada trabalho de auditoria, apds o envio do relatério a area auditada é enviado o formulario
“Feedback para a Auditoria Interna” (link) para os gestores envolvidos em cada trabalho.

O departamento Audie solicita aos gerentes da Audin, indicar pelo menos 3 gestores participantes do
trabalho e, por meio do e-mail corporativo da Audin, encaminha mensagem solicitando o feedback,
conforme exemplo abaixo:
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Assunto: Feedback para Auditoria - Auditoria 'Ano/trabalho - Objetivo do trabalho”

Prezado(a) Senhor(a)

Vocé esta sendo convidado(a) para responder o Feedback para a Auditoria Interna sobre o trabalho xpto.

Sdo apenas seis quesitos avaliados, permitidos comentarios complementares, levando cerca de 10 minutos.
Pedimos que responda até xx/Xx/XxxxX.

As respostas servirdo para melhorarmos a abordagem de auditoria interna e serdo consolidadas de modo
centralizado pela equipe de assessoramento da Audin, sem divulgacao individual dos respondentes. A
identificacdo do e-mail visa subsidiar a consolidagdo por grupos de respondentes e eventuais contatos para
melhor compreensdo do Feedback, se necessario.

Em caso de duvidas, entrar em contato com Maria Juliane Leite (maria-juliane.mendonca@serpro.gov.br)
#61 8910 ou Alyne Paiva(alyne.paiva@serpro.gov.br) - #61 8099 e Walkirina Pina
(walkiria.pina@serpro.gov.br) #81 4510.

Atenciosamente

Caso os gestores ndo respondam no prazo solicitado, enviar novamente o e-mail concedendo um novo
prazo.

O resultado consolidado de todos os feedbacks, é informado no RAINT.

5.1.1.2 Avaliagbes periddicas

Conforme descrito na Decisao Setorial que regulamenta o PGMQ: “3.4 No nivel de trabalhos individuais de
auditoria, as avaliacbes periddicas serdo realizadas de forma sistematica, abrangente e permanente, por meio de
amostragem, com base em roteiros de verificacGo previamente estabelecidos para avaliar a qualidade, a
adequacgdo e a suficiéncia do processo de planejamento, das evidéncias e dos papéis de trabalho produzidos ou
coletados pelos auditores, das conclusées alcancadas, da comunica¢do dos resultados, do processo de supervisdo,
e do processo de monitoramento das recomendacbes emitidas em trabalhos individuais de auditoria, conforme
escala de risco definida.” O detalhamento de como serdo realizadas tais avaliagdes constam do item 5.1 - “d”
deste Manual.

5.1.2 Avalia¢Bes externas
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Conforme descrito na Decisdo Setorial do PGMQ: “3.6 As avaliacbes externas ser@o realizadas, no minimo, a
cada 5 (cinco) anos, com o objetivo de obter opinido independente sobre o conjunto geral dos trabalhos de
auditoria realizados quanto ao requisito de conformidade com os elementos obrigatdrios da IPPF citados.

3.6.1 As avaliagdes externas serdo conduzidas por profissional ou organizacdo certificado e independente, externo
a estrutura da Auditoria Interna do Serpro, ou na forma de autoavaliacdo com posterior valida¢do externa
independente”.

Os preparativos para nova avaliacdo externa de qualidade devem comecar com antecedéncia ao més/
exercicio em que se deseja que a avaliacdo externa seja realizada. Considerando, no minimo, a cada 5
(cinco) anos e, tomando 2022 como ano base, segue exemplo de prazos a perseguir;

De junho de 2025 até outubro de 2025 = Realizar pesquisas de precos para contratacdo do servico de
avaliagdo externa de qualidade; incluir na proposta de PAINT/2026, a contrata¢ao dos servicos de avaliagao
prévia de qualidade e avaliagdo final e submeter a apreciagdo do Comité de Auditoria - Coaud e a aprovagao
pelo Conselho de Administracdo).

De outubro de 2025 até abril 2026 = realizar os tramites de planejamento da contratacao (Documento de
Oficializacdo da Demanda - DOD; Elaboracdo de Estudo Técnico Preliminar - ETP; Projeto Basico).

De maio de 2026 a agosto de 2026 = realizar contratacao da empresa responsavel pelos servicos de
avaliagao prévia e avaliagdo final de qualidade.

De setembro de 2026 a dezembro de 2026 = realizar avaliacao prévia de qualidade.

De janeiro de 2027 a maio de 2027 = realizar avaliacdo final de qualidade.

5.2 Comunicag¢do dos resultados.

Conforme previsto no Regimento Interno- Art 22: “& 4° Cabe ao titular da Auditoria Interna comunicar ao
menos anualmente os resultados do PGMQ ao Conselho de Administra¢do, ao Comité de Auditoria e a alta
administracdo, com supervisGo pelo Comité de Auditoria do progresso no plano de acées corretivas, se houver,
apresentando os resultados das avaliacbes internas e externas, as oportunidades de melhoria e as fragilidades
encontradas que possam comprometer a qualidade da atividade de auditoria interna.

& 5° Os resultados de avaliacbes externas e internas periodicas devem ser reportados téo logo sejam concluidas,
enquanto os resultados do monitoramento continuo devem ser comunicados em conjunto com o Relatdrio Anual

de Atividades de Auditoria Interna (RAINT).”

Desta forma, o resultado das avaliagdes internas e externas de qualidade serao informadas por meio de
reporte mensal aos Conselhos e Comité de Auditoria, cujo detalhamento esta no item 6.5.1 deste Manual.

No Relatério Anual de Atividades de Auditoria Interna - RAINT ha um item especifico sobre os resultados do
Programa de Gestdo e Melhoria da Qualidade - PGMQ. O RAINT é publicado na pagina do Serpro até o
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ultimo dia Util do més de mar¢o do exercicio seguinte ao qual se refere, ressalvadas as informacées sigilosas
previstas em lei.

5.3 Declarag¢des de conformidade

No inicio de cada trabalho de auditoria deverdo ser emitidas declara¢8es quanto a aderéncia as seguintes
Normas Internacionais para a Pratica Profissional de Auditoria Interna (IPPF: 1120 - Objetividade individual,
1130 - Prejuizo a Independéncia ou a Objetividade, 1200 - Proficiéncia e Zelo Profissional Devido, 2230 -
Alocacdo de recursos para o trabalho da auditoria, Principios do Cédigo de Etica do I1A), conforme modelo
estabelecido no site da Audin. (link). A confirmagdo positiva e individual de que os auditores ndo apresentam
ameacas a objetividade devem constar de cada trabalho de auditoria.

Anualmente o CAE e auditores emitirdo declara¢do, atestando que leram, compreenderam e agiram
conforme as orienta¢6es mandatorias de auditoria, que incluem: Principios Fundamentais para a Pratica
Profissional de Auditoria Interna; Definicdo de Auditoria Interna; Normas Internacionais para a Pratica
Profissional de Auditoria Interna e Cédigo de Etica do I1A e Cédigo de Etica, Conduta e Integridade do Serpro,
conforme modelo estabelecido no site da Audin (link). No PAINT e RAINT também deverdo constar
declaracdes de independéncia e objetividade, a exemplo do ja praticado a partir do PAINT/2022 e
RAINT/2021.

6 Planejamento Anual dos Trabalhos (PAINT)

O planejamento dos trabalhos de auditoria é feito anualmente com base nos normativos expedidos pela
Secretaria Federal de Controle Interno (SFC) da Controladoria-Geral da Unido (CGU) e Estrutura
Internacional de Praticas Profissionais (IPPF), que incluem a Definicdo de Auditoria Interna, os Principios
Fundamentais e as Normas Internacionais para a Pratica Profissional de Auditoria Interna, além do Modelo
IA-CM.

6.1 Elaboragdo do Plano Anual de Auditoria Interna (PAINT)

O PAINT apresenta a previsdo dos trabalhos de auditoria prioritarios a serem executados no ano seguinte
e considera:
l. O planejamento estratégico e as expectativas da alta administracao do Serpro e demais partes
interessadas;
ll.  Os riscos significativos que a empresa esta exposta e 0S seus processos de governanca, de
gerenciamento de riscos e de controles internos;
. O negdcio, a estrutura dentre outros fatores relevantes do contexto empresarial;
IV.  Aestrutura e os recursos humanos, logisticos e financeiros disponiveis na auditoria interna.
O PAINT busca apresentar uma previsdao realista dos trabalhos de auditoria a serem realizados,
considerando, no minimo:
|, Relagdo dos trabalhos de auditoria a serem executados contendo:
a. otipo de servico (avaliacao ou consultoria);
b. o objeto de auditoria;
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- o a0

0 objetivo da auditoria;

datas previstas de inicio e conclusdo;

carga horaria prevista; e

a origem da demanda (obriga¢do normativa; selecao baseada em riscos; solicitacao da alta
administracao; solicitacao de 6rgdos de controle interno ou externo; e, outras situacdes, com
as devidas justificativas para a sua sele¢ao);

Il.  Previsdo de alocac¢do da forga de trabalho, por categorias:

a.
b.

@ o a0

A elaboracdo do PAINT ocorre conforme os seguintes passos:

servicos de auditoria;

@ serPrRO

capacitacdo (considerar no minimo de 40 horas anuais por auditor, incluido o titular da

unidade, em treinamentos, cursos de pos-graduacdo lato e stricto sensu e eventos
compativeis com a atividade de auditoria, com o universo de auditoria e as competéncias
requeridas dos auditores);

monitoramento das recomendacoes;

gestao e melhoria da qualidade da atividade de auditoria interna governamental;

levantamento de informagdes para 6rgdos de controle interno ou externo;

gestdo interna; e

demandas extraordinarias recebidas durante a realizagdo do PAINT,
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6.1.1 Elaboragdo do Documento de Andlise Preliminar (DAP) do PAINT

Aelaboracdo do DAP do PAINT tem por objetivo realizar uma analise exploratoéria das fontes de informacoes

disponiveis e vigentes na Empresa, para subsidiar elaboracdo do planejamento e, assim, promover uma

atuacdo da Auditoria Interna vinculada ao contexto do ambiente de negdcio do Serpro, considerando seu
modelo de atuacdo, operac8es, sistemas, processos-chaves, a maturidade de riscos bem como a legislacdo

federal, normativos internos e boas praticas que regem o planejamento de auditoria interna.

Para isto, busca-se explorar e conhecer a estrutura e organizagdo da empresa, seus principais objetivos,

estratégias e metas, suas operacdes e principais ferramentas e métodos de trabalho vigentes. Além dos

assuntos relevantes referentes ao ambiente externo e de negdcios no qual a Empresa estd inserida.

serpro.gov.br

61



Manual de Procedimentos Operacionais da Auditoria Interna 9 SERPRO

O entendimento amplo da empresa e seu negdcio é essencial para a selecdo de objetos de auditoria no
planejamento anual em consonancia com a Estratégia de Atuagdo da Auditoria Interna, além de direcionar
as entregas que, de fato, auxiliem a tomada de decisdes pela Alta Administracao e permita a auditoria
interna cumpra com sua missdo institucional.

6.1.2 Expectativas da Alta Administragdo

Visando a coleta estruturada das expectativas e da visdo de riscos dos colegiados para elaboracdo do
planejamento anual da auditoria interna, a Audin encaminha a Diretoria Executiva, membros do COAUD,
Conselheiros de Administracdo e Conselheiros Fiscais, um formulario (link) no qual devem expressar
Opinido quanto aos temas Nos quais enxergam riscos relevantes e temas, processos, projetos ou servicos
especificos para 0os quais possuem expectativa que sejam realizados trabalhos de auditoria.

6.1.3 Elaboragdo da Matriz de Riscos do PAINT

Para a elaboracdo da Matriz de Riscos do PAINT sdo considerados 0s riscos associados aos processos da
cadeia de valor do Serpro, distribuidos em 3 blocos:

e Avaliacdo de riscos (GESTOR) - 25%;

e Avaliacdo de riscos (Auditoria Interna) - 35%;

e Avaliacdo de riscos (Alta Administracdo) - 40%.

ApOs a pontuagdo dos fatores, é aplicada média ponderada para classificagdo dos processos em ordem
decrescente do nivel de risco.

6.1.3.1 Extrair rela¢Go de processos vigentes na Cadeia de Valor do Serpro e considerar, também alineas do Art
1°da CGPAR n°9 no caso do Serpros

No sistema integra (link) gerar a query: "RELATORIO MACRO - PROCESSO - SUBPROCESSO". O arquivo
gerado tera essa formatagdo:

E F G H | J K L M N
| |Cddigo do Nome do subproces stage_process stage_sub_proces CLASSIFICAGAO CRITICIDADE GESTOR DO PROCESS ORGAO Diretoria Superintendencia
! 101.03.04 Criar produtos Em Producéo Em Produgéo Finalistico, FinalisiIndefinida, Baixa Alexandre Seabra Melo F SUPERINTEMDENCIA DE INTELIGENCIA DE NEGOCIO DIRCL ~ SUMIN
} 01.05.01 Gerir fomento & inov Em Producdo Em Producdo Finalistico Baixa Marcio de Araujo Benedit DIVISAO DE GESTAO DO CONHECIMENTO E DA INFCDIDHM  SUPED
b 101.06.02 Gerir transformagdo Em Producio Em Producio Finalistico Média Maykel Douglas Sousa FDEPARTAMENTO DE GESTAOQ COPORATIVA DE PRO DIJUG  SUPOG
3 102.02.02 Gerir marketing digit Em Producéo Em Producéo Fébio Renato Silva de M¢DIVISAO DE PLANEJAMENTO DE MARKETING DP SUPEM
3 102.02.03 Desenvolver planejat Em Producéo Em Produgéo Finalistico, Finalisi Alta, Indefinida Fébio Renato Silva de M¢DIVISAD DE PLANEJAMENTO DE MARKETING DP SUPEM
" 02.02.04 Gerir Publicidade Em Producdo Em Producéo Finalistico, Finalisi Alta, Indefinida Fébio Renato Silva de M¢DIVISAO DE PLANEJAMENTO DE MARKETING DP SUPEM
3 |02.02.05 Gerir promog&o e pz Em Producio Em Producio Finalistico Indefinida Fébio Renato Silva de M¢DIVISAO DE PLANEJAMENTO DE MARKETING DP SUPEM
} |02.02.06 Gerir branding do pri Em Producéo Em Producéo Finalistico, Finalisi Baixa, Indefinida Fébio Renato Silva de M¢DIVISAO DE PLANEJAMENTO DE MARKETING DP SUPEM
0 02.03.01 Direcionar Estrategi: Em Producéo Em Producéo Finalistico Indefinida Catharine Rafaele Chaga COORDENACAO DE SUPORTE ADMINISTRATIVO - DIFDIRCL ~ COADM
1/02.04.02 Gerir Relacionameni Em Producéo Em Producéo Catharine Rafaele Chaga COORDENACAO DE SUPORTE ADMINISTRATIVO - DIFDIRCL ~ COADM
202.04.03 Gerir Negociacao de Em Produc&o Em Producio Catharine Rafaele Chaga COORDENACAQ DE SUPORTE ADMINISTRATIVO - DIFDIRCL  COADM
3 |02.05.02 Gerir ciclo de vida di Em Producédo Em Producéo Finalistico Indefinida Catharine Rafaele Chaga COORDENACAQ DE SUPORTE ADMINISTRATIVO - DIFDIRCL  [COADM _l

Obs: Para inserir queries no Integra, deve-se utilizar o seguinte caminho: Integra - home - meus favoritos -
adicionar item - item do SA - em categorias escolher system manager - em tipos escolher query - selecionar
pasta do lado direito e escolher a query desejada. Neste caso é o: ELATORIO MACRO - PROCESSO -
SUBPROCESSO - OK - salvar.

No caso do Serpros, considerar como processos, as alineas do Art 1° da CGPAR n° 09: a) politica de
investimentos e sua gestao; b) processos de concessdo de beneficios; ¢) metodologia utilizada no calculo
atuarial, custeio, consisténcia do cadastro e aderéncia das hipodteses; d) procedimentos e controles
vinculados a gestdo administrativa e financeira da entidade; e) despesas administrativas; f) estrutura de
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governanca e de controles internos da entidade; e g) recolhimento das contribuicdes dos patrocinadores e
participantes em relagdo ao previsto no plano de custeio.

6.1.3.2.1 Avaliacdo de riscos (Gestor)

O bloco relativo a avaliacao de riscos pelo gestor contempla a avaliagdo de riscos dos processos da cadeia
de valor com base nos critérios de probabilidade e impacto dos riscos mais criticos associados a cada
processo. Abrir planilha com aba: “I. Avaliacdo de riscos (GESTOR)". A planilha tera inicialmente as seguintes
colunas:

e Unidade de Auditoria: Informar, de acordo com o processo, 0 departamento de auditoria

responsavel pelo tema.

e Tema: Preencher conforme tabela de temas vigente (link).

e Unidade Responsavel: Gestor responsavel pelo processo conforme extracdo do sistema integra.

e (lassificacdo Processo: Finalistico ou Viabilizador, conforme extragdo do sistema integra.

e Macroprocesso: Conforme classificacdo cadeia de valor no sistema integra.

e N°Processo: conforme extracao do sistema integra.

e Processo: conforme extra¢do do sistema integra.
No Archer (link) deve-se gerar uma extracdo dos riscos operacionais, estratégicos e de projetos que
contenha os processos da cadeia de valor devidamente associados. Com base nesta extracdo, considerar
a maior classificacdo de probabilidade e impacto para cada processo. Preencher as seguintes colunas:

Impacto Atual

Classificagdo: Inserir a classificagdo que consta no impacto do processo conforme extracdo Archer (muito
baixo (1), baixo (2), médio (3), alto (4) e muito alto (5)). Pontuagdo: considerar a pontuacao da metodologia
de gestdo de riscos e controles (link)

Probabilidade Atual

Classificacdo: Inserir a classificacdo que consta na probabilidade do processo conforme extracdo Archer
(muito baixa (1), baixa (2), média (3), alta (4) e muito alta (5)). Pontuacdo: considerar a pontua¢do da
metodologia de gestdo de riscos e controles (link)

Probabilidade Agravada: =SE(K15>=Q15;K15;K15+1)

Corresponde a incidéncia do score RCSA (autoavaliagdo de riscos e controles pelos gestores) normalizado
como agravante de probabilidade. Se o score RCSA normalizado (Q15) for maior que a probabilidade
registrada no Archer (K15), a pontuacdo deve ser agravada somando 1 a probabilidade considerada.

Nivel de Risco Atual

O Nivel de Risco (NR) é gerado pelo produto resultante entre a probabilidade e o impacto. Classificacao:
Inserir a classificagdo que consta no nivel de risco atual conforme extragdo archer. Pontuac¢do: considerar
a pontuacao proposta na tabela abaixo:
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NIVEL DE RISCO E APETITE FAIXA INFERIOR FAIXA SUPERIOR
ALTO 16 24
MEDIO 12 15
BAIXO 6 11
MUITO BAIXO 1 5

Fatores de Risco
Score RCSA pelo Gestor (Agravante de Probabilidade)

Score RCSA

Por meio de formulario (link) o proprio gestor realiza uma Autoavaliagdo da Maturidade de Riscos e
Controles (RCSA). Em 17 questBes objetivas, os 5 componentes do COSO ICIF - Framework Integrado de
Controles Internos sdo detalhados de forma a apoiar o gestor na andlise de gaps e possiveis ac8es para
melhoria. Inserir nesta coluna o resultado da autoavaliagao realizada pelos gestores em cada processo da
cadeia de valor do Serpro.

Score RCSA Normalizado =ARRED(1+(P15/MAXIMO($P$15:$P$201))*4;0)

Com o objetivo de trazer o resultado para uma escala comum de probabilidade, de 1 a 5, sem distorcer as
diferencas nos intervalos de valores, efetuar a normalizagdo da pontuacdo do score por meio da formula
indicada. O “p” nesta formula representa o score do RCSA.

Explicando: a fungdo maximo procura o maior valor de score do RCSA e compara com o score do processo
atual. Processos ndo avaliados (score 0) receberdo 1 e 0s maiores scores receberdo probabilidade 5.

Apetite a risco (Agravante do Nivel de Risco)

Conforme consta na metodologia de riscos, o apetite a risco nada mais € que o nivel maximo de risco em
que é possivel aceitar o risco. No Archer, cada processo da cadeia de valor possui um Apetite a Riscos
definido, também nas 5 faixas.

Esse campo é considerado como um agravante do nivel de riscos atual, com o seguinte comportamento:
se o nivel de risco atual agravado (considerando probabilidade agravada) for maior que o apetite, a
pontuag¢do € agravada em 1 (uma) unidade. Se ndo, a pontuacdo é mantida.

Classificagdo: Inserir a classificagdo que consta no apetite conforme extragao Archer.

Pontuacgdo: considerar a pontuac¢do da faixa superior proposta na tabela a seguir:

NIVEL DE RISCO E APETITE FAIXA INFERIOR FAIXA SUPERIOR
ALTO 16 24
MEDIO 12 15
BAIXO 6 11
MUITO BAIXO 1 5
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Nivel de Risco Atual Agravado =SE(E(O15>515,015<>25),015+1,015)
Conforme antes explicado, se o nivel de risco (O15) esta fora do apetite (S15), agravar somando 1 (exceto
se nivel de risco ja for 25). Caso contrario, manter a pontuagdo.

6.1.3.2.2 Avaliacdo de riscos (Auditoria Interna)

O bloco relativo a avaliagdo de riscos pela Auditoria Interna contempla a avaliagdo de riscos dos processos
da cadeia de valor com base nos critérios de probabilidade e impacto dos riscos mais criticos associados a
cada processo, sob a dtica da Audin.

Para pontuacdo deste fator devem ser observados os riscos das recomendacdes emitidas pela Auditoria
Interna nos ultimos 5 anos, assim como a avaliacao (RRC) do sistema de controle interno dos processos
avaliados pela Auditoria Interna, com base nos 17 principios do COSO - ICIF.

Os riscos relativos a fraude e corrup¢do sao considerados com base nos riscos de integridade associados
a cada processo, além da existéncia de denuncias e processos de sindicancia e administrativo disciplinar
(PAD), considerados em escala de gravidade.

Este bloco também leva em consideracdo a rotagdo de énfase. Sdo verificados os trabalhos realizados nos
ultimos 5 anos e pontuados conforme a seguinte escala: 5 - Processo ndo auditado nos ultimos 5 anos; 3 -
Processo auditado ha mais de 3 anos e 1 - Processo auditado nos ultimos 3 anos. Ao final , chega-se ao
Nivel de Risco Audin Agravado.

Avaliagdo pela Auditoria Interna quanto ao nivel de risco do processo

Impacto e Probabilidade
Os gerentes de departamento da auditoria interna, em conjunto com as equipes, devem fazer uma
avaliagdo de probabilidade e impacto relativa a cada processo. Nesta avaliacdo, devem considerar o nivel
de risco da recomendag¢do mais grave daquele processo nos Ultimos 3 anos. Apos essa classificagdo, deve
verificar a necessidade de revisdo da probabilidade x impacto e processos associados no redimne (follow-
up de recomendacdes).

Racional (inclusive Fraude)

Nesta coluna deve ser registrado o racional utilizado para fazer a classificacao de probabilidade e impacto
pela Auditoria Interna. E preciso que o racional descrito permita o correto entendimento da classificacdo
atribuida pela Audin nas colunas de impacto e probabilidade.

Probabilidade Agravada =SE(OU(118>=MAXIMO(N18,P18,R18),118=5),118,118+1)

Se a probabilidade (I18) ja for 5 ou for maior ou igual aos agravantes ‘Score RRC Normalizado' (N18), score
de ‘Rotacdo de énfase’ (P18) e pontuacdo de ‘PAD/Sindicancia/Denuncia’ (R18), manter a pontuag¢do. Caso
contrario (se for menor que os agravantes), agravar somando 1.

Score RCSA pela Auditoria Interna

Avaliagdo Audin por meio do RCSA
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Nesta coluna deve ser informado o histérico de avaliagdo do processo pela Audin. Se tiver havido avaliacdo
por meio do RCSA, informar o trabalho a que se refere tal avaliagdo.

Score RCSA
Informar a nota da avaliacao mais recente realizada no processo.

Score RCSA Normalizado =ARRED(1+(M18/MAXIMO($M$17:$M$200))*4,0)

Com o objetivo de trazer o resultado para uma escala comum de probabilidade, de 1 a 5, sem distorcer as
diferencas nos intervalos de valores, efetuar a normalizacdo da pontuacdo do score por meio da formula
indicada. O “M" nesta férmula representa o score do RRC.

Explicando: a fungdo maximo procura o maior valor de score do RRC e compara com o score do processo
atual. Processos ndo avaliados (score 0) receberdo 1 e os maiores scores receberao probabilidade 5.

Rotacdo de Enfase (Até 5 exercicios)

Exercicios auditados

Com base nos dados do sistema de auditoria - Sisaudit, informar os exercicios nos quais houve servico de
avaliagdo em cada processo. Considerar os ultimos 5 exercicios para relacionar os trabalhos em que houve
avaliacdo. E possivel extrair essa informacdo também por meio do sistema Info.Audin (link). Na opcdo
arquivo - novo - Saiku/Analytics - cubo - dimensdo 01. Auditoria Interna - 0.01 PAINT - Auditoria, seleciona a
dimensdo 1.3 Auditoria - seleciona os itens: ano e auditoria e arrasta para o campo linha; Em seguida,
seleciona a dimensdo Processo SISAUDIT - item processo para o campo coluna. Isto gera uma planilha com
as quantidades de auditorias realizadas nos processos. No Saiku, consta somente a partir de 2019.
Informac8es anteriores sdo extraidas da analise de rotacdo de énfase realizada para os PAINT anteriores.

Pontuagdo
Inserir pontuagao conforme tabela abaixo:

ROTAGAO DE ENFASE ESCALA
5 Processo ndo auditado nos Ultimos 5 anos
3 Processo auditado ha mais de 3 anos
1 Processo auditado nos Ultimos 3 anos

Conforme previsto no Regimento Interno da Auditoria Interna: “Art. 7°- (...) § 2° A rotacdo de énfase consistird
em ciclos de 1 (um) a 5 (cinco) anos de intervalo maximo para nova auditoria no mesmo objeto, correspondendo
respectivamente aos niveis de risco de muito alto a muito baixo.

§ 3° Excepcionalmente e mediante justificativa, a depender do nivel de risco e da rela¢do custo-beneficio, o titular
da Auditoria Interna podera propor que determinados objetos sejam avaliados em intervalos ainda maiores, por
avaliagdo combinada das demais linhas ou por supervisGo de autoavaliagGo pelos gestores”.

Existéncia de PAD/Sindicancia
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Quantidade por tipo (dendncia /pad e sindicancia)
No inicio da elaboragdao do PAINT, por meio do sistema de correspondéncia, enviar solicitagdo para
QOuvidoria e Corregedoria, em correspondéncias distintas nos seguintes termos:

No intuito de elaborarmos a Matriz de Riscos, a qual subsidiara o Plano Anual de Auditoria
Interna - PAINT/20xx, peco a gentileza de encaminhar a esta Audin, a relacdo de Denuncias,
Processo Administrativo Disciplinar - PAD e Sindicancias, registrados nos exercicios X e Y (até
0 momento), contendo informac8es relativas ao 6rgdo, assunto, objetivo e providéncia
adotada.

Conforme arquivos enviados em exercicios anteriores, ressaltamos a necessidade de a
relacdo conter a descri¢do dos fatos (sem informacdes relativas ao denunciante/denunciado
e empregados envolvidos em PAD ou sindicancias). Tais informa¢8es sao necessarias para
gue possamos classificar os procedimentos de acordo com os processos da Cadeia de Valor
do Serpro.

Expectativa de recebimento: xx/xx/20xx

Com base na informacdo recebida e descri¢cao dos fatos, efetuar classificacdo dos PAD's, Sindicancias e
denuncias e os respectivos processos da cadeia de valor envolvidos.

Pontuagdo
Inserir pontuagao conforme tabela abaixo:

PAD / SINDICANCIA / DENUNCIA ESCALA
5 Existéncia de PAD
3 Existéncia de denulncia
1 Existéncia de dentncia (sem PAD ou sindicancia associados)

Relacdo de Sistemas

Sistemas internos que suportam o processo
Os gerentes de departamento da Audin deverdo informar a relagdo dos principais sistemas que suportam
0 processo. Ex: processo de folha de pagamento: sistema SGP; sistema FCT.

Sistemas de clientes relacionados a atividade fim

O (a) Gerente do Departamento de Auditoria em Tecnologia da Informacdo e Negdcios devera informar a
relagdo dos sistemas de clientes mais criticos relacionados ao processo. Ex: Divida Ativa - SIDA; Pucomex -
Balan¢a Comercial; eSocial.

Pontuagdo
Preencher conforme a escala:
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SISTEMA ESCALA
5 Ndo auditado
3 Auditado e com fragilidades apontadas

1 Auditado e sem fragilidades apontadas
Essa pontuacdo de sistemas internos ou sistemas de clientes envolvidos sera utilizada a partir do PAINT

2023 como agravante de impacto, visando o calculo do nivel de riscos final.

Nivel de Risco Audin Agravado =H18*K18
H é o impacto avaliado pela Audin e K é a probabilidade agravada

6.1.3.2.3 Avaliacdo riscos (Alta Administra¢éo)

O bloco relativo a avaliacdo de riscos pela Alta Administracdo contempla a Expectativa da Alta Administracdo
como fator de probabilidade.

Fatores de Risco - Probabilidade
Expectativa da Alta Administrac¢do - Riscos Estratégicos

Para preenchimento desta coluna, sdo consideradas as respostas dadas pelos Conselheiros de
Administracao e Fiscal, membros do Coaud e Diretores no formulario encaminhado pela Audin com o
objetivo obter expectativas e visdao da Alta Administracdo do Serpro quanto aos riscos estratégicos,
processos, projetos e servicos especificos da empresa que julgam ser relevantes e criticos para atuacdo da
auditoria interna no exercicio seguinte.

Probabilidade/Pontuag¢ao
Para efetuar a pontuagdo, utilizar a seguinte escala:

NUMERO DE CITACOES VALOR*
>2 4
2 3
1 2
0 1

* Ndo atribuido o valor 5 para evitar viéses, visto que nos blocos anteriores (gestor e Audin) é excec¢do
atribuir probabilidade maxima de ocorréncia do risco (quase certo). De todo modo, agravantes aplicados
posteriormente podem aumentar a pontuagao

Fatores de Risco - Impacto Estratégico

Obijetivos Cobit 2019

Indicar na célula codigo e titulo dos objetivos COBIT 2019 associados ao processo.
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Pontuagdo
1 - Associado aos 12 Objetivos priorizados 2021
0 - Ndo associado

Fatores e Riscos GTAG 11

O GTAG 11 deve ser utilizado para desenvolver o Plano de Auditoria de Tl. (link) Na elaborag¢do do plano de
auditoria de TI, podem ser consultados também outros “PRACTICE GUIDES - GTAG (Global Technology
Auditor Guide)" - (Guias Praticos de Auditoria de Tecnologia, tais como: Business Continuity Management
(Previously GTAG 10) (link); Riscos e Controles de Tecnologia da Informacdo (link). A lista encontra-se
publicada no site do IlA (link) Para preenchimento desta coluna, indicar na célula descricdo do Risco GTAG
11 associado ao processo.

Pontuagdo
1 - Associado aos Riscos do GTAG 11
0 - Ndo associado

GLOBAL TECHNOLOGY AUDIT GUIDE - GTAG 11 PONTUACAO
(i) O grau dos sistemas e a centralizacdo geografica (distribuicdo dos recursos de Tl)
(ii) As tecnologias implantadas.
(i) O grau de customizacdo.
(iv) O grau de formalizacdo de politicas e padroes da empresa. 1-Sim
(v) O grau de regulamentacdo e de conformidade. 0-Nao
(vi) O grau e o método de terceirizagdo.
(vii) O grau de padronizagdo operacional.
(viii) O grau de confianca na tecnologia.
(a) Disponibilidade,
(b) Confidencialidade
(c) Impacto Financeiro Processo auditado
(d) Integridade h& mais de 3 anos
(e) Mudangas na Unidade de Auditoria Interna (planejamento, universo auditavel)
(f) Qualidade dos Controles Internos

Fatores do Ambiente de Tl
gue apoiam os riscos GTAG
11

Riscos GTAG

Rela¢do ¢/ Ativ. Fim

Relacdo com Projeto Estratégico
Projeto Estratégico - Pontuacdo
Relacdo com PEE

Relag¢do ¢/ PETI/ PDTI
Relevancia Estratégica

Interacdo com Cliente

Impacto na Imagem

Obrigagao Legal

Preencher itens conforme escala abaixo:
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CRITICIDADE DE PROCESSQS - INFORMAGOES DA SUPOG PONTUACAO
Relagdo com Atividade Fim Processos Finalisticos (1) igg
Relagdo com Planejamento Estratégico Processos vinculados diretamente a objetivos ou direcionadores do 1-Sim
Empresarial (PEE) PEE 0-Nao
Relagdo com Plano Estratégico de 1-Sim
Tecnologia da Informagdo (PETI) e Plano Processos vinculados a estratégia de Tl da empresa 0- N3o
Diretor de Tecnologia da Informagdo (PDTI)
Relevancia Estratégica Processos com relevancia estratégica, de acordo com a visao dos 1-Sim
& avaliadores (avaliagdo da DIRETORIA por intermédio da COADM) 0-Ndo
Interacio com Cliente Processos com interacdo entre empresa e cliente (Ouvidoria, 1-Sim
§ Atendimento ao cliente, CSS, etc.) 0-Ndo
Impacto na Imagem Processos que afetam diretamente a imagem da empresa g :;Ién;
S S : 1-Sim
Obrigacdo Legal Obrigacdo legal registrada 0-No

Impacto Estratégico =M25+025+R25+SOMA(T25:225)

O score de Impacto Estratégico € o simples somatorio da pontuagdo relacionada a Objetivos Cobit 2019
(M), Fatores e Riscos GTAG 11 (O), Relagdo ¢/ Ativ. Fim (R); e o somatorio dos valores obtidos referentes a:
Projeto Estratégico - Pontuacao; Relagdo com PEE; Relacao ¢/ PETI/ PDTI; Relevancia Estratégica; Interacao
com Cliente , Impacto na Imagem e Obrigacdo Legal (T até 2)

Impacto Estratégico Normalizado ARRED(1+4*AA25/MAXIMO(AA25:AA202);0)

Com o objetivo de trazer o resultado para uma escala comum de probabilidade, de 1 a 5, sem distorcer as
diferencas nos intervalos de valores, efetuar a normalizagdo da pontuacdo do score por meio da formula
indicada. O "AA" nesta formula representa o score do Impacto Estratégico.

Explicando: a fun¢gdo maximo procura o maior valor do Impacto Estratégico e leva proporcionalmente a
uma escala de 1 a 5. Processos pouco relacionados aos fatores citados receberdo score de impacto
estratégico 1 e os mais relacionados receberdo score 5.

Risco Emergente

Nivel de Risco Risco Regulatdrio

Nivel de Risco Mudanca no Processo

Os riscos emergentes e regulatorios decorreram da sistematizagdo no DAP da pesquisa pela Audin em
fontes externas, considerando o julgamento profissional do titular da Auditoria Interna. Antes de iniciar a
pontuacdo de tais colunas, é necessario realizar uma revisao dos riscos considerados e da escala utilizada.
Para elaboracdo do PAINT 2022, foi considerado o seguinte:
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RISCOS REGULATORIOS, RISCOS EMERGENTES, MUDANGAS NIVEL DE
NO PROCESSO CATEGORIA PROBABILIDADE  IMPACTO RISCO
Cybersecurity (aumento de ataques, ambiente de T hibrido on

site/nuvem e domiciliar, ramsonware as a service, cyberextortion Riscos Emergentes - Externos 3 5 15
pessoal ou de propriedade intelectual)

Pés-pandemia (retencdo de talentos, disparidade no tratamento

de empregados por regime remoto/presencial/hibrido ou por

vacinagdo, uso indevido de dados médicos dos empregados,

alteragbes culturais irreversiveis, inadaptabilidade do modelo de

negdcios legado, concorrentes nato-digitais com modelos de

negdcios hiperescaldveis com baixo custo, sustentar NPS de Riscos Emergentes - Externos 3 3 9
clientes, Parcerias/aquisicGes/joint Ventures, desemprego interno

pela digitalizagéo de servicos, ciclo continuo de novas ondas e

lockdowns, press@o do tridngulo para fraude: oportunidade com

0 remoto, pressdo por resultados com menos recursos,

racionalizac@o pelas disparidades)

Descontinuidade de fornecedores (Interrup¢éo, concentracéo e

re-shoring devido aos motivos anteriores ou Eventos climdticos Riscos Emergentes - Externos 2 2 4
extremos)

Implantacdo do 5G Riscos Emergentes - Externos 2 3 6
ESG como Hype (Overselling, Underestimating, Greenwashing) Riscos Emergentes - Externos 3 2 6
Reducdo da arrecadagdo (Teto de gastos e contingenciamento) Riscos Emergentes - Externos 3 3 9
Desestatizagdo do Serpro (tratamento inadequado de dados

sigilosos ou senS/ye/s,' /nstat?/(/dade, /nt'errupgao, sabotagem ou Riscos Emergentes - Serpro 5 4 8
perda de conhecimentos criticos dos sistemas estruturantes do

Estado, lock in a empresa adquirente)

Indisponibilidade Elétrica Riscos Emergentes - Serpro 2 4 8
Privacidade e Protecdo de Dados (ANPD) Regulatério 3 4 12
LimitagBes do perfodo eleitoral (eventos e patrocinios) Regulatorio 3 3 9
Normas de Satide Suplementar (ANS) Regulatério 2 3 6
Auditoria-Fiscal do Trabalho (ME) Regulatdrio 2 3 6
Responsabilizacdo de Gestores e Administradores (TCU) Regulatério 2 3 6
Normas de Previdéncia Complementar (PREVIC) Regulatério 2 2 4
Diretrizes de Governanga para Estatais (SEST) Regulatério 2 2 4
Altera¢8es de fluxos, dreas, competéncias, normas Mudanga no processo 2 2 4

O Nivel de riscos é sempre o produto entre probabilidade e impacto.

Fatores de Riscos (Score) =AD25+AF25+AH25

Corresponde a visdo de Risco Emergente (AD), Risco Regulatorio (AF) e Mudanca no Processo (AH) como

fatores agravantes do nivel de risco estratégico. O score € calculado como o simples somatoério desses trés

fatores.

Nivel de Risco Ajustado =SE(AI25>MED($AI$25:$A1$202);125+1;125)
Se o score de Fatores de Riscos (Al) € maior que a média (MED), agravar o Nivel de Risco Normalizado (I)

somando 1.

6.1.3.2.4 Priorizagdo processos cadeia de valor do Serpro

Apos o calculo dos trés blocos acima citados, inserir as pontua¢8es conforme colunas abaixo a fim de ao

final aplicar a média ponderada, fazer a classificagdo em ordem decrescente do nivel de risco e plota-los no

mapa de calor.
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Probabilidade (GESTOR)
Informa a probabilidade original avaliada pelo gestor no Archer, correspondendo ao resultado da coluna
“Pontuacdo - Probabilidade Atual” - aba I. Avaliacdo de riscos (GESTOR)

Impacto (GESTOR)
Informa o impacto original avaliado pelo gestor no Archer, correspondendo ao resultado da coluna
“Pontuacdo - Impacto Atual” - aba I. Avalia¢ao de riscos (GESTOR)

Avaliacdo de Riscos (GESTOR)
Informa o resultado final agravado do nivel de riscos avaliado pelo gestor, correspondendo ao resultado da
coluna “Nivel de Risco Atual Agravado” - aba I. Avaliacdo de riscos (GESTOR)

Coeficiente Agravante (GESTOR) =K12/(H12*112)

Corresponde ao calculo do coeficiente agravante, obtido pela razdo entre o resultado final agravado do
nivel de riscos avaliado pelo gestor (K) e o produto da avaliagdo inicial pelo gestor de probabilidade (H) e
impacto (I).

Probabilidade (AUDIN)
Informa a probabilidade original avaliada pela equipe de auditoria, correspondendo ao resultado da coluna
“Pontuacdo - Probabilidade Atual” da aba: Il. Avaliacdo de riscos (AUDIN)

Impacto (AUDIN)
Informa ao impacto original avaliada pela equipe de auditoria, correspondendo ao resultado da coluna
“Pontuacdo - Impacto Atual” - aba Il. Avaliagdo de riscos (AUDIN)

Avaliagdo de Riscos (AUDIN)
Informa o resultado final agravado do nivel de riscos avaliado pela equipe de auditoria, correspondendo ao
resultado da coluna “Nivel de Risco Audin Agravado” - aba Il. Avaliagdo de riscos (AUDIN)

Coeficiente Agravante (AUDIN) = O12/(L12*M12)

Corresponde ao calculo do coeficiente agravante, obtido pela razdo entre o resultado final agravado do
nivel de riscos avaliado pela equipe de auditoria (O) e o produto da avaliacdo inicial pela Audin da
probabilidade (L) e do impacto (M).

Probabilidade (Alta Admin.)
Informa a probabilidade original atribuida com base no nimero de citacdes pela Alta Administracdo,
correspondendo ao resultado da coluna “Probabilidade” da aba: lll. Avaliacdo riscos (Alta Adm)

Impacto (Alta Admin.)
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Informa o Impacto Estratégico Normalizado calculado com base nos fatores de risco antes detalhados,
correspondendo ao resultado da coluna “Impacto Estratégico Normalizado” da aba: lll. Avaliagdo riscos (Alta
Adm)

Avalia¢do de Riscos (Alta Admin.)

Informa o resultado final agravado do nivel de riscos considerando a visdo da Alta Administracdo e os
fatores de riscos citados, correspondendo ao resultado da coluna “Nivel de Risco Ajustado” - aba: lll.
Avaliacdo riscos (Alta Adm)

Coeficiente Agravante (Alta Admin.) =S12/(P12*Q12)

Corresponde ao calculo do coeficiente agravante, obtido pela razao entre o resultado final agravado (512)
considerando a visao da Alta Administragcdo e os fatores de riscos citados, dividido pelo produto da
avaliagdo inicial de probabilidade (P) com base nas cita¢Bes pela Alta Administra¢cdes e do impacto com
base nos fatores de impacto estratégico (Q).

Resultado

Probabilidade Ponderada

Resultado obtido por meio da férmula: =(H12*0,25)+(L12*0,35)+(P12*0,4), onde "H" = Probabilidade
(GESTOR) multiplicada pelo peso gestor = 25% + “L" = Probabilidade (AUDIN) multiplicada pelo peso Audin
=35% + “L" = Probabilidade (Alta Admin.) multiplicada pelo peso Alta Admin. = 40%.

Impacto Ponderado

Resultado obtido por meio da formula: = (112*0,25)+(M12*0,35)+(Q12*0,4), onde “I" = Impacto (GESTOR)
multiplicado pelo peso gestor = 25% + “M” = Impacto (AUDIN) multiplicado pelo peso Audin = 35% + “Q" =
Impacto (Alta Admin.) multiplicado pelo peso Alta Admin. = 40%.

Média Ponderada

Resultado obtido por meio da formula: =(K12*0,25)+(012*0,35)+(512*0,4), onde “K" = resultado da
Avaliagdo de riscos (GESTOR) multiplicado pelo peso gestor = 25% + “O” = resultado da coluna “Avaliacdo
de riscos Audin” multiplicado pelo peso Audin = 35% + “S” = Resultado da Avaliacdo de riscos (Alta Admin.)
multiplicado pelo peso Alta Admin. = 40%.

Coeficiente Agravante
Resultado obtido por meio da formula: =Y12/(T12*U12), onde “Y" = resultado da média ponderada dos
resultados Avaliacdao de riscos - Gestor, Audin e Alta Administracdo; “T" = probabilidade ponderada e “U" =

Impacto ponderado.

Probabilidade Agravada
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Resultado obtido por meio da férmula: =T12*RAIZ(V12), onde “T" = probabilidade ponderada e V' =
coeficiente agravante.

Impacto Agravado
Resultado obtido por meio da férmula: =U12*RAIZ(V12), onde “U” = impacto ponderado e “V" = coeficiente
agravante.

Mapa de Calor (AUX)
Esses sdo campos auxiliares para plotar os mapas de calor separando o que foi priorizado para o PAINT,
do que ficou de fora. Assim, os niveis de riscos sdo agrupados entre duas séries: Escopo e Nao escopo.

Priorizado PAINT
Probabilidade Agravada
Informa o resultado da coluna Probabilidade Agravada.

Nao Escopo (Impacto) =SE(ACT12="Nao";X12;)
Se ndo priorizado para o PAINT (AC=NAO), preenche com o impacto agravado (X). Caso contrario (se
priorizado), deixa zerado.

Escopo (Impacto) =SE(ACT2="Sim";X12;)
Se ndo priorizado para o PAINT (AC=Sim), preenche com o impacto agravado (X). Caso contrario (se ndo
priorizado), deixa zerado.

Priorizagcdo PAINT 2022 Motivagao

ApOs a classificacdo dos processos em ordem decrescente (resultado da coluna Y), os gerentes devem
efetuar uma analise considerando a capacidade operacional disponivel e preencher as colunas: Priorizacdo
PAINT 2022 e Motivacdo. A motivacao deve ser suficiente para explicar o escopo e nao escopo do PAINT.

Desta forma, considerando a capacidade instalada disponivel, a Audin apresenta a proposta de trabalhos
selecionados para o exercicio 2022, bem como, ressalta que ha um rol de outros trabalhos, denominado
backlog, o qual sera considerado no processo de revisao do PAINT/2022 ou de preparagdo do PAINT/2023.

6.1.4 Dimensionamento da Capacidade Operacional

No inicio da elaboracao do planejamento anual deve ser aberta uma planilha denominada: PAINT xxxx -
Proposta Capacidade Operacional. A primeira aba desta planilha, denominada: Capacidade Operacional,
deve conter: relagdo de empregados da Audin por departamento; tabela com a quantidade de horas Uteis
disponiveis tanto para jornada de 8 horas, quanto para jornada de 6 horas, se houver na data de elaborac¢do
do PAINT, empregados que possuam essa jornada. O conceito de horas Uteis abrange o total de dias no
ano menos a quantidade de sabados, domingos e feriados nacionais, menos 22 dias Uteis de férias e 06
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dias de Abono Social (APPD). Este Ultimo é estabelecido no ACT, sendo necessaria a confirmacdo no acordo
vigente. A quantidade de horas Uteis disponivel para cada departamento é o somatério da quantidade de
analistas multiplicada pelas horas Uteis + as horas Uteis do gerente de departamento.

a) Horas disponiveis para monitoramento de recomenda¢8es: a Audin encaminha a cada
quadrimestre, uma posi¢do relativa as recomendac¢des da Auditoria Interna, CGU e TCU, para
Diretoria Executiva, Conselhos de Administracdo e Fiscal e COAUD. Desta forma, em que pese 0
monitoramento ocorrer ao longo dos trabalhos de auditoria e, considerando a periodicidade de
informac¢8es acima descrita, devem ser destinadas a atividade de monitoramento: 8 horas, durante
5 dias, 3 vezes ao ano por auditor, o que totaliza 120 horas de monitoramento por auditor por ano.

b) Horas disponiveis para treinamento: a CGU recomenda, por meio da IN SFC n°® 3/2017 e Manual de
Orienta¢des Técnicas - MOT, a previsdo de, no minimo, 40 horas de capacitagdo para cada auditor
interno governamental, incluindo o responsavel pela Unidade de Auditoria Interna.

C) Horas disponiveis para servi¢os de avaliagcdo e consultoria, Gestdo Interna, Melhoria da Qualidade,
outros: para facilitar a correta alocacdo dos recursos, deve ser aberta uma aba para cada
departamento e nesta, especificada a relacao dos recursos com a distribuicao das horas entre:
treinamento, monitoramento de recomendac8es e demais servicos.

6.1.5 Selecdo dos objetos auditaveis e elaboragdo da proposta de PAINT

Com base na matriz de riscos do PAINT e considerando a capacidade operacional disponivel, deve ser feita
a selecdo dos objetos auditaveis e elaborada a proposta de PAINT, a qual sera apresentada a Diretoria
Executiva por meio de reunido e Comité de Auditoria (COAUD).

ApOs a apresentacdo da proposta de PAINT ao COAUD e realizado os ajustes por ventura solicitados pelo
Comité, o PAINT é enviado para CGU. Conforme previsto na instrucdo técnica da CGU que define o
conteudo minimo do PAINT, a proposta de PAINT deve ser encaminhada a respectiva unidade de supervisdo
técnica até o ultimo dia util do més de novembro do exercicio anterior ao de sua execugao.

A CGU tem o prazo maximo de 15 (quinze) dias, a contar do recebimento da proposta de PAINT para enviar
sua manifestacdo. A auséncia de manifestacdo formal no prazo estipulado nao impede a adog¢do das
providéncias necessarias a aprovacdo interna do PAINT pelo Conselho de Administracdo.

Aimpossibilidade de atendimento as recomendacdes emitidas pela CGU sobre o PAINT deve ser justificada
por ocasido de seu encaminhamento definitivo aquela Controladoria.

6.2 Comunicag¢do e aprovagao do Plano de Auditoria Interna

O PAINT deve ser aprovado pelo conselho de administracdo antes do inicio do exercicio a que se refere.
Desta forma, no inicio do processo de elaboracao do plano, ja verificar o calendario de reunides do
Conselho de Administracdo a fim de verificar a data em que a proposta de PAINT com a manifestacdo da
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CGU deve ser enviada para aprovacdo pelo Colegiado. O envio da proposta do PAINT, deve acompanhar a
minuta de voto e apresentacdo contendo os principais pontos da proposta de PAINT. O PAINT aprovado
pelo Conselho de Administracdo deve ser encaminhado a CGU até o ultimo dia util do més de fevereiro do
ano a que se refere. Deve ser solicitada publicagcdo do PAINT na pagina do Serpro, a area responsavel pelo
portal de transparéncia, no prazo de 30 dias apds a aprovacdo, ressalvadas as informacdes sigilosas
previstas em lei.

O PAINT aprovado deve ser compartilhado, também, com a Superintendéncia de Controladoria - SUPCO,
para reserva e liberacdo dos recursos aprovados; Superintendéncia de Educacdo - SUPED em fun¢do dos
treinamentos aprovados; Superintendéncia de Controles, Riscos e Conformidade - SUPCR e
Superintendéncia de Organizacao, Processos e Projetos - SUPOG, em funcdo da estruturacdo dos planos
deriscos e agenda de melhoria de processos, as quais tem como insumo o Plano Anual da Auditoria Interna.
Vale ressaltar que o PAINT publicado na pagina do Serpro pode ser acessado por todas as areas internas
e externas a organizagao.

6.3 Cadastramento do Plano Anual de Auditoria Interna - PAINT no Sisaudit

A fim de viabilizar o inicio dos trabalhos no ano subsequente ao da aprovacao do PAINT, este precisa ser
cadastrado no Sisaudit. Para efetuar o referido cadastro, segue 0 passo a passo a ser realizado pelo
Departamento de Assessoramento a Auditoria Interna e Externa (AUDIE), provavelmente no inicio do més
de dezembro. Inserir os processos da Cadeia de Valor - Arquitetura de Processos vigente no sistema de
auditoria (link) Planejamento -> Processos auditaveis do Sisaudit. Excluir os processos que ndo estiverem
mais vigentes. Atualizar os processos vigentes, alterando nome, objetivo, nUmero do processo, unidade de
auditoria responsavel, gestor do processo, se necessario. Inserir 0s Novos processos, se houver. Caso o
processo esteja obsoleto, deve ser excluido ou colocado como inativo no Sistema de Auditoria.

Neste cadastramento:

Incluir/preencher o campo Nome conforme nome e codigo do processo constante do Sistema Corporativo
de Processos; informar no campo Descricdo, 0 numero do processo e objetivo do processo conforme
Sistema Corporativo de Processos.

O campo auditoria obrigatdria deve ser preenchido com “SIM” somente se for auditoria naquele processo
por forca de lei/normativa.

O campo unidade de auditoria deve ser preenchido com o Departamento de Auditoria que sera
responsavel pela auditoria no processo.

O campo Gestor do Processo deve conter a informacdo da lotagdo do gestor do processo,
preferencialmente, até o nivel de Superintendéncia. Esta informacdo € obtida no Sistema Corporativo de

Processos.

O campo executor deve ser preenchido com a informacgdo igual a preenchida no campo Gestora do
Processo.
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O campo Gestor Tatico, recebe a lota¢do até a Superintendéncia do Gestor do Processo.
O campo Gestor Estratégico é preenchido com a Diretoria do Gestor do Processo. Clicar em Adicionar.

No campo Componente Selecionado deve existir somente uma linha com a informacdo dos executores,
atuais.

Clica em salvar e preencher o campo comentario com a informacdo do que foi realizado, nome do gestor
do processo e seu departamento (informac8es obtidas no Sistema Corporativo de Processos). Em seguida,
Salvar.

No link, Planejamento-> Fatores de Risco, verificar se os fatores de riscos permanecem 0S mesmo que
estdo cadastrados. Se sim, Inclui. Se ndo, efetua a alteracdo e prossegue com a inclusdo. Selecionar os
fatores de risco conforme aparecem na Matriz de Riscos do PAINT, depois incluir o critério de classificacdo.

No link, Planejamento - > cria o planejamento do ano seguinte. Clica em Editar, na aba Quadro de Horas:
Em forca de trabalho, seleciona o tipo, a praca, a quantidade respectiva de cada e horas Uteis por ano.
Conforme Capacidade Operacional calculada e registrada no PAINT.

Estes valores acima que serdo cadastrados ja devem ser o liquido (ja abatidos de férias/appd/feriados), ou
seja, ndo descontar estes itens dentro do sisaudit.

Em “Outras Atividades”, descontar as horas de capacitacao (40horas por empregado), tanto para Hora de
Auditoria quanto Hora de Supervisdo. Descontar, também, HH do Auditor Interno (CAE).

Descontar, também, as horas de Monitoramento de Recomendacdes por empregado.
O total final deve bater com o PAINT aprovado.

Consultar sempre o planejamento do ano anterior para verificar como foi 0 cadastramento, para fins de
orientacdo.

Na aba Elaboracao do planejamento, inserir os fatores de riscos e preencher cada fator com os valores da
Matriz de Riscos do PAINT. Ao final, clica em definir matriz de planejamento. Posteriormente, agendar
questionario.

Enviar o questionario. Na tela inicial do Sistema de Auditoria (ap6s clicar na logo do Sistema), clicar em Batch
envio questionario. Na Matriz de Risco, encerrar o prazo de resposta do questionario.

Em seguida, ir em Elaborac¢do do planejamento e excluir os processos que nao foram selecionados para
serem auditados no ano seguinte. Depois, incluir o HH de auditoria* e supervisdo* de cada processo
conforme capacidade operacional preenchida pelos Gerentes de Departamento para cada processo.
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Sempre verificar se esta conforme o PAINT do ano em questdo. Quando os Gerentes finalizarem a
capacidade operacional, verificar se o saldo final de auditoria e supervisdo é igual ao valor calculado pela
area responsavel pela elabora¢do do PAINT.

Clicar em cada processo e incluir o Objetivo/Escopo/Conhecimentos Especificos/ Riscos.
Gerar o planejamento.
Carregar o PAINT versdo definitiva para dentro do Sistema de Auditoria como anexo.

Ao tentar imprimir este PAINT carregado, o sistema abre um arquivo .rtf, este deve ser salvo com a extensdo
para .pdf, assim o arquivo abre normalmente.

Em seguida, aguardar a aprovagao do PAINT pelo Auditor Interno (CAE).
(*) ponto critico que demanda atenc¢do durante o cadastramentol!!

No item do Sisaudit “Programa de Auditoria Padrao” (link) adicionar o arquivo: “Matriz de Riscos - PAINT
20XX" e clicar em salvar. Este arquivo sO deve ser carregado no sisaudit depois que o PAINT do exercicio
seguinte for aprovado pelo titular da Auditoria Interna para que ndo conste dos trabalhos em andamento.

6.4 Revisao do Plano de Auditoria Interna

O plano anual de atividades de auditoria interna é elaborado considerando a prioriza¢ao de trabalhos com
base na maior classificagdo dos riscos associados aos processos constantes da cadeia de valor, levando em
conta a capacidade operacional da Auditoria Interna.

Trabalhos ndo incluidos sdo registrados em backlog para subsidiar eventual reprioriza¢do futura. Em funcdo
de eventuais alteracBes na estratégia da organizacdo, mudancas no ambiente regulatorio, riscos
emergentes ou outra alteracdo relevante, o plano anual podera ser revisto de oficio e submetido a
apreciacdo do Comité de Auditoria e aprovacdo pelo Conselho de Administracdo.

A avaliagdo quanto a eventual necessidade de revisdo do PAINT deve ocorrer preferencialmente, apos o
primeiro semestre de execu¢dao do PAINT. Neste sentido, deve-se verificar a disponibilidade de recursos
disponiveis, backlog de trabalhos previstos durante a elaboragdo do PAINT e contexto organizacional ou
casos de for¢ca maior que venham a impactar na execug¢do do PAINT no Ultimo semestre.

6.5 Acompanhamento do Plano Anual de Auditoria

A execucdo do PAINT é acompanhada de forma continua por meio do Sistema de Auditoria - Sisaudit (link),
maodulos: “execu¢do” e “acompanhamento” e também por meio de painel no Qlik sense (link) - “PAINT -
trabalhos” e “Recomendac@es, Solicitacdes e Notas de Auditoria”.

Mensalmente é reportado ao Comité de Auditoria - Coaud e ao Conselho Fiscal a execucdo do PAINT.
Quando da conclusdo dos relatérios de auditoria, estes sdo enviados para o Coaud e Conselho Fiscal na
integra, a CGU, também na integra por meio do sistema e-Aud e apds apresentacdo ao Conselho de
Administracdo. Por solicitacdo deste, é informado um resumo com 0s principais pontos de cada trabalho.
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6.5.1 Reporte mensal aos Conselhos e Comité de Auditoria

Objetivo: Informar aos Conselhos de Administracdo e Fiscal e Comité de Auditoria sobre o andamento dos
processos do Serpro junto aos Orgdos de Fiscalizacdo e Controle, documentos expedidos e recebidos bem
como, posiciona-los sobre a execucdo do plano de auditoria interna e resultados dos trabalhos.

Meio: Material disponibilizado aos Conselhos e COAUD por meio do SerproDrive;

Frequéncia: Mensalmente, conforme calendario de reunido dos colegiados. Os documentos e informacdes
devem ser disponibilizados as secretarias dos Colegiados com antecedéncia de 7 dias Uteis da data da
primeira reunido agendada, a qual normalmente é a do Conselho de Administragdo.

Atores internos: Comité de Auditoria (COAUD); Conselho de Administracdo e Conselho Fiscal.
Responsavel: AUDIE - Departamento de Assessoramento a Auditoria Interna e Externa.

Entregas:

1- Paper Executivo - Conselho de Administra¢do;

2 - Planilha: 01-Acompanhamentos_AUDIN_més_ano - Conselho de Administragdo;

3 - Sumario Executivo - CF_més_ano - Conselho Fiscal;

4 - Anexo detalhado - Informac8es do Controle Interno e Externo més_ano - Conselho Fiscal;

5 - Acompanhamento da execucdo do PAINT e recomendacdes da Auditoria Interna e Orgdos de
Controle_reunido dia_més_ano - Coaud;

6 - Minuta da Ata CF - Conselho Fiscal;

7 - Informacado lista participantes das reunides

Atividades pos-reunides:

1 - Enviar relatérios de auditoria para CGU por meio do e-Aud
2 - Acompanhar publicacdo das atas de reunides para ver se ha demandas para Audin;
3 - Acompanhar retorno do feedback dos auditados

Detalhamento por entregas:
1- Paper Executivo - Conselho de Administracao

O paper executivo € um documento Word que a Secretaria do Conselho de Administracdo compartilha com
a Auditoria Interna para que sejam preenchidos os principais pontos de aten¢do que serdo informados ao
Conselho de Administracdo durante a reunido.

Ndo ha um prazo especifico para que a secretaria do CA compartilhe o documento com a Audin.
Normalmente isso é feito na semana que antecede o envio do material e ha em torno de 1 ou 2 dias Uteis
para que o preenchimento seja feito.
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Este documento é utilizado para fechamento da pauta com o Presidente do Conselho.
Caracteristicas do documento:

- Deve conter os pontos mais importantes do material que sera apresentado pela Audin naquele més;
- O resumo de cada item deve ser claro e objetivo;

- Os pontos informados ndo devem ultrapassar duas paginas do paper;

- Deve ser validado pelo Auditor-Geral antes do envio a secretaria do CA.

2 - Planilha: 01-Acompanhamentos_ AUDIN_més_ano - Conselho de Administragdo;

Todos as informacBes que serdo prestadas aos Conselhos de Administracdo e Fiscal precisam ser
cadastradas no Info.Audin (link).

ApOs realizar todas as atualizagdes necessarias no referido sistema, ir na op¢ao “Demanda Extra¢do” — Més:
escolher o més da reunido - Planilha CA. Os dados que serdo gerados numa planilha em excel, devem ser
colados na aba “Dados” da planilha “CA - Demandas” que se encontra disponivel na pasta do OneDrive:
AUDIE/Material Conselhos. Apds a colagem, deve-se alterar o més constante na célula: E5.

Verificar se todas as linhas estdo aparecendo sem informacdes cortadas. Se necessario, ajustar a largura
das linhas. Para realizar a impressdo da planilha que serad enviada em formato PDF, selecionar todas as
colunas a partir da coluna B, até a G - Linha 1, até a linha final. Arquivo imprimir. Na opc¢do configurar
pagina, escolher Imprimir: Selecdo atual - orientacdo retrato e salvar com o nome: 01-
Acompanhamentos_AUDIN_més_ano.

3 - Sumario Executivo - CF_més_ano - Conselho Fiscal;

Todos as informacdes que serdo prestadas aos Conselhos de Administracdo e Fiscal devem ser informadas
no arquivo Sumario Executivo - CF més_ano. Tal arquivo é sempre salvo na pasta do OneDrive:
AUDIE/Material Conselhos/Més.

Caracteristicas do documento:

- Deve conter os pontos mais importantes do material que sera apresentado pela Audin naquele més;

- O resumo de cada item deve ser claro e objetivo;

- Deve ser validado pelo Auditor-Geral antes do envio a secretaria do CA.

- O arquivo normalmente é composto de uma sessao destinada aos expedientes da CGU e do TCU e outra

destinada a Auditoria Interna, na qual deve sempre ser informado sobre a execu¢do do PAINT.

O grafico que comp8e o Sumario encontra-se disponivel no documento: “Acompanhamento PAINT ano”.
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4 - Anexo detalhado - Informac8es do Controle Interno e Externo més_ano - Conselho Fiscal;

O objetivo deste documento é fornecer detalhamento aos itens constantes do Sumario. Caso 0s
Conselheiros desejem conhecer na integra os documentos citados no Sumario, poderdao avalia-los com
base neste documento.

Os documentos que baseiam cada item do Sumario Executivo do CF, devem ser salvos na pasta OneDrive:
AUDIE/Material Conselhos/Més, para que sejam consolidados em um dnico arquivo denominado: Anexo
detalhado - Informac¢&es do Controle Interno e Externo més_ano.

Para consolidar os documentos, em ordem cronoldgica e agrupa-los por itens, deve-se abrir uma pasta
especifica para cada expediente e numerar os documentos a medida em que estes forem sendo
produzidos.

§ arquiv AUDIE > Material Conselhos > 202: 1 - janeir 1 - TCU - Representagdo Archer

Nome ~ Modificado ~ Modificado poe ~ Tamanho do arq.. ¥ Compartilhamento

Nem todos os documentos precisam constar do anexo. Avaliar os mais representativos e essenciais para o
entendimento do item.

5 - Acompanhamento da execucdo do PAINT e recomendacdes da Auditoria Interna e Orgdos de
Controle_reunido dia_més_ano - Coaud;

Mensalmente deve ser elaborada apresentacdo para o Coaud com o seguinte conteddo minimo:

RecomendacBes da auditoria interna em acompanhamento no exercicio atual;
Estoque das recomendac¢des da auditoria interna considerando todos os exercicios;
Recomendac@es - Estoque/com prazo expirado (fora do prazo)

Eficiéncia (tempo de vida < 12 meses)

Posicdo sobre as recomendagdes da CGU e TCU;
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O posicionamento deve ser obtido por meio de painéis na ferramenta Qlik (link).
6 - Minuta da Ata Coaud e CF - Conselho Fiscal;

Por solicitagdo da Secretaria do Coaud e Conselho Fiscal fazer um resumo dos principais pontos abordados
pela Auditoria Interna. Em fung¢do da publicagdo das atas, avaliar o conteddo a ser exposto e fazer uma
redagdo clara e objetiva.

Na minuta da ata do CF sempre inserir um item especifico sobre a execucdo do PAINT.
7 - Informacdo lista participantes das reunides

Com base nos itens descritos na pauta das reunides e, por solicitagdo da secretaria dos colegiados,
informar os gerentes de departamento que deverdo participar das reunifes em cada item descrito na
pauta. Validar lista com o Auditor Interno antes do envio as secretarias dos colegiados.

7 Relatdério Anual de Atividades de Auditoria Interna (RAINT)

O RAINT tem a finalidade de demonstrar a execuc¢do dos trabalhos planejados no PAINT, contemplando
seus principais resultados com o objetivo de fomentar a melhoria dos processos de governanca, de
gerenciamento de riscos e dos controles internos da gestdo empresarial.

E elaborado anualmente com base na legislacdo especifica da SFC/CGU - PR, a qual define seu contetido
minimo. Antes de iniciar a elabora¢do do RAINT, importante consultar no site da CGU a legislagao mais atual
sobre o tema (link). Geralmente a CGU solicita:

| - quadro demonstrativo da alocacdo efetiva da forca de trabalho durante a vigéncia do PAINT;
Il - posicdo sobre a execucdo dos servicos de auditoria previstos no PAINT, relacionando
aqueles finalizados, ndo concluidos, ndo realizados e realizados sem previsdo no PAINT;

Il - descricdo dos fatos relevantes que impactaram a execu¢ao dos servicos de auditoria;

IV - quadro demonstrativo do valor dos beneficios financeiros e do quantitativo dos beneficios
ndo financeiros auferidos em decorréncia da atuacdo da UAIG ao longo do exercicio,
conforme as disposi¢cdes da Instru¢do Normativa n° 10, de 28 de abril de 2020, da CGU;

V - informe sobre os resultados do Programa de Gestdo e Melhoria da Qualidade - PGMQ.

A CGU solicita que o RAINT seja comunicado ao Conselho de Administra¢do, porém em virtude do disposto
no Estatuto Social do Serpro (link): Art. 16. - XXVI - O Relatério Anual de Atividades de Auditoria Interna
(RAINT), deve ser aprovado pelo Conselho de Administracdo, sem a presenca do Diretor-Presidente do
Serpro.

O RAINT deve ser enviado a CGU, por meio do sistema e-Aud (link) e publicado na pagina do Serpro (link)
até o ultimo dia util do més de marc¢o do exercicio seguinte ao qual se refere, ressalvadas as informacdes
sigilosas previstas em lei.
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Observagdo: Ndo esquecer de adicionar a declaragdo de independéncia e objetividade no RAINT, a exemplo
do modelo adotado no RAINT/2021. (link)

8 Auditoria Continua

A Auditoria Interna do Serpro disp8e de um Departamento de Auditoria Continua - AUDCN cujas atribui¢es
sdo:

a) coordenar e executar auditorias continuas baseadas em dados;
b) implementar metodologia de andlise de dados com foco em controle preventivo e auditoria,
buscando cooperacdo com demais instancias de controle interno ou externo;
C) criar e gerir modelos descritivos, preditivos e prescritivos de dados;
d) gerir e implantar arquitetura para sustentar o uso intensivo de dados com enfoque em gestdo
preventiva e auditoria;
e) executar ac8es referentes ao uso de dados na auditoria interna:

e) configurar e gerir métricas,

e2) andlise automatizada,

e3) mineracdo de dados de interesse da Auditoria Interna; e
f) subsidiar e participar da elaboracéo dos documentos abaixo, com as informacdes pertinentes ao
seu ambito de atuagdo e competéncia:

f1) Plano Anual de Auditoria Interna - PAINT,

f2) Relatério Anual de Atividades da Auditoria Interna - RAINT; e

3) Parecer da Auditoria Interna sobre a Prestacdo de Contas Anual e Controles Internos.

Neste contexto, a AUDCN desempenha um papel fundamental no Programa de Gestdo e Melhoria da
Qualidade dos trabalhos da Auditoria Interna (PGMQ), suportando todo o processo de monitoramento
continuo dos indicadores da Audin.

8.1 Critérios para a priorizagdo do desenvolvimento de novos indicadores, bem como da
pertinéncia dos que estdao em funcionamento.

A demanda inicial para criacdo de um novo indicador é feita através da criacdo de uma Subtarefa no
Redmine AUDIN, no Projeto 2.7. Produtividade -> AUDCN (link), cada departamento da Auditoria Interna

possui uma Tarefa especifica para novos indicadores/trilhas de auditoria, a Subtarefa devera ter como Pai
esta tarefa:

e AUDAC (link) - https://gestao.audin.serpro/issues/3646
e AUDEP (link) - https://gestao.audin.serpro/issues/3683
e AUDTN (link) - https://gestao.audin.serpro/issues/3106
e AUDPC (link) - https://gestao.audin.serpro/issues/18957
e AUDPC (link) - https://gestao.audin.serpro/issues/18955

e AUDIE (link) - https://gestao.audin.serpro/issues/18956
e AUDCN (link) - https://gestao.audin.serpro/issues/18958
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Uma vez registrada no Redmine AUDIN, a Subtarefa € submetida ao fluxo abaixo:

Fluxo de trabalho: Tarefa

Papel: Auditor
'| Concluida |. " A Aprovar I.
Em Execucgao N Backlog

No geral, os indicadores possuem 2 categorias:

Assessoramento - Indicadores utilizados para apoio das equipes e gestores da Auditoria
Interna e/ou apoio e publicidade junto aos conselhos e gestores. Normalmente este tipo de
indicador é oriundo da AUDIE ou AUDCN, equipes que estdo alocadas totalmente ou
parcialmente ao subprocesso “12.04.02 - Assessorar Auditoria Interna e auditorias externas”
Trilhas de Auditoria - Normalmente iniciador é criado no decorrer da execu¢do de um
trabalho de auditoria, demandado das areas realizam Auditoria, alocadas ao subprocesso
"12.04.01 - Realizar auditorias”.

Uma vez criado a demanda, a AUDCN realiza uma avaliacao, visando complementar alguma informacdo e

avaliar as seguintes caracteristicas:

Disponibilidade de Informacg8es - Viabilidade de coleta dos dados em bases estruturas e/ou
0 custo para obter os dados por técnicas de coleta de dados ndo estruturados.
Complexidade - Grau de conhecimento das regras de negdcio necessario para geragao
daqguele indicador, assim como a demanda computacional de processamento.
Apresentagdo - Viabilidade de uma apresentagdo objetiva que possa ser aferida a eficiéncia
do acompanhamento e agregue valor ao processo.

Histérico de Dados - Levantamento do historico e caso ndo exista avaliagdo do impacto para
validacdo das regras e coeréncia do indicador.

Feito esta avaliagdo, o indicador é submetido para priorizagdo na reunido gerencial, exceto indicadores

simplificados que a AUDCN ja possua expertise para criar sem impactar o seu planejamento, neste caso o

indicador ja é criado durante a fase de avaliacdo.

No item 8.2 sera detalhado o processo de validagdo e acompanhamento dos indicadores, mas a pertinéncia

da continuidade de um indicador é avaliada na reunido gerencial periodicamente, baseado na analise

subjetiva do demandante e usuarios no caso de indicadores de assessoramento, no caso do indicador de

trilhas de auditoria sdo utilizados critério objetivos dos resultados aferidos para colocar em pauta a sua

pertinéncia.
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8.2 Validag¢do continua das regras de negdcio, além da periodicidade de avaliagdo e reporte dos
resultados

Indicadores de Assessoramento, normalmente sdo baseados no SISAUDIT (Sistema Interno de Auditoria
Interna) ou Sistemas de Controle Externo (CGU/TCU), sendo uma visdo simplificada para os gestores e
conselhos, sdo ajustados constantemente com novas métricas e novas visualizaces por todos os
envolvidos, sdo ferramentas fundamentais tanto para acompanhamento de pendéncias como geragdo de
material para conselhos.

Exemplo de indicadores utilizados para Conselho

Exerciclo Tipo Tarefa Unidade Auditoria Diretoria Perspectiva BSC Aive Valer
Trabalhos de Auditoria Esforgo Auditoria (Horas) Risco Estratéglco Risco Operacional Objetivo Estratégico Arquitetura Processo
] Y -—
@ 88 & 50.258 b 1e §76 =6 i 32
Atividade Assessoramento Backlog de Auditoria Risco Estratégico Objetivo Estratégico
Q 6 @ 24 Objetin Estrtigico

Ampliar a oferta de novos pro,

. & crees
3 b teror |
. : Fortalecer amarca Serpro
P 2 Aprimorar a ehciénciac.
| : 122% 3905
Perspectiva BSC ; Geponbil -
Melhoria con. peci o
= 2 Garantira sustentabiidade
. Proces.
o e .
M Balanced Scorecard da Auditoria Interna
208%
Client... L] Processos intemos Financaia ent
2245 1M 1064 3300

Financeira

Perspectiva BSC

% PerspecthaBSC v

Detalhamento

Exemplo de indicador utilizado para acompanhamento da Gestdo

Auditoria Interna - SERPRO (Atualizado em 03/03/2022 12:03:29) ooz | () SERPRO.
Exerciclo Situagao Grups Unidade Auditoria L Responsavel Praze Recomendagées Intemas
A 16 2 .
—— MapadeR\sca-?robab\hdadex[mpacm empo.Vids Méc
a8 T 12
@ 87 s 6 s s g o s @ 9,64 .
Sm— — Rec. Intema -Fora da Prao
£ £ 43 3 4 611 I : I I
Recomendagdo loteanes & 4 M om % W Ciclos Interacio e | —
* 280 -l || @ 2 r87 S Itens de Solicitagao/Nota de Auditoria
A 183 =
Concluidas <1RImEses B .. SA/NA-Tota 5
@ 76,8% ‘ =1.472
0 — - 48
! . ] Tiens SA/NA -Fora do Prazo
— o 22 s M
% Conclusio 12 meses (Auditoria / Gestor) c o MEENE -
e Recomendagdes Externas
2 A9
Rec. E Fora do P

68" Halalalas
Como mencionamos no item 8.1, indicadores de Trilhas de Auditoria normalmente sdo baseados em testes

e/ou recomendacBes geradas no decorrer da execuc¢do dos trabalhos de auditoria, e possuem diversas
fontes de dados e regras de negdcio especifica.

Apesar desta variabilidade, cada incidéncia gerada pela trilha do indicador é replicada como uma issue no
Redmine AUDIN, no Projeto 2.6. Trilha de Auditoria Continua (link) obedecendo um fluxo proprio dentro do
sistema:
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Fluxo de trabalho: Trilha Auditoria 3 salve

Papel: Auditor

Aguardando Corregéo

Natificar Gestor

Gestor Naotificado

Sempre que possivel, o responsavel pelo indicador pode delegar para sua equipe uma valida¢do subjetiva
da incidéncia podendo ou ndo interagir com o gestor, e informar um resultado genérico desta analise:

e N&o Avaliado - Incidéncia registrada pela ferramenta de automacdo, mas ndo avaliada por
nenhum auditor.

e Inconsisténcia Confirmada - Auditor realizou uma avaliagdo e confirmou a inconsisténcia
identificada pelo indicador, o gestor sera notificado.

e Falso Positivo - Inconsisténcia na trilha de auditoria, sera reportado para AUDCN ajustar o
processo de automacao.

e Incidéncia Justificada - Auditor realizou uma analise da incidéncia e considerou como
justificavel pode ou ndo ter interagdo com o gestor, mas a AUDCN ndo é envolvida com
demandas evolutivas no processo de automacgdo.

Periodicidade - Qual a periodicidade possivel e eficiente o indicador podera ser gerado.

Todas as incidéncias sdo centralizadas no Projeto  Gantt
2.6. Trilha de Auditoria Continua (link), sendo que Firos

7 Situacdo Aberta Adicionar filtro

para cada indicador é criado um subprojeto, com
Opgbes
a padronizag¢do da sua nomenclatura: o mesesapanide Novembro v 2021 v v Aplar D Umpar v n & ot

Salvar

2021-11 2021-12
44 45 46 47 48 49 50 51 52 1

- Departamento Responsavel

- Tema do Indicador

- Titulo da Trilha de Auditoria

8228450 - 2020/10

or #8931: Re: Auditoria Continua #8802¢ TRILHA - PE

Para facilitar a avaliacdo dos resultados e a pertinéncia da continuidade dos indicadores durante a reunido
gerencial, foi criado um painel com uma visdo padronizada de todas as trilhas implementadas e sua
avaliacdo, assim possibilitando analises objetivas para pautar a pertinéncia da sua continuidade na reuniao
gerencial como aumentar a transparéncia internamente na AUDIN dos resultados dos trabalhos baseado
em dados.

Painel de Acompanhamento de Trilhas de Auditoria (link)
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rrrrrr g  Resultado

i@ o« i ©  Unidade Auditoria g

Visao Geral (Atualizado em 24/02/2022 15:02:48)
L Ano-Més
Telhas de Aucitorla

Tema/Trilha de Auditoria Por Status

Unidade Auditoria Tritha Pendéncia Status Resultado

91.2%

By Selections
AUDITORIA INTERNA ‘ e SERPRO
L= Cestor

Por Resultado Andlise

Resultado

Falnana Trilha

Inconsisténcia En.

Validado

@ serPrRO

Valor Estimado (RS)

= 47,31k . ) - 7
Evolugdo da Trilha de Auditoria Lotagdo Gestora
Meicas: Incidéncia, Custo e Valor Estimadio

Pendéncia DIOPE
68

Durante a reunido de avaliagdo, podera ser avaliado e/ou ajustado a periodicidade definida na fase inicial
de avaliacdo da trilha. E realizado uma anélise geral de todas as trilhas a cada semestre na reunido gerencial
ou diretamente com o demandante com a participa¢ao da AUDN e do Auditor-Geral.

8.3 Responsaveis pelo acompanhamento dos indicadores e validagdo continua das regras de
negdcio, além da periodicidade de avaliagdo e reporte dos resultados.

O responsavel por acompanhar ou delegar algum membro da equipe € o demandante do indicador, que
registrou a Subtarefa no Redmine AUDIN, conforme mencionado no item 8.1. Refor¢cando, as caracteristicas

do indicador, como regra de negocio, periodicidade continuidade ou ndo sdo registradas no Projeto 2.7.
Produtividade -> AUDCN (link),

GANTT com as demandas para AUDCN

w 2. Auditoria Interna

# 2.7. Produtividade

3

a8 AUDCN '

[glT2refa #3683: AUDEP - Trilha Auditoria ——
[gl5-tterefa+18525: Trilha 3 - Novos Funcionarios “ oncluida £
-5ubta'efa #18926: Trilha 4 - Sobreaviso - Cruzamento Minutos Pagos e.. i,":w Exe
-5ubta'efa #18927: Trilha 5 - Lotacao Recente llf‘l Exe
-5ubta'efa #18928: Trilha 6 - Historico de Recebimento Periculosidade E] Exe
-Subta'efa #18929: Trilha 7 - Hora Extra - Cruzamento Minutes Pagos en... E1 Exe

£

Blscbterefa—+15538; Trilha 8 - Estrutura Limite SEST Concluida £

Exemplo de demanda de trilha/indicador
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@ serPrRO

DAC - Trilha Auditoria

Tarefa #£3646: AL
n Trilha 1.1 - Valores de contrato anormais

Adicionado por Rennis Sousa de Oliveira aproximadamente 1 ano atras. Atualizado menos de um

Situacdo:
Prioridade:
Atribuido para:
Inicio:

Data prevista:

% Terminado:
Tempo estimado:
Diretoria:

Data Prazo:
Categoria Subtarefa:
Complexidade:
Lotacdo Gestora:

Participantes:

Backlog

Normal

Marcos Perini

22/03/2022

22/04/2022 (Previsto para 50 dias)
0%

DP

22/04/2022

Dados - Trilhas Auditoria - Implementacgdo
Média

DP/AUDIN/AUDAC

Claudia Amorim de Jesus, David da Guia Carvalho, Rennis Sousa de Oliveira

J& a avaliacdo dos resultados no Projeto 2.6. Trilha de Auditoria Continua (link) e no Painel de
Acompanhamento de Trilhas de Auditoria (link)

Apesar de ndo necessariamente uma ac¢do prevista no PAINT, caso a consolidagdo dos resultados das trilhas
tenha materialidade suficiente até o Ultimo trimestre do ano, é gerado um trabalho de Auditoria
Extraordinario, conduzido pela AUDCN com participacao dos demandantes dos indicadores de trilhas de
auditoria.

8.4 Documentac¢do minima necesséaria dos programas/scripts desenvolvidos

Atualmente a Auditoria Interna do Serpro conta uma robusta arquitetura de dados, com um espaco
dedicado dentro do DatalLake Corporativo, integrado a diversas ferramentas de apresentacdo e
manipula¢do de dados.

Arquitetura de Dados Simplificada
APRESENTAGAO

Flexibilizacao da apresentagao
(Ferramenta OLAP ao Script Pontual)

PROCESSO DE CARGA, TRATAMENTO DOS DADOS
(Ferramenta de ETL como orquestrador, permitindo flexibilidade)

DATA LAKE SERPRO ,
Bases A /
Corporativas > Pentaho - -R
= — -4 python
% . : Integration \ P )
" @D - salku ®
* Bases (- ——] v " i
GovData Analytical - Qlik@
S Biblioteca * , Database
Estatisticas .Oneoéj
Scraping : @ v » A
de Dados KJ Alert.as
v o Automatizados
Dardos: 4 Arquivos ) H
Abertos A de Taxto Q Neoy) @

Base de Grafos

O ponto central para o trabalho de Auditoria Continua seria o fluxo de dados (pipeline) que em Nosso caso
é feito pela ferramenta de ETL (Pentaho Data Integration) que tem como resultado a base de dados
analitica, referéncia para todo o nosso trabalho, podendo ser apresentado de diversas maneiras. Nesta
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ferramenta, cada passo do fluxo de dados é estruturado em Jobs e Transformac¢Bes que possuem
registrados na propria ferramenta as regras de negdcio utilizadas.

Job Geral- AUDIN 22 Notificacao-AUDIN... Job-Trilhas Audit... | 3K Trilha XML

-0 BF g &8 & we -~

Extra(ao 02 Traljamento 03.Tranformacao  04.Apoio  05.Dinhensao  06.Fato  07. Notificacao  08. Répll(a SQL
00. Inicio ERRO ERRO (2) ERRO (3) ERRO (4) ERRO (5) ERRO (6) ERRO (7) ERRO (8)
### PADRAO DAS TABELAS ### 2 Extracao 12 Apoio
Pmﬁm de Campos Carga Bruta de Dados Tabela chaves agrupadas ounao
de chave primari ira (bigint) ~Tipagem TEXT todos querepr junto d
cd Cadiga vwchar/bﬂgml - Agrupado por Sistemsa Crigem informagoes comunmente
(doul ision/bigis -Notificagdo de Erro por Origem «consultada pro varios processo
sg SJg[as mmanha peoueno tvarcﬁar) - Control lizacsio por Data i her i
ds_-Descrigdo - tamanfio médio (varchar) - Origem qualquer
tt_-Descrigdo-tamanho grande (text) J2 Tratamento
[i_-Flag emapo boolean utilizar "bigint™1 = Sim /0 = Néo Tratamentoinicial dos dados: 2 Notificagao
{t_~Lista (campo array []) ~Tipagem de campo Controla o envio de notificao
Nomes Tabelas -G d & inel
Concentrador -Splitde campos
et_+sistema origem + descricao preferencia singular ~Filtro Primario de nulos/erros
(Ex.. ct_sigecom_cliente) -Notificacao de Erro por Origem
Tratamento -Controle Atualizacao por Data
Mesmo nome do conceatrador origem,
substituinda o prefiro
&+ sistema origem + descricao preferencia singular
(Ex. tt_sigecom_cliente) B TR
Stage Cruzamento de dados para
st_+descricao preferencia singular consolidacado de informacaes
Dimensso (B tt sigecom_cliente) - Agrupamento por Tema
dm -assunto no sinaular

Utilizamos a ferramenta corporativa GIT (link) para documentar e versionar todas as modificac8es/insercdes
de codigos em producdo controlando tudo que possa afetar 0 nosso pipeline de dados, nenhum cédigo é
publicado em produ¢do sem o devido versionamento e comentdrio, existe um fluxo do nosso CI/CD
(Continuous Integration/ Continuous Delivery) que obriga todos os desenvolvedores, ndo existe outro

caminho para publicacdo em produ¢do que nao seja o GIT. Com isso, complementamos as informacdes do
PDI/ETL com as informacdes do GIT.

@ GitLab = Menu

E atl audin » auden » etl > Selicitagées de meselagem

@ informasees do projeto Aberts 0 Mesclade 2714 Fechado z  Todos 276 || & Editar solicitagao de mesclagem

@ Repositério

O 1ssues 0 Pesquisas recentes

Updated date =

4 Redmine
Adiciona tabela de vinculos para COADM
1280 - created 4 horas atras by Rennis Sousa de Oliveira ¥ production

MERGED g~ Aprovado &2
atualizado em 4 horas atrs

13 Solicitagdes de mesclagem

& cjco

MERGED g Aprovado
atualizado em 6 dias atras

Campe nm_matricula modificado para cd_matricule a lido da SUPAI
@ seguranca e conformidade = = =

9. created 6 dias atris by Rennis Sousa de Oliveira ¥ production
@ Implementacaes
Modificado de CPF para Matricula tabela do SerproData para produtividade

) Rt 278 - created 1 semana atrds by Rennis Sousa de Oliveira ¥ production

MERGED
> em 1 semana atrés

Quando necessario, a AUDCN cria um manual de operacdo para os Indicadores em conjunto com o
demandante, mas uma das metas ao criar o painel € que ele seja autoexplicativo, que o usuario que
conheca o negdcio consiga naturalmente navegar e utilizar as informacdées.

9 Sistemas utilizados pela auditoria interna e gerenciamento de acessos.
No desempenho de sua missdo, a Audin utiliza o rol de sistemas internos disponibilizados pelo Serpro,

conforme relacdo constante na intranet (link).

O sistema de auditoria utilizado € o Sisaudit (link). Como ferramentas de apoio sao utilizados: Redmine (link);
Qlik sense (link); Office 365 (link), dentre outros.
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O Serpro disp8e de uma norma especifica para Gestdo de Identidade e Controle de Acesso Logico aplicada
as informacg0des, sistemas e servigos corporativos do SERPRO, visando a

protecao dos ativos de informacao contra 0 acesso ndo-autorizado - Norma SG 037. (link)

Oitem“4.2.4 Gerenciamento de Permissdes de Acesso” da referida Norma, regulamenta como deve ocorrer
0 gerenciamento de permissdes e acessos a todos os sistemas do Serpro.

4.2.41 Os usuarios devem receber acesso somente aos servicos para 0s quais tenham sido
especificamente autorizados de acordo com os principios “necessidade de conhecer” e “privilégio
minimo”.

4.2.4.1.1 O credenciamento de acesso aos sistemas habilitados por padrdo (acesso a Rede Local,
Ferramentas Colaborativas em Nuvem, Correio Eletrénico, dentre outros) é realizado de forma
automatica por meio do sistema de gestdo de identidade, no momento da inclusdo de usuario em
sua fonte autoritativa.

4.2.4.1.2 Arevogacdo de acesso aos sistemas habilitados por padrdo é realizada automaticamente no
momento de exclusdo de usuarios do sistema SGP.

4.2.4.2 A concessdo e uso de permiss@es de acesso devem atender, pelo menos, os seguintes
requisitos de controle: uso de privilégio minimo, rastreabilidade e auditabilidade sob responsabilidade
do gestor do sistema.

4.2.4.3 Cabe a chefia do érgdo de lotacdo do empregado solicitar acesso aos sistemas, aplicacles e
ferramentas, de acordo com as necessidades estabelecidas pelo exercicio da funcdo, conforme as
atribui¢Bes de competéncia do empregado.

4.2.4.4 Cabe ao gestor do servico ou aprovador analisar a justificativa da solicitagdo realizada de
acordo com o item 4.2.4.3, devendo rejeitar, revogar ou aprovar 0 acesso providenciando a execucao
da configuracdo necessaria.

4.2.4.5 A mudanca de lotagdo de um empregado deverd provocar a revogacdo dos acessos e das
permissdes vinculadas.

4.2.4.5.1 Para os casos onde 0 acesso e suas permissdes estdo integrados ao sistema de gestdo de
identidade e acesso corporativo do SERPRO, a revogac¢do sera realizada automaticamente no
momento da mudanca de lotagdo do empregado.

4.2.4.5.2 Para os demais casos € de responsabilidade da chefia do drgdo de lotagdo de origem do
empregado solicitar a revogacdo do acesso e de suas permissdes, respondendo inclusive
solidariamente pelo mau uso que o ex-empregado venha a fazer com a permissdo remanescente.

Desta forma, todos os sistemas e ferramentas utilizados pela Audin devem seguir os procedimentos de
gerenciamento de acessos previstos na Norma acima citada. Os gerentes de departamento devem, quando
da saida de empregados da Audin para outras areas da Empresa, verificar a relagdo de sistemas e acessos
que o empregado dispunha e solicitar a remog¢do destes acessos. Adiante seguem exemplos de tratativas
para remocdo dos acessos. E importante checar, antes do envio, se o gestor responséavel pelo sistema
permanece o citado ou houve alterac¢des:

SUPGS Bruno Silva <bruno.silva@serpro.gov.br>

Solicito a gentileza de remover o0 acesso consultivo pleno para os sistemas ADPAT, SIPES e SVPC, haja vista
a movimenta¢do do empregado <nome>, matricula <nimero>, CPF <nimero>, para a area <area>.
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SUPGP Leonardo Silveira <leonardo.silveira@serpro.gov.br>

Solicito a gentileza de proceder o cancelamento de acesso com perfil de "Auditor" para o sistema SGP do
empregado <nome>, matricula <ndmero>, CPF <numero>, considerando sua movimentacdo para a area
<area>, sendo concedido o perfil padrdo de acesso.

DIOPE/COADM  Cleber Teixeira <cleber-alves.teixeira@serpro.gov.br>

Solicito a gentileza de proceder ao cancelamento do acesso ao DMDIOPE - Data Mart Diretoria de
OperacQes, para todas as bases existentes no sistema, haja vista a movimenta¢do do empregado <nome>,
matricula <ndmero>, CPF <nUmero>, para a area <area>.

André Centenaro <andre.centenaro@serpro.gov.br>

DIOPE/SUPOP
Bernhard Zanker <bernhard.zanker@serpro.gov.br>

Em observancia a norma RE 008, solicito a revogacdo de impressdo corporativa colorida para o empregado
<nome>, matricula <numero>, CPF <numero>, considerando recente movimenta¢do para a area <area>.
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SUPOP GOVI Controle

1. Centro de Autoatendimento > Solicitar um novo servico > Administracdo de Rede Local > Administracao
de Servidor > Criagdo/Alteracdo de Pastas, Volumes e Permissdes

Considerando a movimentacao do empregado <nome> (CPF <nUmero>) para area a area <area>, solicito a
gentileza de remover o mapeamento a pasta e subpastas da AUDIN na RLSL, em todos os contextos em

que esteja ativo (BSA, SPO, RJO e SEDE).

AUDIN Sistemas e servicos - e-mail as areas abaixo

1. Compartilnamento das pastas no SerproDrive e na Lista-Auditores e/ou Lista/Audin— AUDIN/AUDIE

Considerando a movimentacao do empregado <nome> (CPF <nUmero>) para area a area <area>, solicito a
remocdo do compartilhamento das pastas no SerproDrive e DiscoRL (Audin) e da lista de auditores do
SerproMail.

2. KANBAN / SISAUD / SISAUDIT / Servi¢co de Acesso Remoto (SAR) — AUDIN/AUDAC

Considerando a movimentacao do empregado <nome> (CPF <nUimero>) para area a area <area>, solicito a
remocdo dos acessos aos seguintes sistemas: Kanban, Sisaud, Sisaudit e Servico de Acesso Remoto (SAR).
Solicito, adicionalmente, atualizar o conteddo do parametro "listaResponsaveisTarefaPadrao" da tabela do
Sisaudit.

SUPGS Atair Costa <atair.costa@serpro.gov.br>

Para efeito de gestdo de patrimdnio, informo que, em virtude da movimentag¢dao do empregado <nome>
(CPF <nUmero>) para area a area <area>, houve altera¢do na titularidade da coordenacdao. Favor direcionar
0s bens da coordenacdo para o <nome> (CPF <nUmero>) para area a area <area>.

Caso seja necessaria a realizacao de mais algum procedimento, peco informar.

SUPOG Processo Decisério <processo.decisorio@serpro.gov.br>

Gostaria de solicitar a gentileza de conceder acesso ao sistema Processo Decisério ao empregado <nome>
(CPF <numero>, matricula <numero> e e-mail <e-mail>), com o perfil "ConsultaAuditor", para fins de
visualizagdo dos documentos, em virtude dos trabalhos de auditoria.

Adicionalmente, a cada 6 meses é feito um levantamento no sistema de auditoria - Sisaudit para avaliagdo
dos habilitados/perfis de acesso com o objetivo de verificacdo da base e limpeza de usuarios indevidos.
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Importante ressaltar que além dos empregados da Audin, possuem acesso ao Sisaudit 0s empregados da
Supdg, por responderem pelo desenvolvimento/manutencdo do sistema.

Tal procedimento é efetuado conforme roteiro:

1. Acessar sistema Autentikus (https://autentikus.estaleiro.serpro.gov.br/) e acionar a opgao
RELATORIO DE USUARIOS no menu, informando como filtro a opcdo Sisaudit.

2. Na tabela de pesquisa, incluir a informa¢do SAUD na coluna PAPEL e pressionar o botdo
EXPORTAR. Os dados serdao direcionados em  planilha, com nome
listaUsuarios_SISAUDIT.csv.

3. Abrir a planilha e confrontar os nomes existentes com aqueles afetos ao escopo da
Auditoria Interna, registrando os CPFs dagueles indevidos.

4. No Autentikus, acessar a opgao PAPEL no menu, preencher com o CPF indicado e selecionar
as opg¢des SERPRO como CLIENTE e depois SISAUDIT como SISTEMA para verificar.

5. Todas as caixas apresentadas devem ser desmarcadas, exceto o papel FUNCI (Funcionario),
se empregado do Serpro.

Os acessos aos painéis da Audin no Qlik sdo administrados pela Audcn. Desta forma, solicitacBes de
inclusdo/exclusao de usuarios devem ser enviados diretamente pelas chefias imediatas ao titular do
departamento de auditoria continua. Demais acessos/remoc¢des a outros painéis, devem seguir 0s
procedimentos definidos pela equipe do Serprodata (link).

Esse procedimento podera ser simplificado quando a nossa ferramenta de ETL passar a executar rotinas
diarias para validar se todos os usuarios ativos em perfis especificos para Auditoria Interna pertencem ao
quadro Audin.

10 Desenvolvimento Profissional dos empregados da Auditoria Interna

Conforme descrito no item 4.1.5.4 do MOT da CGU: “A previsdo de carga horaria minima de 40 horas de
capacitacéo anual dos auditores internos governamentais visa a permitir o aperfeicoamento dos seus
conhecimentos, de suas habilidades e de outras competéncias, por meio do desenvolvimento profissional
continuo. Essa capacitagdo deve se dar preferencialmente com base em um programa de formagdo e
desenvolvimento de recursos humanos e pode incluir cursos formais, semindrios, workshops, encontros, visitas
técnicas, cursos de pds-graduacdo, cursos a distancia, curso de progressa@o funcional, treinamento

no trabalho, entre outros. Importa destacar ser competéncia do responsavel pela UAIG: identificar as deficiéncias
e as lacunas na formacdo e no desempenho dos auditores e buscar supri-las por meio de a¢ées como as citadas
no pardgrafo anterior. Caberd, portanto, também a ele identificar a necessidade de fornecer oportunidades que
excedam a carga hordria minima obrigatoria, o que é bastante recomenddvel, sobretudo em decorréncia das
constantes modificacbes pelas quais a drea de auditoria vem passando, além do surgimento de novas tecnologias,
da maior exigéncia da sociedade em rela¢do a prestacdo de contas, a transparéncia, entre outros”.
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As orientacbes para implanta¢Go das IPPF trazem parGmetro equivalente para aderéncia a Norma 1230 -
Desenvolvimento Profissional Continuo, por ser compativel com a educac¢do continuada necessdria para
manutencd@o da maior parte das certificacdes.

10.1 Trilha de Conhecimento da Auditoria Interna

O processo de desenvolvimento da trilha de conhecimento da Auditoria Interna foi iniciado em junho de
2018 com o apoio da Superintendéncia de Educagdo. Ela foi estruturada por meio do software Xmind

e esta organizada em eixos tematicos (categorias de assuntos), considerando os processos de trabalho da
AUDIN, bem como possiveis agrupamentos do publico-alvo das solu¢des educacionais, conforme exemplo
abaixo.

J| Formacio em Auditoria I

l Tecnologla da Informacdo e Negoclos

N I‘Téplcos especificos em auditoria |-

. Gestao de Pessoas |

- A!anldénda Complomcnhr‘-

. Contabllidade, Financas e Tributagio b

| Aquisicdes e Logistica |,

Ao menos anualmente serd avaliada a necessidade de atualizar o documento “Trilhas de conhecimento da
Auditoria Interna, disponivel na pagina da Audin (link).

10.2 Gerenciamento de desempenho dos empregados

O Serpro disp8e de norma especifica para o Gerenciamento de Desempenho dos Empregados - GDES
(link). O GDES se aplica a todos 0os empregados que cumpram 0s requisitos estabelecidos nos editais que
regulamentam o processo. O processo é composto por dois instrumentos: a Avaliagdo de Competéncias e
a Avaliagdo de Resultados. O processo ocorre anualmente. O GDES prevé, ainda, a elaborac¢do do Plano de
Desenvolvimento Individual - PDI contendo a indicacao de a¢Bes necessarias para o desenvolvimento
profissional do empregado. O PDI é regulamentado e gerido pela area responsavel pela Educacdo
Corporativa. Anualmente essa Superintendéncia divulga edital especifico. Para efeito do PDI, considera-se
lacuna de desempenho as competéncias e as metas nas quais 0 empregado obteve pontuag¢do igual ou
inferior a 80,00 (oitenta) pontos.

10.3 Mapeamento das lacunas de Conhecimento

O mapeamento das lacunas de conhecimento busca identificar os gaps de conhecimentos e habilidades a
fim de subsidiar o planejamento de capacitacBes, desenvolvimento individual e até processos de
recrutamento interno.

serpro.gov.br 94


https://dp.serpro/audin/capacitacoes
https://solucoes.corporativo.serpro/sinor/arquivos/NORMA%20GP%20062%20v.03.pdf

Manual de Procedimentos Operacionais da Auditoria Interna e SERPRO

As trilhas de conhecimento da Auditoria Interna (link), as avaliagdes de desempenho da equipe de auditores

- avaliacdo de resultados - GDES (link) e o formulario 'Guia de Competéncias - Estrutura Global 1A' a
avaliagdo de competéncias (conectadas as competéncias do GDES) (link) sdo os instrumentos norteadores
para 0 mapeamento das lacunas.

Ao menos anualmente deve ser avaliada a necessidade de atualiza¢ao, por meio de formulario, do nivel de
conhecimento de cada empregado por eixo de formacdo com base nos processos da Auditoria Interna.

11 Comunicagdo Auditoria Interna

Internamente, a comunica¢cdo na Audin é suportada pelas ferramentas corporativas que a Empresa
disponibiliza: e-mail; teams; Sistema de Correspondéncia - Siscor; Site da Auditoria Interna (link); dentre
outros.

Destaca-se o e-mail Fique por Dentro - informe periédico para divulgar acBes de interesse da auditoria
interna, informacdes importantes e urgentes de carater processual, capacitacdao, eventos, resultado de
trabalhos, dentre outros.

O site da Audin contém informacdes sobre a auditoria interna como estrutura, processo da auditoria,
modelo de documentos, PAINT, RAINT, links Uteis dentre outros. O departamento Audie é o responsavel
pela sua atualizagdo continua.

11.1 Mapa de Entregas - Audin

No intuito de mapear as principais entregas realizadas pela Audin, o objetivo de cada uma, meio, frequéncia,
atores internos e externos envolvidos e responsaveis na Audin, foi estabelecido um mapa de entregas -
comunicacdo (link).

Este arquivo deve ser periodicamente revisado. No minimo, anualmente.

11.2 Mapa de Avaliagdo / Asseguragao

O mapa de avaliacdo/ asseguracdo (link) esta estruturado por meio das categorias de riscos e de suas fontes
de informacdo e evidencia como as linhas de defesa da empresa (e fora dela) cobrem estes riscos.

A escala utilizada reflete o nivel de independéncia da opinidao de cada avaliador que atua sobre o risco. Em
relacdo as tipologias de riscos, foram usadas as tipologias corporativas previstas na Metodologia de Gestdo
de Riscos e Controles Internos. O mapa de avaliagdo se relaciona a IPPF 2050 -Coordenacdo e Confianca.
Este arquivo deve ser periodicamente revisado. No minimo, anualmente.

serpro.gov.br 95


https://dp.serpro/audin/capacitacoes
https://solucoes.corporativo.serpro/gp/gdes/#/home
https://forms.office.com/Pages/DesignPage.aspx?auth_pvr=OrgId&auth_upn=maria-juliane.mendonca%40serpro.gov.br&lang=pt-BR&origin=OfficeDotCom&route=Start#FormId=TRzbwuYpMEOF4_tUt2lmaO8Nlae3kEdIpAybM2J04TJUM0hMS1FNMEVCTUU3VUhJTVJGRVNaSzMxMy4u
https://dp.serpro/audin
https://dp.serpro/audin/processo-de-auditoria
https://dp.serpro/audin/processo-de-auditoria

	1 Introdução
	2 Tipos de Serviços
	2.1 Avaliação
	2.2 Consultoria

	3 Etapas da avaliação - Subprocesso: Realizar Auditoria
	3.1 Planejamento
	3.1.1 Procedimento: Elaborar Documento de Análise Preliminar (DAP)
	3.1.1.1 Revisar as abas “Dados gerais” e “Cronograma” do trabalho
	3.1.1.2 Elaborar Planejamento Tático da Auditoria
	3.1.1.3 Coletar, da equipe e do supervisor, as Declarações Individuais para Início do Trabalho
	3.1.1.4 Atribuir o nº da Auditoria e colocá-la ‘Em planejamento’
	3.1.1.5 Encaminhar Memorando de apresentação da Equipe de auditoria
	3.1.1.6 Ajustar aba “Cronograma", informando início da execução do DAP
	3.1.1.7 Identificar Objetivo da Auditoria e Justificativa para realização do trabalho
	3.1.1.8 Identificar Objetivo do objeto de auditoria e Metas (operacionais ou estratégicas) associadas
	3.1.1.9 Identificar a cobertura prevista no PAINT: Processos, Objetivos Estratégicos, Metas Estratégicas, Riscos Estratégicos, Riscos Operacionais
	3.1.1.10 Identificar na Matriz de Riscos do PAINT os fatores de risco que mais impactaram a avaliação do nível de riscos, inclusive riscos emergentes e expectativas da alta administração
	3.1.1.11 Levantar a Materialidade do objeto de auditoria: custos, gastos, despesas, receitas, orçamento ou reflexo contábil
	3.1.1.12 Levantar Normativos Internos e legislação aplicável
	3.1.1.13 Levantar referenciais de boas práticas, manuais e bibliografia especializada
	3.1.1.14 Levantar notícias internas e externas sobre o tema
	3.1.1.15 Levantar Sistemas internos (seus manuais e controles, considerando mapeamento do GTAG 11 no PAINT), repositórios, painéis, página da unidade e outras fontes de informação relevante
	3.1.1.16 Levantar processos correlatos, partes interessadas, mecanismos de supervisão/governança, metas e indicadores operacionais, serviços de clientes, contratos de receita e de despesa envolvidos, projetos estratégicos/setoriais e iniciativas PETI/...
	3.1.1.17 Levantar Denúncias e outras Demandas Externas sobre o tema
	3.1.1.18 Analisar outros Relatórios da 1ª, 2ª ou 3ª linhas, com respectivos planos de ação
	3.1.1.19 Analisar Atas da Diretoria Executiva e respectivos processos decisórios sobre o tema
	3.1.1.20 Analisar plano de trabalho, pautas, Atas e follow-up sobre o tema no Conselho Fiscal e no Conselho de Administração
	3.1.1.21 Analisar Relatórios e Atas do COAUD sobre o tema, com respectivos planos de ação
	3.1.1.22 Analisar Relatórios da Audin e histórico de recomendações
	3.1.1.23 Analisar Relatórios (e solicitações) da CGU e histórico de recomendações
	3.1.1.24 Analisar Acórdãos (e ofícios de requerimento) do TCU e histórico de determinações ou recomendações
	3.1.1.25 Analisar Relatórios de outros avaliadores (ou consultores) externos e respectivos planos de ação
	3.1.1.26 Analisar outros documentos relevantes
	3.1.1.27 Apresentar Processos e áreas envolvidas
	3.1.1.28 Apresentar Fluxograma dos (macro)processos
	3.1.1.29 Submeter ao Supervisor os Pontos críticos dos processos
	3.1.1.30 Submeter ao Supervisor as Questões de Auditoria propostas, acompanhadas dos métodos e técnicas de auditoria
	3.1.1.31 Defender para o Supervisor a consistência do Objetivo da Auditoria com o Escopo e o Não Escopo da Auditoria, assim como o custo de auditoria (hh, perfis da equipe) registrado no Painel do Qlik <link>
	3.1.1.32 Revisão do DAP pelo gerente par
	3.1.1.33 Na aba 'Cronograma', informar a 'Data fim realizado' da tarefa do DAP, alterando Situação para 'Concluída'

	3.1.2 Procedimento: Elaborar a Matriz de Riscos da auditoria individual
	3.1.2.1 Na aba 'Cronograma', informar a 'Data início realizado' da tarefa da Matriz de Riscos, alterando Situação para 'Em andamento'
	3.1.2.2 Selecionar, do conjunto de informações levantadas no DAP, aquelas relevantes e úteis para orientar o planejamento da Auditoria Baseada em Riscos (ABR)
	3.1.2.3 Preencher a Matriz de Riscos com o Objetivo do objeto de auditoria, acompanhado das Metas (operacionais ou estratégicas) associadas e respectivos resultados
	3.1.2.4 Preencher a Matriz de Riscos com a Extração de Riscos e Controles no Archer, conforme link disponibilizado
	3.1.2.5 Considerando histórico de denúncias, sindicâncias e PADs no PAINT, representações no TCU e pontos críticos do processo no DAP, triângulo da fraude no RCSA, riscos de integridade já mapeados pelo gestor na extração no Archer, apresentar reflexã...
	3.1.2.6 Considerando o conjunto de tipologias extraídas das informações levantadas no DAP, em especial pontos críticos do processo, demandas de órgãos de controle, riscos emergentes e visão de riscos da alta administração no PAINT, complementar os ris...
	3.1.2.7 Realizar reavaliação de probabilidade e impacto dos riscos extraídos do Archer e avaliação daqueles identificados pela Audin, hierarquizando pelo Nível de Riscos. Aproveitar propostas de Questões de Auditoria do DAP para agrupar os conjuntos d...
	3.1.2.8 Realizar reunião de Abertura dos trabalhos, Apresentando objetivo e cronograma previsto da auditoria, equipe de auditoria e papéis, responsabilidades do auditado, tratativas para acesso a ativos e informações necessárias para realizar o trabal...
	3.1.2.9 Facilitar a autoavaliação pelos gestores da Autoavaliação da Maturidade de Riscos e Controles (RCSA), baseada no COSO ICIF, aproveitando as informações levantadas no DAP e na extração de riscos e controles para orientar a entrevista e explorar...
	3.1.2.10 Incluir na Matriz de Riscos testes voltados a subsidiar a opinião da Audin, baseada no COSO ICIF, sobre a Autoavaliação da Maturidade de Riscos e Controles (RCSA) pelos gestores. A opinião da Audin, juntamente com a Autoavaliação pelos gestor...
	3.1.2.11 Feita a priorização de Riscos inerentes críticos e Controles-chave, desenvolver Testes de Controle a serem aplicados para coletar evidências suficientes, adequadas e úteis acerca do funcionamento efetivo dos controles e da gestão de riscos, e...
	3.1.2.12 Realizar análise custo vs. benefício dos Testes de Controle, priorizando aqueles de menor custo de aplicação e a maior nível de asseguração sobre os Riscos e Controles mais relevantes (maior Nível de Risco) para o Escopo planejado. Atualizar ...
	3.1.2.13 Distribuição na Matriz de Riscos dos Testes de Controle priorizados, conforme perfil de proficiência dos membros da equipe, que orientará as referências '#Atribuído para' no Sisaudit
	3.1.2.14 Os membros de equipe atribuídos devem elaborar amostragem aleatória, conforme cabível, de modo a reforçar a abrangência da aplicação dos Testes planejados e submeter ao Supervisor
	3.1.2.15 Os membros de equipe atribuídos devem, conforme cabível, elaborar amostragem não probabilística, baseadas no Julgamento profissional, de modo a orientar o foco da aplicação dos Testes planejados e submeter ao Supervisor
	3.1.2.16 Supervisor deve revisar a Matriz de Riscos, inclusive as amostras aleatórias e as não probabilísticas selecionadas, submetendo Matriz e amostras à revisão pelo gerente par
	3.1.2.17 Revisão da Matriz de Riscos pelo gerente par
	3.1.2.18 Atualizar no Redmine a cobertura planejada de Objetivos, Metas, Riscos, Controles e Processos, incluindo e excluindo os relacionamentos adequados na tarefa de Auditoria correspondente, visando manter atualizado o Mapa de Cobertura do PAINT
	3.1.2.19 Incluir, no 'Programa de Auditoria' no Sisaudit, procedimento na fase de execução refletindo o OBJETIVO do objeto de auditoria, explicitando os Testes planejados quanto a consistência da apuração das Metas, Resultados e Indicadores associados...
	3.1.2.20 Incluir, no 'Programa de Auditoria' no Sisaudit, procedimento na fase de execução refletindo os RISCOS priorizados conforme escopo da auditoria, explicitando os Testes planejados quanto aos seguintes atributos de qualidade do registro de risc...
	3.1.2.21 Incluir, no 'Programa de Auditoria' no Sisaudit, procedimento na fase de execução refletindo os CONTROLES priorizados conforme escopo da auditoria, explicitando todos os Testes de Controle detalhados na Matriz de Riscos, referenciando os '#At...
	3.1.2.22 O designado Auditor responsável deve concluir o preenchimento da seção 'Planejamento do Trabalho' da Avaliação Interna de Qualidade, conforme monitoramento contínuo de qualidade previsto no PGMQ
	3.1.2.23 Na aba 'Cronograma', informar a 'Data fim realizado' da tarefa da Matriz de Riscos, alterando Situação para 'Concluída'. Concluída a fase de Planejamento no Cronograma, o Status da auditoria deve ser alterado para 'Em execução'


	3.2 Execução
	3.2.1 Execução do Programa de Trabalho: Testes, Achados e Recomendações propostas

	3.3 Encerramento
	3.3.1 Elaborar Documento de Apresentação dos Achados
	3.3.1.1 Na aba 'Cronograma', informar a 'Data início realizado' da tarefa do Documento de Apresentação dos Achados, alterando Situação para 'Em andamento'
	3.3.1.2 O designado Auditor responsável deve concluir o preenchimento da seção 'Execução dos Exames' da Avaliação Interna de Qualidade, conforme monitoramento contínuo de qualidade previsto no PGMQ, inclusive confirmando a ausência de ameaças, de fato...
	3.3.1.3 Revisão dos Achados pelo auditor par, avaliando se as evidências reúnem os seguintes atributos de qualidade: são suficientes, confiáveis, fidedignas, relevantes e úteis
	3.3.1.4 Revisão dos Achados pelo auditor par, avaliando se possui causas (raiz) e consequências identificadas, acompanhadas dos critérios de auditoria e das condições (situações encontradas), assim como avaliação de probabilidade e de impacto (nível d...
	3.3.1.5 Na aba 'Relatório de Auditoria' no Sisaudit incluir os Achados, detalhando Título, Situação identificada (condição), Corpo do achado (condição detalhada vs. critério), referenciando testes relacionados e respectivos anexos
	3.3.1.6 Para cada Achado, apresentar proposta de Recomendação, prazo e responsável, registrando a Probabilidade e Impacto. Como boa prática de qualidade das Recomendações, verificar se estão claros os requisitos 5W2H: O Quê, Por que, Onde, Quando, Que...
	3.3.1.7 Elaborar Relatório de Riscos e Controles - RRC conforme formulário padronizado pela Auditoria Interna, avaliando os 5 componentes e 17 princípios do COSO ICIF - Estrutura Integrada de Controles Internos, registrando o score obtido no Sisaudit,...
	3.3.1.8 Com base no Relatório de Riscos e Controles - RRC elaborado pela auditoria aplicando o COSO-ICIF, levando em conta a autoavaliação pelo gestor na Autoavaliação da Maturidade de Riscos e Controles (RCSA), avaliar a oportunidade e necessidade de...
	3.3.1.9 Na aba 'Relatório de Auditoria' no Sisaudit gerar o Quadro de Achados (Documento de Apresentação dos Achados), ordenar a comunicação por nível de risco (preferencialmente 1 item de NA por Achado) e encaminhar por meio de Nota de Auditoria (ou ...
	3.3.1.10 Realizar Reunião de Plano de Ação (busca conjunta de soluções), com base no Documento de Apresentação dos Achados, para discutir e alinhar ações propostas pelos gestores e recomendações propostas pelos auditores, responsáveis e prazos, combin...
	3.3.1.11 Para cada Achado, revisar a proposta de Recomendação, prazo e responsável, de acordo com o pactuado na Reunião de Plano de Ação, revisando a Probabilidade e Impacto e submetendo a nova aprovação pelo Supervisor
	3.3.1.12 No Redmine, preencher os campos complementares de Causas, Consequências, Processo impactado, Risco Archer, Controles, Pendência atual, Risco identificado, Responsável, Corresponsáveis, Email gestor. Riscos que forem considerados inaceitáveis ...
	3.3.1.13 No Redmine, se houve alteração, atualizar a cobertura planejada de Objetivos, Metas, Riscos, Controles e Processos, incluindo e excluindo os relacionamentos adequados na tarefa de Auditoria correspondente, visando manter atualizado o Mapa de ...
	3.3.1.14 Validação dos Achados e seus detalhamentos pelo Supervisor, em alinhamento ao mérito discutido e alinhado na Reunião de Plano de Ação. Na validação dos Achados, o Supervisor confirmará se: estão devidamente suportados por evidências e são con...
	3.3.1.15 Validação do Plano de Ação (recomendações, prazos e responsáveis) e seus detalhamentos pelo Supervisor, em alinhamento ao mérito discutido e alinhado na Reunião de Plano de Ação. Na validação das Recomendações, o Supervisor confirmará se: são...
	3.3.1.16 Como boa prática e suporte à validação do Plano de Ação (recomendações, prazos e responsáveis), o Supervisor verificará se estão claros os requisitos 5W2H: O Quê, Porque, Onde, Quando, Quem, Como, Por quanto. Por fim, registrará a validação d...
	3.3.1.17 Na aba 'Relatório de Auditoria' no Sisaudit gerar novo Quadro de Achados (agora Plano de Ação), que passa a representar o Plano de Ação (recomendações, responsáveis e prazos) aprovado após Reunião de Plano de Ação (busca conjunta de soluções)...
	3.3.1.18 Na(s) Nota(s) de Auditoria (Documento de Apresentação dos Achados), reabrir itens considerados não atendidos e sejam possivelmente saneáveis, informando a Data prevista para encerramento do recebimento de informações para o Relatório, o Plano...
	3.3.1.19 Equipe de auditoria registrar a aceitação do Plano de Ação em ATÉ 5 (cinco) dias úteis, recebendo as respostas aos itens da Nota de Auditoria e alterando o Status para 'Concluída'
	3.3.1.20 Na aba 'Cronograma', informar a 'Data fim realizado' da tarefa do Documento de Apresentação dos Achados, alterando a Situação para 'Concluída'. Concluída a fase de Planejamento no Cronograma, o Status da auditoria deve ser alterado para 'Em e...

	3.3.2 Elaborar Relatório de Auditoria
	3.3.2.1 Na aba 'Cronograma', informar a 'Data início realizado' da tarefa do Relatório de Auditoria, alterando Situação para 'Em andamento'
	3.3.2.2 Planejar a relatoria com base no Modelo de Relatório, incluindo ao menos as seções Sumário Executivo (Objetivo, Escopo, Achado, Plano de Ação, Nível de Risco, Processo Avaliado, Score RRC/RCSA), Conclusão (incluindo Objetivos, Riscos e Control...
	3.3.2.3 Adaptar a forma de comunicação, destacando os pontos de maior nível de risco e as conclusões (respostas a Questões de Auditoria) no Sumário Executivo (Highlight) em liguagem direta, clara a objetiva, detalhando no corpo do Relatório os element...
	3.3.2.4 Indicar o campo próprio do Modelo de Relatório a Lista de Distribuição: para Ação, para Informação, para Acompanhamento (2ª linhas e, se couber, Instâncias de Integridade)
	3.3.2.5 Os Achados de Auditoria devem ser comunicados por ordem do nível de risco (probabilidade e impacto) no anexo próprio (Detalhamento do Achados), explicitando situação encontrada (condição), causas, consequências e critério de auditoria, acompan...
	3.3.2.6 A base para classificação do nível de risco dos Achados de Auditoria, seguindo a Metodologia corporativa, deve ser apresentada em anexo próprio, conforme previsto no Modelo de Relatório
	3.3.2.7 Conforme Modelo de Relatório, marcar todas as páginas do documento como 'Sigiloso (SG 05/2021)', com base no disposto no Regimento Interno da Auditoria Interna
	3.3.2.8 O designado Auditor responsável deve concluir o preenchimento da seção 'Comunicação Final dos Resultados do Trabalho' da Avaliação Interna de Qualidade, conforme monitoramento contínuo de qualidade previsto no PGMQ, inclusive confirmando a aus...
	3.3.2.9 Validação do Relatório de Auditoria e seus anexos pelo Supervisor, em alinhamento ao mérito discutido e alinhado com a equipe e na Reunião de Plano de Ação. Na validação do Relatório, o Supervisor confirmará se: está devidamente suportado por ...
	3.3.2.10 Revisão do Relatório de Auditoria e seus anexos pelo gerente par
	3.3.2.11 Na aba 'Cronograma', informar a 'Data fim realizado' da tarefa do Relatório de Auditoria, alterando a Situação para 'Concluída'.
	3.3.2.12 Concluir todos os procedimentos do 'Programa de Auditoria' e todas as ações do 'Cronograma' para alterar o Status da Auditoria para 'Em encerramento'
	3.3.2.13 Na aba 'Relatório de Auditoria' subir a versão final assinada do Relatório de Auditoria (contendo Declaração de Objetividade, Independência e Conformidade com o Código de Ética do IIA e do Serpro), Resumo do Relatório de Auditoria e Quadro de...
	3.3.2.14 Elaborar minuta de Despacho no Memorando de abertura do trabalho, considerando a lista de distribuição registrada no Relatório, juntando Relatório e Respectivos anexos para envio formal aos gestores e demais partes interessadas (incluindo 2ª ...
	3.3.2.15 Informar à equipe de assessoramento da Audin a relação de gestores sugeridos para receber a formulário de Feedback para a Auditoria Interna, incluindo da Lista de Distribuição.
	3.3.2.16 Supervisor realizar avaliação do desempenho da equipe de auditores, registrando no GDES a avaliação de resultados e no formulário 'Guia de Competências - Estrutura Global IIA' a avaliação de competências (conectadas às competências do GDES).
	3.3.2.17 Titular da Auditoria Interna verificar a consistência e validar os documentos finais por meio da assinatura no Sisaudit, alterando o Status da auditoria para 'Concluída' e liberando o Plano de Ação (recomendações, prazos e responsáveis) para ...
	3.3.2.18 Titular da Auditoria Interna encaminhar Relatório final e respectivos anexos por meio de Despacho no Memorando de abertura do trabalho, para os destinatários na lista de distribuição, destacando o Plano de Ação (recomendações, responsáveis e ...


	3.4 Monitoramento
	3.4.1 Monitoramento de Recomendações reiteradamente não atendidas
	3.4.2 Comunicação da situação da implementação das recomendações
	3.4.3 Quantificação e Registro de Benefícios


	4 Gerenciamento da Atividade de Auditoria Interna
	4.1 Papéis dos participantes da Auditoria Interna
	4.2 Participação de Profissionais externos à Auditoria Interna
	4.3 Gerenciamento de situações que podem afetar a objetividade

	5 Gestão e Melhoria da Qualidade
	5.1 Avaliações
	5.1.1 Avaliações internas
	5.1.1.1 Monitoramento contínuo.
	5.1.1.2 Avaliações periódicas

	5.1.2 Avaliações externas

	5.2 Comunicação dos resultados.
	5.3 Declarações de conformidade

	6 Planejamento Anual dos Trabalhos (PAINT)
	6.1 Elaboração do Plano Anual de Auditoria Interna (PAINT)
	6.1.1 Elaboração do Documento de Análise Preliminar (DAP) do PAINT
	6.1.2 Expectativas da Alta Administração
	6.1.3 Elaboração da Matriz de Riscos do PAINT
	6.1.3.1 Extrair relação de processos vigentes na Cadeia de Valor do Serpro e considerar, também alíneas do Art 1º da CGPAR nº 9 no caso do Serpros
	6.1.3.2.1 Avaliação de riscos (Gestor)
	6.1.3.2.2 Avaliação de riscos (Auditoria Interna)
	6.1.3.2.3 Avaliação riscos (Alta Administração)
	6.1.3.2.4 Priorização processos cadeia de valor do Serpro

	6.1.4 Dimensionamento da Capacidade Operacional
	6.1.5 Seleção dos objetos auditáveis e elaboração da proposta de PAINT

	6.2 Comunicação e aprovação do Plano de Auditoria Interna
	6.3 Cadastramento do Plano Anual de Auditoria Interna - PAINT no Sisaudit
	6.4 Revisão do Plano de Auditoria Interna
	6.5 Acompanhamento do Plano Anual de Auditoria
	6.5.1 Reporte mensal aos Conselhos e Comitê de Auditoria


	7 Relatório Anual de Atividades de Auditoria Interna (RAINT)
	8 Auditoria Contínua
	8.1 Critérios para a priorização do desenvolvimento de novos indicadores, bem como da pertinência dos que estão em funcionamento.
	8.2 Validação contínua das regras de negócio, além da periodicidade de avaliação e reporte dos resultados
	8.3 Responsáveis pelo acompanhamento dos indicadores e validação contínua das regras de negócio, além da periodicidade de avaliação e reporte dos resultados.
	8.4 Documentação mínima necessária dos programas/scripts desenvolvidos

	9 Sistemas utilizados pela auditoria interna e gerenciamento de acessos.
	10 Desenvolvimento Profissional dos empregados da Auditoria Interna
	10.1 Trilha de Conhecimento da Auditoria Interna
	10.2 Gerenciamento de desempenho dos empregados
	10.3 Mapeamento das lacunas de Conhecimento

	11 Comunicação Auditoria Interna
	11.1 Mapa de Entregas - Audin
	11.2 Mapa de Avaliação / Asseguração


