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010 Ostensivo

O CONSELHO DE ADMINISTRAGAO DO SERVIGO FEDERAL DE PROCESSAMENTO
DE DADOS - SERPRO, no uso das competéncias que |he atribui o art. 17 do Estatuto
Social do Serpro,

DELIBERA:

1.0 Alterar a Politica Corporativa de Continuidade de Negocios (PCCN), constante do
Anexo 1 desta Deliberagdo, com o objetivo de fornecer o direcionamento estratégico da
continuidade de negdcio para o Serpro.

2.0 Cancelar a Resolugao RI-021/2018, de 31 de julho de 2018.
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TiTULO

POLITICA CORPORATIVA DE CONTINUIDADE DE NEGOCIOS - PCCN

1.0 OBJETIVO

Estabelecer o direcionamento estratégico para a Continuidade de Negdcios do
SERPRO nas situacdes de emergéncia ou desastre.

2.0 AMBITO DE APLICAGAO

Todos os 6rgaos da empresa.

3.0 DEFINIGOES

Para efeito desta Politica, entende-se por:

a) Servigo de Missao Critica (SMC): servico cuja paralisagao ou perda de dados
podem gerar impactos negativos para o negocio. No caso do Serpro, os SMC
pertencem a uma das categorias:

a1l) servigos internos ou servigos multiclientes indicados pela Administragdo da
empresa,

a2) servicos sob medida apontados pelos clientes ou pela Diretoria de
Relacionamento com Clientes; e

b) Infraestrutura Critica Interna (ICl): instalagdes, ativos e plataformas que
suportam SMC;

c) processos criticos: aqueles considerados primordiais para o atendimento das
finalidades e objetivos estatutarios, classificados de acordo com critérios de
materialidade, relevancia e criticidade;

d) continuidade de negédcio: capacidade estratégica e tatica de um érgao ou
entidade de se planejar e responder a incidentes e interrupgdes de negdcios,
minimizando seus impactos e recuperando perdas de ativos da informacédo das
atividades criticas, de forma a manter suas operagdes em um nivel aceitavel,
previamente definido;

e) emergéncia: qualquer evento nao planejado que pode causar morte ou
ferimentos significativos em empregados, clientes, publico em geral, ou que pode
encerrar 0 negocio da organizagao, interromper suas operagdes, causar danos
fisicos ou ambientais, ou, ainda, afetar a sua capacidade financeira ou imagem
publica;
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f) desastre: evento repentino e ndo planejado que causa perda para toda ou parte
da organizagdo e gera sérios impactos em sua capacidade de entregar servigos
essenciais ou criticos por um periodo de tempo superior ao tempo objetivado de
recuperacao;

g) tempo objetivado de recuperagao (RTO): tempo maximo permitido para
recuperacao de um servigo apos uma disrupgao;

h) ponto objetivado de recuperagao (RPO): periodo de tempo maximo desejado
antes de uma falha ou desastre durante o qual as alteragdes feitas aos dados
podem ser perdidas como processo de uma recuperagao;

i) objetivos de recuperagao: conjunto de informagbes formado pelo tempo
objetivado de recuperacéo (RTO) e pelo ponto objetivado de recuperacdo (RPO); e

j) Plano de Continuidade de Negodcio (PCN): documentagao de procedimentos e
informagdes desenvolvida, consolidada e mantida de forma que esteja pronta para
uso caso ocorra um incidente, de modo a permitir que a organizagao mantenha
suas atividades criticas em um nivel aceitavel previamente definido.

4.0 PREMISSAS

4.1 O escopo da Gestao de Continuidade de Negdcios do Serpro compreende os SMC,
as ICl e os processos criticos.

4.2 A capacidade de continuidade de negocios deve estar coerente a criticidade,
sensibilidade e complexidade do escopo.

4.3 A Gestdo de Continuidade de Negdcios do Serpro deve estar em conformidade
com as estratégias empresariais, legislagdo, normas, melhores praticas e acordos
contratuais.

4.4 A Gestao de Continuidade de Negdcios do Serpro deve estabelecer uma estrutura
que permita responder efetivamente nas situagdes de risco, emergéncia ou desastre e
salvaguardar as pessoas, 0s interesses das partes interessadas, a reputagcdo e a
marca da organizagao.

5.0 DETERMINAGOES

5.1 Os SMC, as ICI e os processos criticos que exijam a abordagem de Continuidade
de Negocios devem ter seus dados e sistemas protegidos e possuir mecanismos que
garantam sua recuperagado em caso de interrupgao significativa.
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5.2 Os impactos resultantes de interrupgcdo ou desastre, as fungdes principais, as
prioridades de recuperacao e as interdependéncias devem ser identificados, de forma a
atender aos objetivos de recuperacao definidos.

5.3 Os riscos devem ser avaliados e tratados de forma a ter controles adequados,
considerando a relagao custo-beneficio.

5.4 A estratégia de continuidade de negdcios deve estar adequada aos impactos e aos
riscos identificados.

5.5 Os Planos de Continuidade de Negécios - PCN devem ser testados e revisados
periodicamente.

5.6 A documentacdo de Continuidade de Negdécios deve ser mantida atualizada,
protegida e disponivel de acordo com o seu grau de sigilo.

5.7 A Gestdo de Continuidade de Negodcios deve seguir as etapas do respectivo
processo.

5.8 Os SMC e as ICI| devem ter niveis de servigo especificos previamente acordados
para as situagdes de contingéncia.

5.9 Os envolvidos com a Gestdo de Continuidade de Negdécios devem estar
capacitados para atuar de acordo com esta Politica.

6.0 RESPONSAVEIS

6.1 O Comité Estratégico de Governanga, Riscos, Controles e Seguranca da
Informacdo - COGRS é o 6rgéao colegiado de pronuncia, atualizagdo e protecao da
PCCN.

6.2 O Comité Tatico de Gestdao de Riscos e Controles Internos de cada Diretoria
(COGRC) é responsavel pela supervisao da PCCN no seu segmento de atuacao e pelo
acompanhamento da prestagao de contas relativo as agdes previstas na PCCN.

6.3 As Unidades sao responsaveis pela avaliagcdo da implementagcdo da PCCN no
segmento de atuacao.

6.3.1 Quando pertinente, as Unidades sao responsaveis pela implementagao da PCCN,
pela coordenacao dos respectivos planos de continuidade e pela prestacdo de contas
relativa as acoes de GCN.
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6.4 A Superintendéncia de Seguranca da Informacdo - SUPSI é responsavel pela
manutencgao desta Politica e pela gestdo do processo de Continuidade de Negécios.

7.0 DISPOSICOES FINAIS

7.1 A PCCN deve ser revisada a cada trés anos ou nas situagdes que representem
alteragdes significativas nos processos operacionais ou de negdcio ou na estrutura do
SERPRO.

7.2 O Programa de Gestao de Continuidade de Negocios - PGCN contempla o modelo
de governancga e de gestdo da continuidade de negdcios e tem como objetivo atender
as orientacdes desta Politica.

7.3 A Gestao de Continuidade de Negoécios no SERPRO tem como referéncia as
orientagdes dos seguintes documentos:

a) ABNT NBR 22301 (Seguranca da sociedade — Sistema de Gestdo de
Continuidade de Negdcios — Requisitos); e

b) ABNT NBR 22313 (Seguranga da sociedade — Sistema de Gestdo de
Continuidade de Negdcios - Orientagdes para o uso da ABNT NBR ISO 22301).
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