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TiTuLo: CLASSIFICACAO DOS ATIVOS DE INFORMAGAO DO SERPRO

LAl, LGPD, informacdo, acesso a informacdo, categorizacdao da informacao,
classificacdo da informacao, tratamento, grau de sigilo, dado pessoal, dado
pessoal sensivel, informacdo pessoal, informacao pessoal sensivel, sigilo,
privacidade e protecao de dados pessoais

PALAVRAS - CHAVE:

ANEXO:

1 - Termo de Classificacao de Informacao - TCl
2 - Formato de Apresentacao do CIDIC

3 - Termo de Compromisso de Manutencdo de Sigilo - TCMS (Informacdes Sigilosas)

4 - Termo de Compromisso de Manutencdo de Sigilo - TCMS (Informacdes Classificadas)
5 - Tabela de Categorizacao da Informagao

6 - Modelo de Matriz de Categorizacao da Informacao

7 - Modelo de Categorizacdo da Informacao

8 - Tabela de Categorizacdo da Informacdo e Niveis de Acesso no Sistema Eletrénico de
Informacd&es (SEI)

PROCESSO: 12.09 - Gerenciar Seguranca da Informacao

(CJ) 1.0 FINALIDADE

Definir os procedimentos de categorizacao, classificacdo e tratamento da informac¢do quanto
ao sigilo, bem como a categorizagao dos dados e informagdes pessoais quanto a privacidade.

m’i] 2.0 AMBITO DE APLICACAO

Todos os 6rgaos da Empresa.

o —

¥ —|3.0 DEFINICOES

o —

Para efeito desta Norma, entende-se por:
a) ambiente restrito e controlado: espaco fisico ou virtual no qual sdo adotadas
medidas (preventivas de seguranca) necessarias a limitacdo do acesso, bem como a
efetivacdo desses acessos aos ativos de informacado e seu respectivo controle;
b) ativos de informacgdo: os meios de armazenamento, transmissao e processamento
da informacdo, os equipamentos necessarios a isso, 0s sistemas utilizados para tal, os
locais onde se encontram esses meios, e 0s recursos humanos que a eles tém acesso;
c) autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, 6rgdo ou entidade;
d) categorizagao: acao coordenada corporativa de definicao de categorias de sigilo ou
do carater ostensivo (incluindo a natureza do dever de transparéncia) das informacdes
e dos dados - inclusive dos dados pessoais - em matrizes estabelecidas pelas
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Unidades Organizacionais, definindo para cada tipo de informacado ou dado relevantes,
as metainformacdes sobre o tipo de informacdo, unidade organizacional, repositérios,
circunstancia, categorizagdo, processo correspondente, tratamento complementar
acaso existente e finalmente, tempo de retencdo da informac¢do ou do dado pessoal
em questao e a forma de eliminagdo e/ou sanitiza¢ao do ativo de informacao;

e) classificacao da informacgdo: atribuicdo de grau de sigilo a ativos de informacao
nos termos da Lei n® 12.527/2011;

f) Comissdo Mista de Reavaliacdao de Informagdes: comissao externa instituida nos
termos do art. 46 do Decreto n°® 7.724/2012, que decidira no ambito da administracao
publica federal sobre o tratamento e a classificacdo de informacgdes classificadas como
“ultrassecreto” e “secreto”;

g) Comissdao Permanente de Avaliacdo de Documentos Sigilosos - CPADS:
comissdo interna ao SERPRO, instituida nos termos do art. 34 do Decreto n°
7.724/2012, que tem a atribuicdo de assessorar, opinar, propor e subsidiar a
autoridade classificadora;

h) confidencialidade: propriedade pela qual se assegura que a informacao ndo esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgdo ou a entidade nao
autorizada nem credenciada;

i) consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
j) controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais;

k) controle de acesso a informacao classificada: realizado através de credencial de
seguranca e da demonstracao da necessidade de conhecer;

I) controles de seguranca: medidas adotadas para evitar ou diminuir o risco de um
ataque. Exemplos de controles de seguranca sdo: criptografia, funcbes de hash,
validacdo de entrada, balanceamento de carga, trilhas de auditoria, controle de acesso,
expiracao de sessao e backups, entre outros;

m) Coordenador do acervo sigiloso: Perfil do SEI que possibilita a consulta de todos
0s processos com nivel de acesso sigiloso na unidade, a concessao de credencial em
processos sem credencial ativa na unidade e o cancelamento de credenciais inativas.
n) dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

o) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

p) desclassificagdo: cancelamento da classificacdo atual de um ativo de informacao
pela autoridade competente ou por transcurso de prazo;

q) disponibilidade: propriedade pela qual se assegura que a informacdo esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado sistema,
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6rgdo ou entidade devidamente autorizados;

r) documento: unidade de registro de informacdes, independente do formato, do
suporte ou natureza;

s) encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);

t) informacgdo: dados, processados ou ndo, que, contextualizados, podem ser
utilizados para producao e transmissdao de conhecimento, contidos em qualquer meio,
suporte ou formato;

u) informacao classificada em grau de sigilo: informacdo sigilosa em poder dos
orgdos e entidades publicas, observado o seu teor e em razdo de sua
imprescindibilidade a seguranca da sociedade ou do Estado, classificada como
ultrassecreta, secreta ou reservada conforme procedimentos especificos de
classificacdo estabelecidos na legislagdo vigente;

v) informacao pessoal: aquela relacionada a pessoa natural identificada ou
identificavel;

w) informacao sigilosa: informa¢do submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e
do Estado, e aquela abrangida pelas demais hip6teses legais de sigilo;

x) informacao ostensiva: é a informacdo nao-sigilosa relacionada com as hipéteses
do dever de praticar a transparéncia ativa (dever de publicidade) e a transparéncia
passiva (dever de prestar a informacao solicitada);

y) integridade: propriedade pela qual se assegura que a informacdo ndo foi
modificada ou destruida de maneira ndo autorizada ou acidental;

z) LAL: Lei de Acesso a Informacao (Lei n°® 12.527/2011);

aa) Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei Geral de Protecdao de Dados
Pessoais (Lei n°® 13.709/2018);

ab) marcacgao: aposicao de marca que indica o grau de sigilo da informacao;

ac) necessidade de conhecer: condicdo segundo a qual o conhecimento da
informacado classificada é indispensavel para o adequado exercicio de cargo, funcao,
emprego ou atividade reservada. O termo “necessidade de conhecer” descreve a
restricdo de dados que sejam considerados sigilosos. Sob restricbes do tipo
necessidade de conhecer, mesmo que um individuo tenha as credenciais necessarias
para acessar uma determinada informacdo, ele so6 tera acesso a essa informacgdo caso
ela seja estritamente necessaria para a conducdo de suas atividades oficiais;

ad) nivel de acesso: forma de controle de documentos e de processos eletrénicos no
SEIl, categorizados em publico, restrito ou sigiloso. Essa categorizacdo disponibilizada
pelo sistema nao diz respeito a classificacdo da informacdo prevista na Lei n° 12.527,
de 2011.

ae) pessoa natural: é o ser humano dotado de capacidade e de titularidade de
direitos e obriga¢des na esfera civil;
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af) processo: conjunto de documentos oficialmente reunidos no decurso de uma ag¢ao
administrativa ou judicial;

ag) RAT: registro de atividades de tratamento de dados pessoais promovido pelo
Controlador, no ambito do SERPRO, sob a orienta¢do do Encarregado, e de acordo com
a padronizacdo por ele estabelecida, para compor ao final, o inventario de atividades
de tratamento (IAT);

ah) reclassificagao: alteracdo da classificacdo do ativo de informacao pela autoridade
classificadora;

ai) recurso criptografico: sistema, programa, processo, equipamento isolado ou em
rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracao ou decifracao;
aj) reservado: grau de sigilo atribuido ao ativo de informacdao com divulgacdo ou
acesso restrito por 05 (cinco) anos, cujo conhecimento e manuseio por pessoas ndo
autorizadas coloca em risco a seguranca da sociedade ou do Estado;

ak) secreto: grau de sigilo atribuido ao ativo de informag¢do com divulgacao ou acesso
restrito por 15 (quinze) anos, cujo conhecimento e manuseio por pessoas nao
autorizadas coloca em risco a seguranca da sociedade ou do Estado;

al) segredo de negécio: informacdo sigilosa relacionada a atividade econdmica
exercida pelo SERPRO cujo vazamento possa afetar o equilibrio do negdcio, seja em
termos de vantagem competitiva, ou que possa de algum modo prejudicar o
planejamento e a execuc¢do dos servicos, nos termos da Lei de Propriedade Industrial
(Lei n®9.297/2001, codigo penal, Lei n° 12.737);

am) Sistema Eletronico de Informacgdes (SEl): solucdo oficial do Governo Federal
para producdo e gestdo de documentos e processos administrativos eletrénicos,
desenvolvida pelo Tribunal Regional Federal da 42 Regido (TRF-4) e cedida
gratuitamente para instituicGes publicas desde 2013, com o objetivo de promover a
eficiéncia administrativa;

an) tarjamento: medida de protecdo que possibilita a oculta¢cdo de trechos sigilosos
da informacdo, de modo que seja assegurado ao cidaddo o acesso a parte nao sigilosa,
conforme previsto no 8 2° do art. 7 da Lei de Acesso a Informacdo (Lei n® 12.527/2011);
ao) tempo de retencgdo: tempo estabelecido para o armazenamento dos dados e
informacdes, que devem ser eliminados apds o término de seu tratamento, no ambito
e nos limites técnicos das atividades, autorizada a conservacao para as finalidades
previstas do art. 16 da Lei 13.709/2018;

ap) tratamento: toda operacao realizada com dados e informa¢8es como as que se
referem a coleta, producdo, recepcdo, classificacao, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracdo; e

aq) ultrassecreto: grau de sigilo atribuido ao ativo de informacdao com divulgac¢do ou
acesso restrito por 25 (vinte e cinco) anos, cujo conhecimento e manuseio por pessoas
nao autorizadas coloca em risco a seguranca da sociedade ou do Estado.
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NS ~
\‘\ 4.0 DETERMINACOES
L] c

4.1 A informacdo sera protegida visando a assegurar sua disponibilidade, integridade,
confidencialidade e autenticidade.
4.1.1 A informacao pessoal, além dos quatro aspectos gerais, sera também protegida no
tocante a privacidade e aos direitos fundamentais do titular.
4.1.2 O SERPRO exercera a publicidade de seus atos como preceito geral e o sigilo como
excecao, em duas modalidades diversas:
a) o sigilo das informacgdes imprescindiveis a seguranca da sociedade ou do Estado,
disposto na LAI; e
b) o sigilo decorrente de legislacao especifica, inclusive no tocante a privacidade e
protecao dos dados pessoais.
4.1.3 Para que haja clareza e para que seja eliminada qualquer ambiguidade no tocante a
natureza das informac¢des e dos dados, as unidades disponibilizardo ao CPADS suas
respectivas matrizes de categorizagdo atualizada, a partir de acdo coordenada corporativa de
definicdo das categorias de sigilo ou do carater ostensivo (incluindo a natureza do dever de
transparéncia) das informacdes e dos dados tratados - inclusive dados pessoais - em
matrizes estabelecidas pelas Unidades Organizacionais.
4.1.3.1 As Unidades Organizacionais informardo, em suas respectivas matrizes, para cada tipo
de informa¢do ou de dado relevantes, as metainformac8es sobre “tipo de informacao”,
“unidade organizacional”, “repositorios”, “circunstancia”’, “categorizacdo”, “processo
correspondente”, “tratamento complementar”, “tempo de retencdao da informacdo, do dado
ou dado pessoal em questao” e a “forma de elimina¢do e/ou sanitizacdo do ativo de
informacao”.
4.1.3.1.1 No caso de informacdo com conteudo parcialmente sigiloso, o campo “tipo de
informac&o” devera ser utilizado para adicdo do complemento, “COM INFORMACAO SIGILOSA
TARJADA".
4.1.3.2 As matrizes devem ser mantidas para consulta por todos os colaboradores do
SERPRO, inclusive para garantir que nao haja ambiguidade ou obscuridade ou contradicdo no
tocante a categorizacdo de informacBes e de dados. E o modelo de categorizacdo da
informacdo adotado deve estar alinhado com as categorias da governanca de dados do
SERPRO, conforme modelo Anexo 7 - Modelo de Categorizacdo da Informacao.
4.1.3.3 A autoridade hierarquicamente superior ou a Comissao Permanente de Avaliacao de
Documentos Sigilosos - CPADS poderdo solicitar, a Unidade Organizacional competente, a
reavaliacdo de categoriza¢ao de informacdes ostensivas e sigilosas nao classificadas.
4.2 Informacao sigilosa classificada em grau de sigilo
4.2.1 As informacdes podem ser classificadas com grau de sigilo “ultrassecreto”, “secreto” ou
“reservado”, em funcdo do seu teor e em razdo de sua imprescindibilidade a seguranca da
sociedade ou do Estado.
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4.2.1.1 A informacdo gerada pelo SERPRO, que nao for passivel de divulgacdo, podera ser
classificada com os seguintes graus de sigilo:
a) “secreto”; ou
b) “reservado”.
4.2.2 A informacgdo podera ser classificada com grau de sigilo “secreto” ou “reservado” quando
for considerada imprescindivel a seguranca da sociedade ou do Estado, e cuja divulgacao e
acesso irrestrito possam:
a) pér em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;
b) prejudicar ou pdr em risco a condugao de negociagdes ou as rela¢des internacionais
do Pais;
c) prejudicar ou pbr em risco informacg8es fornecidas em carater sigiloso por outros
Estados e organismos internacionais;
d) por em risco a vida, a seguranca ou a saude da populacao;
e) oferecer elevado risco a estabilidade financeira, econdmica ou monetéria do Pais;
f) prejudicar ou causar risco a planos ou operac¢des estratégicos das For¢cas Armadas;
g) prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalacdes ou areas de interesse
estratégico nacional;
h) pér em risco a seguranca de instituicGes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou
i) comprometer as atividades de inteligéncia, de investigacdao ou de fiscalizacdo em
andamento, relacionadas com prevencado ou repressao de infracdes.
4.2.3 Sao passiveis de classificacdo com grau de sigilo “secreto” e “reservado”, as informacdes
Cuja restricdo, a critério da autoridade competente que as trate (conforme item 4.5.2), lhes
seja conferida de modo fundado e documentado, mediante preenchimento dos documentos
e observancia dos requisitos adiante tratados.
4.3 Informacao sigilosa protegida por legislagao especifica
4.3.1 As informacdes cujo sigilo decorre de hipoteses previstas em legislacdo especifica,
devem ser tratadas nos termos das respectivas leis.
4.3.1.1 No caso de dados e informac8es pessoais, o sigilo identifica-se com o dever de
preservacao e de protecdo a privacidade e aos direitos fundamentais da Pessoa Natural e se
aplica incondicionalmente no tratamento dos dados pessoais sensiveis.
4.3.1.2 As informacdes sigilosas estdo exemplificadas no Anexo 5 - Tabela de Categorizacao
da Informacgao.
4.3.2 A informacgado de cliente custodiada pelo SERPRO é considerada sigilosa, conforme art. 8°
da Lei n° 5.615/1970, salvo se houver sido previamente classificada em grau de sigilo pelo
cliente.
4.3.3 A informagdo que envolva potencial violacdo de segredo industrial, comercial ou de
negocio, gerando risco ou perda efetiva de vantagem competitiva para o SERPRO, é
considerada sigilosa.
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4.3.4 As informac0es sigilosas protegidas por outras hipoteses legais de sigilo terao seu prazo
de restricao de acesso de acordo com a legislacdo especifica e, quando for o caso, observarao
o tempo de retencdo para sua eliminacao.

4.4 Informacao pessoal

4.4.1 O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
direitos individuais.

4.4.2 As informacdes pessoais terdo acesso restrito apenas ao titular e aos que a manipulam
por necessidade de servico, independentemente de eventual sobreposicdo de outras
restricbes, com observancia do dever de privacidade da informacdo tratada como “dados
pessoais” e com marcacao de “dados pessoais sensiveis”, nos casos em que os dados
pessoais sensiveis sejam de marcac¢ao obrigatoria.

4.4.2.1 As informacBes pessoais a que se refere este item (4.4.2) sdo consideradas objeto de
privacidade e de preserva¢do, em termos de seguranca da informacdo e constituem objeto de
sigilo, no tocante aos “dados pessoais sensiveis” da Lei Geral de Protecao de Dados Pessoais -
LGPD.

4.4.3 Ao empregado ou aos prestadores de servico, aos estagiarios, aos requisitados e aos
dirigentes sera facultado que solicitem o acesso as proprias informacBes pessoais ou
funcionais.

4.4.3.1 Para o acesso as informacdes de terceiros devera haver ordem judicial, previsao legal,
autorizacdo ou consentimento do titular.

4.4.4 As Unidades Organizacionais deverao definir o prazo de restricdo de acesso as
informac¢8es pessoais objeto de tratamento nos termos da legislacdo aplicavel.

4.4.5 Deverdo ser utilizadas, sempre que possivel e necessario para a protecao dos dados
pessoais ndo passiveis de divulgacdo, técnicas de tratamento adequadas e disponiveis a
época, como anonimizag¢ao, pseudonimizacdo e ocultacao por tarjamento.

4.4.6 As informac8es pessoais terdo seu acesso restrito, independentemente de classificacao
de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de producdo, a
empregados, agentes publicos legalmente autorizados e a pessoa a que elas se referirem, nos
termos do art. 31 da Lei de Acesso a Informacdo (Lei n® 12.527/2011).

4.4.6.1 Na auséncia de indicacdo expressa quanto ao prazo de sigilo da informacdo pessoal,
ndo se pode presumir a aplicagdo do prazo maximo de 100 (cem) anos.

4.4.6.2 Caso nao haja a indicacdo do prazo de restricdo de acesso a informacbes pessoais,
deve-se adotar a presuncao de restricdo de 15 (quinze) anos ou, quando possivel, até o
evento que permita determinar seu termo final. Decorrido esse prazo, o 6rgao responsavel
pela indicacdo da restricdo, mediante requerimento, devera realizar nova analise da situa¢ao
especifica da informacao.

4.4.7 A negativa aos pedidos de acesso a documentos ou processos internos que contenham
dados pessoais devera ser motivadamente fundamentada, de forma especifica para o caso
concreto, e com a fundamentacdao legal respectiva, nao devendo ser utilizadas
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fundamentacdes gerais e/ou abstratas para negar pedidos, sem prejuizo ao direito de
solicitacdo de acesso a informacdo a qualquer tempo, nem ao exercicio da autotutela
administrativa.
4.4.7.1 A restricdo de acesso a informacBes pessoais relativas a intimidade, vida privada,
honra e imagem, nos termos do art. 58 do Decreto n° 7.724/2012, ndo podera ser invocada
quando:
a) houver o intuito de prejudicar processo de apuracdo de irregularidades conduzido
pelo Poder Publico, em que o titular das informagdes seja parte ou interessado;
b) as informacdes pessoais ndo classificadas estiverem contidas em conjuntos de
documentos necessarios a recuperac¢ao de fatos historicos de maior relevancia; ou
c) for possivel o tratamento e a protecdo do dado por meio da ocultacdo, da
anonimizacdo ou da pseudonimizacao das informag¢des pessoais relativas a
intimidade, a vida privada, a honra e a imagem.
4.4.8 Os termos definidos para “informacdo pessoal”, estendem-se, por forca do disposto na
Lei Geral de Protecao de Dados Pessoais, aos chamados dados pessoais, que se integram a
categoria “dado pessoal”, para todos os efeitos da Lei.
4.4.8.1 Os dados pessoais sensiveis nos termos desta norma, sdo categorizados como “dado
pessoal sensivel”.
4.48.1.1 Em termos de sigilo e seu tratamento, o “dado pessoal sensivel” equivale a
informacao “sigilosa”.
4.5 Classificagao por grau de sigilo, prazo de sigilo, reclassificacao e desclassificagao
4.5.1 O critério para classificacdo de uma informacao do SERPRO nos graus de sigilo “secreto”
e “reservado” deve restringir-se ao indispensavel, considerando que é adotado como preceito
geral a publicidade e o sigilo como excecao.
4.5.2 Terdo competéncia para classificar, reclassificar e desclassificar as informacdes, no
ambito do SERPRO, por grau de sigilo:
a) “secreto”: o Diretor-Presidente; e
b) “reservado”: o Diretor-Presidente e os Diretores, sendo possivel a delegacao.
4.5.2.1 O limite de possibilidade para a delegacdo de que trata a alinea “b", do item 4.5.2
corresponde, nos termos da legislacdo, aos cargos equivalentes ao nivel DAS 101.5, ou
superior. E vedada a subdelegac3o.
4.5.2.2 E vedada a delegacdo da competéncia de classificacdo no grau de sigilo “secreto”.
4.5.3 Os prazos maximos de classificacdo vigoram a partir da data de sua producao e sao os
seguintes, de acordo com o grau de sigilo:
a) “secreto”: 15 (quinze) anos; e
b) “reservado”: 5 (cinco) anos.
4.5.3.1 Transcorrido o prazo de classificacdo ou consumado o evento que defina o seu termo
final, relativamente ao termo do prazo original, a informacdo sera desclassificada.
4.5.3.2 A classificacdo das informacdes sera reavaliada pela autoridade classificadora, por
autoridade hierarquicamente superior ou por Comissdao Permanente de Avaliacdo de
Documentos Sigilosos - CPADS, por forca de oficio ou mediante solicitacdo, com vistas a sua
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reclassificacdo ou desclassificacao.

4.5.4 Termo de Classificacdo da Informacgao - TCI

4.5.4.1 A classificacdo de informacao nos graus de sigilo “secreto” ou “reservado” devera ser
formalizada no Termo de Classificagao de Informacdo - TCl, conforme Anexo 1.

4.5.4.2 O Termo de Classificacdo de Informacao - TCl, conforme Anexo 1, sera mantido com o
mesmo grau de sigilo da informacdo classificada.

4.54.2.1 No caso do documento “secreto” o TCl preenchido deve ser encaminhado a
Comissdo Mista de Reavaliacdo de Informagdes, no prazo de 30 (trinta) dias corridos,
contados a partir da data de classificacdo ou de sua ratifica¢ao.

4.5.4.2.2 No caso do documento “secreto” e “reservado” o TCl preenchido deve ser
encaminhado a Controladoria-Geral da Unido, ressalvado o envio das informagdes das razdes
da classificagdo para ultima, no prazo de 30 (trinta) dias corridos, contados a partir da data de
classificacdo ou de sua ratificacdo.

4.5.4.3 O Termo de Classificacdao de Informacgdo - TCl, conforme Anexo 1, devera conter o
historico dos eventos relativos a ratificagdo, desclassificacdo e reavaliacao do grau de sigilo da
informacao.

4.5.4.4 Cada documento classificado com grau de sigilo “secreto” ou “reservado”, devera
possuir uma numeracao propria, conhecida como “Cédigo de Indexacdo de Documento que
contém Informacdo Classificada (CIDIC)”, conforme Anexo 2 - Formato de Apresentacao do
CIDIC.

4.5.4.4.1 O cédigo CIDIC é um cédigo exclusivamente numérico e é gerado pela Area
responsavel pela gestdao da publicacdo do rol de informacgdes classificadas e desclassificadas e
de relatérios estatisticos associados.

4.6 Protecao e controle de informacdes sigilosas

4.6.1 A geracdo, o acesso, a divulgacao e o tratamento de informacao sigilosa, classificada ou
ndo, ficardo restritos as pessoas que tenham necessidade de conhecé-la por dever de oficio e
gue sejam devidamente autorizadas.

4.6.2 O acesso a informacdo sigilosa, classificada ou ndo, cria a obriga¢do para aquele que a
obteve de resguardar seu sigilo.

4.6.3 A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o SERPRO,
executar atividade de tratamento de informacao sigilosa, adotara as providéncias necessarias
para que seus empregados, contratados, prepostos ou representantes observem as
condicdes estabelecidas entre as partes em termo de sigilo, conforme modelo do Anexo 3 -
Modelo de Termo de Compromisso de Manutencao de Sigilo - TCMS (Informaces Sigilosas).
4.6.3.1 No caso de informagdes classificadas em grau de sigilo, o TCMS devera seguir o
modelo do Anexo 4 - Modelo de Termo de Compromisso de Manutencdo de Sigilo - TCMS
(Informacgdes Classificadas).

4.6.4 Nas reunides em que serao produzidas ou manipuladas informacfes sigilosas,
classificadas ou nao, deverdo ser adotados controles de seguranca para acesso ao ambiente,
aos documentos, as anotac¢des, as midias e aos demais recursos utilizados.

4.6.5 Cabera as Unidades Organizacionais adotar o adequado tratamento a ser dado as
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informacdes sigilosas, classificadas ou ndo, e zelar para que sejam armazenadas e arquivadas
em ambiente com acesso restrito e controlado.
4.6.6 No caso dos documentos classificados com grau de sigilo, a despeito da obrigatoéria
marca¢do e da obrigatéria forma de tratamento, a origem do sigilo decorre da Lei e da
natureza da informacgdo e ndo da “marcacao”, em si.
4.6.7 Para os documentos contendo informacdo sigilosa ndo-classificada, o sigilo decorre de
Lei, enquanto sua marcac¢do e tratamento, no ambito do SERPRO, sao definidos pelo Titular
da Unidade Organizacional, em cada caso concreto.
4.7. Marcacao de ativos de informacao sigilosa
4.7.1 Marcac¢do de documentos classificados como “secreto” e “reservado”
4.7.1.1 Documentos classificados devem receber a seguinte marcacao:
a) em todas as paginas do documento e nas capas, se houver, no cabecalho e no
rodapé;
b) as paginas devem ser numeradas seguidamente, devendo cada uma conter,
também, a indicacdo do total de paginas que comp&em o documento; e
€) a marcacdo em extratos de documentos, rascunhos, esbo¢o e desenho sigiloso deve
obedecer ao prescrito nos itens anteriores.
4.7.1.2 Os meios de armazenamento portaveis de dados (tipo pendrive, DVD e outros) devem
receber a marcacdo obrigatéria correspondente a informacao ali contida em local visivel e
adequado, sem prejuizo dos devidos controles de acesso.
4.7.1.3 Os meios de armazenamento de informacdo classificada em repositorio ndo-portavel
receberdo a marcacao obrigatéria pela forma mais adequada, inclusive mediante aplicacdo de
rotulo na interface do controle de acesso respectivo.
4.7.2 Marcacao de documentos sigilosos nao classificados
4.7.2.1 Os documentos que contenham informac8es sigilosas protegidas por legislacdo
especifica, serdo tratados nos termos da Lei que rege tal hipétese de sigilo, embora possam, a
critério do Titular da Unidade Organizacional, receber marcacao e tratamento especificos
compativeis com a Lei de origem e com a natureza da informacao protegida.
4.7.2.1.1 A marcacao para os documentos de que trata o item 4.7.2.1 podera ser feita
facultativamente, a critério do Titular da Unidade Organizacional, mediante o uso da
expressao “sigiloso”, caso nao se trate de dados pessoais, hipdtese na qual se utilizara a
expressao “dado pessoal sensivel”.
4.7.2.1.2 A marcacdo, caso seja determinada, deve ser feita na capa e no cabecalho de todas
as paginas do documento.
4.7.2.2 Apesar do carater facultativo da marcacdo, os seguintes pontos devem ser
observados:
a) adequacao do caso concreto com a Lei que o fundamenta;
b) auséncia de ambiguidade na marcacao;
) a prevencdo de marcacgOes paradoxais;
d) a prevencao de qualquer confusdo com as marca¢des legais obrigatérias
(informacdo sigilosa classificada) e com as demais marcac¢des opcionais (informagdo
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sigilosa ndo classificada);
e) tratamento coerente com a hipotese de sigilo; e
f) abstencdo de uso da palavra “sigiloso” para qualquer outra hipotese restritiva que
ndo se enquadre nas hipoteses constantes do Anexo 5 - Tabela de Categorizacdo da
Informacado.
4.7.2.3 A decisdo discricionaria sobre aplicar ou ndo a marca¢do de que trata o subitem
anterior ndo implica duvida sobre a natureza sigilosa do objeto de marcacdo, que decorre, em
qualquer caso, das respectivas Leis.
4.7.2.4 O Titular da Unidade Organizacional deve zelar, para que seus colaboradores nao
atuem de forma contraditéria com o tratamento da informacdo sigilosa, aplicando
tratamento adequado também aos esbocos, rascunhos, provas, lembretes e informacdes
paralelas e correlatas ao objeto de sigilo.
4.7.2.5 Os meios de armazenamento portaveis de dados podem opcionalmente receber a
marcacao correspondente a informacao ali contida em local visivel e adequado, sem prejuizo
dos devidos controles de acesso.
4.7.2.6 Os meios de armazenamento de informacao sigilosa em repositério nao-portavel
receberdo a marcagdo facultativa pela forma mais adequada, inclusive mediante aplicacao de
rétulo na interface do controle de acesso respectivo.
4.7.2.6.1 Na hipotese de o Titular da Unidade Organizacional definir por executar marcacao
de dado pessoal sensivel, essa marcacdo sera feita com a terminologia “dado pessoal
sensivel”.
4.7.2.6.2 Na hipotese de o Titular da Unidade Organizacional definir por executar marcacao
de dado pessoal (hdo-sensivel), essa marcacdo sera feita com a terminologia “dado pessoal”.
4.8 Tratamento de documentos sigilosos
4.8.1 O tratamento da informacao sigilosa ndo classificada, nela incluida a informacao pessoal
protegida pelas regras de privacidade e pelo sigilo de dados e informacdes pessoais sensiveis,
deve ser objeto de cuidado e de defini¢bes, ritos e processos estabelecidos pelo Titular da
Unidade Organizacional, de modo a atender a demanda da Lei especifica e a ndo frustrar os
principios fundantes estabelecidos na Lei de Acesso a Informacdo e na Lei Geral de Protecado
de Dados Pessoais, o que implica guarda adequada, uso de mecanismos de protecao,
criptografia, quando seja o caso, ado¢do de ambiente restrito e controlado.
4.8.2 O Titular da Unidade Organizacional que constitua repositério inadequado a guarda
segura de informacao sigilosa sujeita-se a responsabilidade decorrente de sua escolha.
4.8.3 No caso especifico da informacdo pessoal sensivel (sigilo) é recomendavel que o titular
da Unidade Operacional opte por determinar sua marcacao nos documentos e repositorios,
dadas as dimensdes financeira e econdmica das possiveis consequéncias do tratamento
inadequado.
4.9 Uso e disseminacao de documentos sigilosos
4.9.1 Uso e disseminag¢do de documentos classificados
4.9.1.1 Os documentos classificados como “secreto” ou “reservado”, quando da expedicao e
comunicacdo, devem obedecer as seguintes prescricdes:
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a) ser acondicionados em envelopes duplos;
b) ndo constar qualquer indicacdo do grau de sigilo ou do teor do documento no
envelope externo;
C) ser apostos o destinatario e a marcacao “secreto” ou “reservado”, de modo a serem
identificados logo que removido o envelope externo;
d) fechar, lacrar e expedir o envelope interno mediante recibo, que deve indicar,
necessariamente, remetente, destinatario e numero ou outro indicativo que
identifique o documento; e
e) inscrever a palavra PESSOAL no envelope externo sempre que o assunto for
considerado de interesse exclusivo e pessoal do destinatario.
4.9.1.2 A transmissao de documento classificado como “secreto” ou “reservado” pode ser feita
por meios digitais, desde que sejam utilizados recursos de criptografia compativeis com o
grau de sigilo do documento.
4.9.1.3 E vedado o uso de recursos criptograficos ndo autorizados ou ndo homologados pelo
SERPRO.
4.9.1.4 O acesso as areas, instalacdes e materiais que contenham informacgdes classificadas
como “secreto” e “reservado” ou que demandem protecdo deve ser regulado e tratado de
forma compativel, com acesso restrito e controlado.
4.9.2 Uso e disseminacao de documentos sigilosos nao classificados
4.9.2.1 As informacgdes sigilosas nao classificadas podem ser acessadas pelos destinatarios
credenciados, de acordo com decisdo do agente gerador do documento sigiloso e limitado
pelos sistemas de controle de acesso, inclusive criptografia comum autorizada e homologada,
quando for o caso.
4.9.2.2 Os documentos sigilosos sdo de circulagao interna controlada no ambito SERPRO e de
acesso restrito aos que tenham necessidade de saber e atributo de acesso.
49.2.2.1 Em situa¢des excepcionais, o agente gerador do documento sigiloso pode
encaminhar o documento a destinatarios externos ao SERPRO, com os devidos controles de
entrega e manutencdo de confidencialidade.
49.2.2.2 A informacdo que contenha parte do conteddo sigiloso, e seja necessaria a
divulgacdo, devera ser utilizado o tarjamento como medida de protecdo.
4.10 Reproducao de documentos classificados
4.10.1 A reproducdo do todo ou de parte de documento “secreto” ou “reservado” deve ter o
mesmo grau de sigilo do documento original.
4.10.2 O responsavel pela producao ou reproducao de documento “secreto” ou “reservado”
deve providenciar a eliminacdo de notas manuscritas, carbonos, provas ou qualquer outro
recurso, que possam dar origem a cdpia ndo-autorizada do todo ou parte.
4.10.3 Sempre que a preparagao, impressdo ou, se for o caso, reproducdo de documento
“secreto” ou “reservado” for efetuada em tipografias, impressoras, oficinas graficas ou
similares, essa operacao deve ser acompanhada por agente credenciado ou que tenha
assinado o TCMS, que sera responsavel pela garantia do sigilo durante a confeccdao do
documento, observado o disposto no item anterior.
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4.10.4 A reproducdo do todo ou de parte de midia magnética, Optica e eletrénica contendo
dados classificados como “secreto” ou “reservado” deve ter o mesmo grau de sigilo do
original.
4.10.5 O responsavel pela reproducao deve ser agente credenciado ou que tenha assinado o
TCMS, e deve manter o sigilo da operacao, observado o disposto no item anterior.
4.10.6 Os arquivos temporarios porventura gerados durante o processo de produg¢do do
documento devem ser eliminados ao final da operacao.
4.11 Registro, tramitacao e guarda de informacao classificada
4.11.1 As informacbes classificadas com grau de sigilo “ultrassecreto”, “secreto” ou
“reservado” em sistemas de informacdo devem:
a) ser armazenadas em equipamento, ambiente ou estrutura que ofereca grau de
seguranca compativel com grau de sigilo;
b) utilizar sistema de tecnologia da informacdo atualizado de forma a prevenir
ameacas de quebra de seguranca;
c) utilizar canal seguro isolado fisica ou logicamente, além de controle de acesso
adequado se o equipamento, ambiente ou estrutura estiver conectado a Internet ou
rede interna;
d) utilizar recursos criptograficos adequados ao grau de sigilo;
e) garantia de autenticidade do usuario por meio de certificado digital; e
f) manter controle e registro dos acessos autorizados e ndo-autorizados e das
transacfes realizadas por prazo igual ou superior ao de restricdo de acesso a
informacao.
4.11.2 Cabe ao responsavel pelo recebimento de documento “ultrassecreto”, “secreto” ou
“reservado”:
a) verificar a integridade e registrar, se for o caso, indicios de violacdo ou de qualquer
irregularidade na correspondéncia recebida, dando ciéncia do fato ao seu superior
hierarquico e ao destinatario, o qual deve informar imediatamente ao remetente;
b) proceder o registro do documento e o controle de sua tramitacdo, mediante
cadastramento enumerado no sistema corporativo de recebimento de
correspondéncia externa sem intromissdo ou violacdo de seu contetudo ou de seu
sigilo classificado;
b1) o tratamento dado a correspondéncia classificada recebida deve garantir os
mesmos requisitos de seguranca prescritos na Lei e na regulamentac¢do para
tramitacdo segura da informacao classificada em meios fisicos; e
c) abster-se de abrir o envelope interno da correspondéncia, que deve ser aberto
exclusivamente pelo destinatario, seu representante autorizado ou autoridade
competente hierarquicamente superior;
c1) nos casos em que o envelope interno traga a marca “PESSOAL",
representantes ou autoridades hierarquicas ndo estardo autorizados ao acesso;
d) comunicar o recebimento da correspondéncia ao remetente no menor prazo
possivel;
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e) manter ou guardar os documentos sob condi¢cBes especiais de seguranca, pela
forma protetiva previamente definida para essa finalidade; e

f) transmitir a guarda ou custddia de documentos, devidamente conferidos, quando da
passagem ou transferéncia de responsabilidade em caso de substituicdo dos
responsaveis.

4.11.3 O tratamento das informacdes classificadas com grau de sigilo “secreto” ou “reservado”
em servicos de computacdo em nuvem deve observar os requisitos minimos de seguranca
estabelecidos em instru¢do normativa especifica ou em outro ato normativo expedido pelo
ente ou 6rgao competente no ambito da administracdo publica federal.

4.11.3.1 As informacBes classificadas em grau de sigilo ultrassecreto e seus documentos
preparatorios nao poderdo ser tratados em computag¢do em nuvem.

4.12 Avaliagao, preservacao e eliminacgao da informacao classificada

4.12.1 A atividade de avaliacdo quanto a manutencdo da classificagdo original, reclassificacao
ou desclassificagdo deve ser realizada de modo idéntico ao descrito no item 4.5.

4.12.2 As informacdes classificadas e seus respectivos documentos, ndo devem ser
eliminados.

4.13 Eliminac¢do de informacdo e documentos sigilosos ndo-classificados

4.13.1 A eliminacdo de informacbes sigilosas ndo-classificadas ou de seu respectivo
documento, somente pode ser feita de acordo com os procedimentos e regras de
preservacdao de documentos definidos pela area responsavel pela gestdao documental e
arquivistica.

4.13.2 A eliminacdo a que se refere este item envolve os procedimentos de delecdo segura
(para documentos em meio eletrdnico) e de trituracgao fisica (para documentos em papel).

4.13.3 As informacdes pessoais sujeitam-se aos prazos definidos para o ciclo de vida
documental que, em qualquer hipotese, sao superiores aos prazos legais de guarda.

4.14 Tempo de retencao de dados pessoais e dados pessoais sensiveis

4.14.1 O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
a) verificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;
b) fim do periodo de tratamento;
€) comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no 8 5° do art. 8° da Lei n® 13.709/2018 (Lei Geral de
Prote¢do de Dados Pessoais), resguardado o interesse publico; ou

d) determinacao da autoridade nacional, quando houver violacdo ao disposto na Lei
Geral de Prote¢ao de Dados Pessoais.

4.14.2 Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservacdo para as seguintes finalidades:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos na Lei Geral de Protecao de Dados Pessoais; e

c) uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
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adequadamente protegidos os dados nos termos da Lei.
4.15 Do tratamento da informacao ostensiva
4.15.1 Sem prejuizo do principio da transparéncia, que constitui regra na Lei de Acesso a
Informacdo, e no sentido de proteger a informacdo publica ostensiva com dever de
transparéncia passiva, de acordo com a oportunidade e conveniéncia, deve ser considerada a
descricao e controle:

a) das informagdes de uso interno; e

b) das informacgdes cuja disseminacdo ndo seja conveniente ao negdcio.
4.15.2 Na hipétese de haver demanda de informacdo do tipo tratado em 4.15.1 por via
diferente do Sistema de Informacdo ao Cidaddo - SIC do SERPRO, o empregado que receber a
demanda reportar-se-a, pelo percurso hierarquico da respectiva area, ao Titular da Unidade
Organizacional para que este, consultando as instancias técnicas e hierarquicas correlatas,
adote as providéncias necessarias ao melhor tratamento possivel da demanda.
4.15.3 Se a demanda recair sobre dados pessoais ou dados pessoais sensiveis, o Titular da
Unidade Organizacional devera se reportar a pessoa do Encarregado formalmente designado
para atuar como tal, nos termos da Lei.
4.16 Dos niveis de acesso no Sistema Eletronico de Informacgdes (SEI)
4.16.1 Os documentos e processos administrativos criados ou incluidos no SElI devem
obedecer aos seguintes niveis de acesso:
a) publico, com acesso garantido a todos os usuarios internos, e facultado a disponibilizacdo
para qualquer interessado;
b) restrito, de acesso limitado aos usuarios das unidades em que 0 processo esteja aberto ou
por onde tramitou, observando as restricbes para tratamento das informacdes previstas em
uma das hipoteses do item 4.16.3; e
¢) sigiloso, de acesso limitado aos usuarios que possuem Credencial de Acesso SEl sobre o
processo, em determinada unidade, observando as restricdes para tratamento das
informacdes previstas em uma das hipoteses do item 4.16.3.
4.16.2 Os documentos e processos administrativos no SElI devem, em regra, ter nivel de
acesso publico e, excepcionalmente, restrito ou sigiloso, com indicacdo da hipdtese legal
aplicavel.
4.16.3 Sera registrado como restrito ou sigiloso o0 acesso a:
a) informacdes pessoais e pessoais sensiveis;
b) informacdes sigilosas, nos termos da lei; e
) outras informac¢8es com restricdao de acesso.
4.16.3.1 Caso haja alguma alteracdo na fundamentac¢do legal que motivou a restricdo de
acesso ao processo administrativo ou documento, o usuario devera atualizar o registro no
sistema.
4.16.4 O nivel de acesso sigiloso somente deve ser atribuido ao processo administrativo ou
documento que contenha informacdo prevista nas hipoteses do item 4.16.3 e deve,
temporariamente, ter seu acesso limitado aos usuarios internos que possuam Credencial de
Acesso SEl para o correspondente processo ou documento.
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4.16.4.1 O usuario que inicia um processo sigiloso é responsavel por conceder a credencial de
acesso aos usuarios que precisam atuar nele.

4.16.4.2 Quando a atribuicdo do nivel de acesso do tipo sigiloso ndo estiver disponivel para
determinada tipologia de processo, os coordenadores das unidades do SEl deverdo entrar em
contato com a Gestdo Central para propor a inclusao.

4.16.4.3 As unidades devem definir os tipos de processos sigilosos e restritos e comunica-los
a Gestdo central para implementacao no SEI.

4.16.4.4 A Comissdao Permanente de Avaliagdo de Documentos Sigilosos - CPADS deve ser
consultada para assessorar a definicdo dos tipos de processos e documentos sigilosos da
unidade.

4.16.4.5 Cabera a cada coordenador de unidade do SEI definir os usuarios da sua unidade
que receberao o perfil “Coordenador do acervo Sigiloso”.

4.16.4.6 Os coordenadores de unidade do SEI devem ser formalmente designados.

4.16.5 O tratamento das informac8es no Sistema Eletronico de Informacdes (SEl) deve ser
condizente com as diretrizes previstas nesta norma, obedecendo as disposi¢des contidas na
LAI, LGPD e outras legisla¢des pertinentes.

4.16.6 O anexo 8 - Tabela de Categorizacdo da Informacdo e Niveis de Acesso no Sistema
Eletrénico de Informac8es (SEl) define uma correlacdo entre os niveis de Categorizacdo da
Informacdo previstos nessa norma e os niveis de acesso do Sistema Eletrénico de
Informacgdes (SEI).

4.16.7 Os niveis de acesso do SEI ndo justificam, por si sO, a negativa de acesso a um pedido
de informacao, pois ndo se referem as hipéteses de sigilo nos termos da LAL.

4.16.7.1 As hipoteses legais de sigilo cadastradas no SElI podem servir para fundamentar
eventual negativa de acesso a informacdo, mas os pedidos de acesso a informacao devem ser
analisados caso a caso, observando as diretrizes deste normativo.

4.16.8 Quaisquer alteracdes no grau de acesso permitido a um processo administrativo ou
documento no SEl, tais como desclassificacdo, reclassificacdo ou redu¢dao do grau de sigilo,
devem ser registradas nos logs de auditoria do sistema.

4.16.9 Os responsaveis pelo cadastro de processos e insercdo de documentos no SElI devem
sinalizar o nivel de acesso e podem responder por danos causados pela divulgacdo ndo
autorizada ou uso indevido de informacdes restritas ou sigilosas.

4.16.9.1 A concessao de acesso aos documentos e processos administrativos que necessitam
de niveis de acesso restrito ou sigiloso deve observar o perfil de acesso do usuario indicado,
bem como a sua necessidade de acesso em razao de trabalho, cargo ou funcdo que exerca.
4.6.10 Nao devem ser produzidos ou inseridos no SEl os documentos e processos que se
enquadrem nas hipéteses de classificacdo da informacdo em grau de sigilo, qualificadas no
item 4.2 dessa norma e previstas nos arts. 23 e 24 da LAL.

4.6.10.1 Os documentos e processos de que trata o presente item devem ser mantidos em
suporte fisico, observando-se os procedimentos previstos no Decreto n° 7.845, de 14 de
novembro de 2012.
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4.16.10.2 O documento ja produzido ou inserido no SEl que necessitar ser classificado de
acordo com os art. 23 e 24 da LAIl, deve ser impresso, assinado de préprio punho pela
autoridade responsavel, anexado ao respectivo TCl, e cancelado no sistema.

4.16.10.3 O tratamento de informacao classificada em sistemas de informacao ou servicos de
computa¢do em nuvem deve observar a sessao 4.11 dessa norma.

/~ 5.0 DISPOSICOES FINAIS

5.1 Qualquer empregado que venha a encontrar, extraviar ou constatar o extravio de
documento ou informacdo sigilosa devera comunicar imediatamente o fato a chefia imediata
ou ao responsavel pela custédia do documento ou da informacdo.

5.2 Os empregados responsaveis pela custédia de documentos, materiais, areas e
informac¢fes de natureza sigilosa estardo sujeitos as regras referentes ao sigilo profissional,
em razdo do oficio e as regras referentes ao Codigo de Etica do SERPRO.

5.3 A cessao de documentos sigilosos a Administracao Publica direta e indireta devera ser
avaliada pelo Titular da Unidade Organizacional, sob orientacdo da Comissao Permanente de
Avaliacao de Documentos Sigilosos - CPADS.

54 O tratamento de informac¢des pessoais e de dados pessoais devera estar em
conformidade com a Politica SERPRO de Privacidade e Protecdo de Dados (PPPD) e com o
Programa de Governanca em Privacidade e Protecdo de Dados Pessoais do SERPRO, o que
conduz a titularidade e a responsabilidade de seu trato a figura do Encarregado formalmente
designado para atuar como tal.

5.5 Os recursos de criptografia citados nesta Norma deverdo ser homologados pela Empresa,
de modo geral, e, no caso de tratamento de informagdes classificadas em grau de sigilo,
devera ser utilizada criptografia baseada em algoritmo de Estado para cifracdo e decifracdo
das informacdes classificadas com grau de sigilo “secreto” e “reservado”.

5.6 Competird as Unidades Organizacionais da Empresa definir as informacgdes sigilosas e
pessoais inerentes a area de atuacao, o perfil de acesso e o tratamento associado.

5.6.1 A matriz de categorizacao das informac¢des que consolida essas informac¢bes deve ser
revisada anualmente e mantida atualizada pelas Unidades Organizacionais, conforme o
padrdo adotado no Anexo 6 - Modelo de Matriz de Categorizacdo da Informacao.

5.7 Competira as Unidades Organizacionais da Empresa gestoras de sistemas e de
ferramentas de suporte que sustentam a gera¢do, a tramitacdo e a armazenagem de
informacao promover as adequac¢des necessarias a adequacao a esta Norma.

5.8 O responsavel pela gestdao e publicagdo do rol de informacdes classificadas e
desclassificadas providenciara perante as areas competentes a aquisicao ou desenvolvimento
da ferramenta ou solucdo que gerara o numero CIDIC de que trata o item 4.5.4.4.1, com
oficialidade e auditabilidade, para efeito de cumprimento da lei e garantia de seus controles.
5.9 E vedado o uso de informacdo sigilosa em trabalhos académicos ou técnico-cientificos
paralelos ao negdcio do SERPRO, ainda que de boa-fé.

5.9.1 Havendo duvida sobre a incidéncia de sigilo legal, o interessado podera obter do Titular
da Unidade Organizacional competente avaliacdo prévia, critica e formal sobre a incidéncia de
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sigilo.

5.9.1.1 No caso de informacdes pessoais, de dados pessoais ou de dados pessoais sensiveis, 0
Encarregado formalmente designado para o tema sera o interlocutor obrigatério para o
saneamento dessas duvidas.

5.10 A informacdo sigilosa ou a informacdo classificada que tramitem em meio digital,
quando disponivel tecnologia corporativa para tanto, devera ser tratada mediante
implementacdo, gerenciamento e manuten¢do de metadados que garantam o controle de
acesso, tempo de retencdo, segregacao de papéis, dentre outros atributos, de modo a que a
critica e identificacdo do documento sigiloso, como tal, ocorra necessariamente antes de
acessos acidentais ou equivocos, prevenindo indisponibilidades, acessos indevidos e falhas
de reavaliacao do sigilo.

5.11 Cabera a unidade responsavel pela Gestao Documental no SERPRO orientar quanto ao
Plano de Classificacdo e a Tabela de Temporalidade, assim como a guarda, eliminacao e
descarte de documentos.

5.12 Cabera a unidade responsavel pela Privacidade e Protecdao de Dados Pessoais orientar
guanto aos aspectos relativos a categorizacdo e ao tratamento da informacdo pessoal.

5.13 Os empregados que infringirem esta Norma estdo sujeitos as penalidades constantes na
Norma que trata do Regime Disciplinar - Apuracao de Responsabilidades e Aplicacdo de
Penalidades.

5.14 O Anexo 5 - Tabela de Categorizacao da Informacdo traz o detalhamento das categorias
de informagdo desta Norma.

5.15 Os modelos dos anexos editaveis, mencionados nesta norma, estao disponiveis na area
de Gerenciamento de Documentos/Repositério da ferramenta corporativa de Gestdo
Integrada de Processos - INTEGRA.

5.16 Os casos omissos serdo tratados pela Superintendéncia da Seguranca da Informacgdo -
SUPSI.

5.17 Este documento substituira a Norma GR 016, versao 01, de 24 de julho de 2025.

SIgNer

Assinatura ICP-Brasil
WILTON ITAIGUARA GONCALVES MOTA

CPF: *%*,623,503-*%*

03/11/2025 GSerpro

Diretor de Operacdes

SlgNer Assinatura Avancada
TIAGO SELL IAHN

CPF: **¥*, 485,099-%*

03/11/2025 G serpro

Superintendente de Seguranca da Informacao
ORGAO/REDATOR: DIOPE/SUPSI/SIGSC/SIRSC/rog
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ANEXO

TiTULO

TERMO DE CLASSIFICACAO DE INFORMAGAO - TCI

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01

NUMERO VERSAO

1 02

CLASSIFICAGAO DA INFORMAGAO: QOstensivo

Termo de Classificacao de Informacao - TCI

Unidade do Serpro (1)

Cédigo de Indexacdo (2)

Data de Producao (3)

Grau de Sigilo (4)

Secreto

Categoria (5)

|:| Reservado

Tipo de Documento (6)

[ ] oficio []

Carta |:| Memorando [ |

Relatério |:| Outro :Especificar)

Prazo da Restricdo de Acesso (7)

Data de Classificacdo (8)

Fundamento Legal para Classificacéo (9)

Razbes da Classificacdo (10)

Assunto (11)

Autoridade Classificadora (12)

Cargo:

Nome:

Assinatura:

Autoridade Ratificadora (13)

Nome:
Cargo:
Assinatura:
Desclassificacdo em (14) Nome:
; Cargo:
Assinatura:
Reclassificagdo em (15) Nome:
;o Cargo:
Assinatura:
Reducdo de prazo em (16) Nome:
/oy Cargo:
Assinatura:
Prorrogacgédo do prazo em (17) Nome:
;o Cargo:
Assinatura:
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TiTULO

TERMO DE CLASSIFICACAO DE INFORMACAO - TCI

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICAGAO DA INFORMAGAO: QOstensivo

(Instrucao de Preenchimento)

(1) Unidade do SERPRO: nome da unidade/area de emissao, ou responsavel pela desclassifica-
¢do, reclassifica¢do, reducdo do prazo ou CPADS.

(2) Codigo de Indexacdo: conforme Anexo 2.
(3) Data de Producdo: DD/MM/AAAA (data de criacdo do documento).
(4) Grau de Sigilo: secreto ou reservado.

(5) Categoria: categoria na qual se enquadra a informacdo de acordo com o VCGE - Vocabula-
rio Controlado de Governo Eletrénico, conforme Anexo 2 - Formato de apresentacdo do Cl-
DIC.

(6) Tipo de Documento: oficio, carta, memorando, relatério ou outro documento que deve ser
especificado.

(7) Prazo da Restricdo de Acesso: DD/MM/AAAA

(8) Data de Classificacao: DD/MM/AAAA, data em que a autoridade competente classificou a
informacao.

(9) Fundamento Legal para Classificacao: indicar o inciso do Art. 23 da Lei No. 12.527/2011
(item 4.2.2.1 da Norma).

(10) Razbes da Classificagdo: justificativa da classificacdo, desclassificacdo, reclassificacdo, ou
reducdo do prazo.

(11) Assunto: assunto a que se refere a informacdo, com a descricdo de elementos minimos
que permitam a identificacdo do tema de que trata a classificacao.

(12) Autoridade Classificadora, contemplando:
¢ Nome: nome completo da autoridade responsavel pelo ato;
e Cargo: cargo da autoridade responsavel pelo ato.

(13) Autoridade Ratificadora (quando aplicavel), contemplando:
¢ Nome: nome completo da autoridade responsavel pelo ato;
e Cargo: cargo da autoridade responsavel pelo ato.

(14) Desclassificacao em (quando aplicavel): DD/MM/AAAA, data em que a autoridade responsa-
vel desclassificou a informacao, contemplando:

e Nome: nome completo da autoridade responsavel pelo ato;
e Cargo: cargo da autoridade responsavel pelo ato;
e Assinatura: assinatura da autoridade responsavel pelo ato.

(15) Reclassificacdao em (quando aplicavel): DD/MM/AAAA, data em que a autoridade responsa-
vel reclassificou a informacdo, contemplando:

¢ Nome: nome completo da autoridade responsavel pelo ato;

e Cargo: cargo da autoridade responsavel pelo ato;
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e Assinatura: assinatura da autoridade responsavel pelo ato.

(16) Reducao do prazo em (quando aplicavel): DD/MM/AAAA, data em que a autoridade respon-
savel reduziu o prazo da classificacdo da informacdo, contemplando:

¢ Nome: nome completo da autoridade responsavel pelo ato;
e Cargo: cargo da autoridade responsavel pelo ato;
e Assinatura: assinatura da autoridade responsavel pelo ato.

(17) Prorrogacao do prazo em (quando aplicavel): DD/MM/AAAA, data em que a autoridade res-
ponsavel prorrogou o prazo da classificacdo da informacdo, contemplando:

¢ Nome: nome completo da autoridade responsavel pelo ato;
e Cargo: cargo da autoridade responsavel pelo ato;

e Assinatura: assinatura da autoridade responsavel pelo ato.
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TiTULO

FORMATO DE APRESENTACAO DO CIDIC

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICAGAO DA INFORMAGAO: QOstensivo

Formato de Apresentacao do Cédigo de Indexacdo de Documento que Contém Informa-
¢ao Classificada (CIDIC)

1. O formato de apresenta¢do do Cddigo de Indexacdo de Documento que contém Informa-
cao Classificada (CIDIC) obedece as regras constantes neste Anexo, de acordo com os artigos
50 a 54 do Decreto n° 7.845/2012, cujo modelo é exemplificado é mostrado a seguir:

. R ' ™
Art. 51 Art. 52,1 Art. 52, 11 Art. 52, 11 Art. 52, IV Art. 52,V Art. 52, VI
NUP - | Graude Anexo Il Data de Data de Indicagio da Data da
m[,;;_ 87 hm:;ﬁu;:m sigilo ] C|m (veGE) " Produgio | Desclassificagio Reclassificagdo Prorrogagdo (U)
D = & D b B & ™
N® da Registro )
Unidade || Seqiencial/ U,SouR 01317 DD/MM/AAAA DD/MM/ARAA SouN DD/MM/AAAA
ou érgo | | ano-dig ver l J
k W/ 4 ' Qe = -
K — s = s
L 0000x | l NNNNNMARAA DY ( u J 06 J 08/12/2012 { 04/12/2037 N J N3o preencher J
7 J == “ - - o

—

11111.000001/2013-99.U.06.05/12/2012.04/12/2037.N

~—

2. A 12 parte do CIDIC corresponde ao Numero Unico de Protocolo - NUP do documento que
contém a informacao.

3. A 22 parte do CIDIC é separada da 12 parte por um “.” e contém o seguinte formato:

a) Grau de sigilo: um caractere alfabético (“U”, “S” ou “R"), de acordo com o grau de sigilo

ultrassecreto (U), secreto (S) ou reservado (R), com as iniciais na cor vermelha, quando
possivel.

b) Categoria: indicacdo, com dois digitos, da categoria relativa, exclusivamente, ao
primeiro nivel do Vocabulario Controlado do Governo Eletrénico (VCGE), conforme
tabela a seguir.

CATEGORIAS CODIGO NUMERICO
Agricultura, extrativismo e pesca 1
Ciéncia, informacao e Comunica- 5
cdo
Comércio, Servigos e Turismo 3
Cultura, Lazer e Esporte 4
Defesa e Seguranca 5
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Economia e Financas 6

Educacao 7

Governo e Politica 8

Habitacdo, Saneamento e Urbanis- 9

mo

Industria 10

Justica e Legislacdo 11

Meio ambiente 12

Pessoa, familia e sociedade 13

Relacdes internacionais 14

Saude 15

Trabalho 16

Transporte e transito 17

c) Data de producado da informacao classificada: registro da data de producdo da
informacao classificada, de acordo com a seguinte composicdo: dia (dois digitos)/més
(dois digitos)/ano (quatro digitos);

d) Data de desclassificacdao da informacao classificada em qualquer grau de sigi-

lo: registro da potencial data de desclassificacdo da informacdo classificada, efetuado
no ato da classificacdo, de acordo com a seguinte composi¢do: dia (dois digitos)/més
(dois digitos)/ano (quatro digitos).

e) Indicagao de reclassificagao: indicacdo de ocorréncia ou ndo, S (sim) ou N (ndo), de

reclassificacdo da informacado classificada, respectivamente, conforme as seguintes

situacoes:

e1) Reclassificacdo da informacgdo: resultante de reavaliacdo ou primeiro

registro da classificacao; e

e2) Indicacao da data de prorrogacao da manutencao da classificacao:
indicacdo, exclusivamente, para informacdo classificada no grau de sigilo

ultrassecreto, de acordo com a seguinte composicdo: dia (dois digitos)/més (dois

digitos)/ano (quatro digitos), na cor vermelha, quando possivel.
4. Os separadores utilizados serao: “." e “/" (este ultimo, para as datas).

5. Para as informacdes classificadas no grau reservado e secreto, a 2 parte do CIDIC tera
sempre 28 (vinte e oito) posi¢cdes com caracteres alfanuméricos e separadores.
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6. Para as informacdes classificadas no grau ultrassecreto, a 22 parte do CIDIC tera 28(vinte e
oito) posicBes com caracteres alfanuméricos e separadores, enquanto ndo ocorrer prorroga-
¢cdo do prazo do sigilo.

7. Quando ocorrer a prorrogac¢ao do prazo de sigilo da informacao classificada no grau ultras-
secreto, a nova data devera constar no final da 22 parte do CIDIC, totalizando 39 (trinta e
nove) posi¢des com caracteres alfanuméricos e separadores.
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TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS (INFORMAGOES
SIGILOSAS)

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMACAO: QOstensivo
Termo de Compromisso de Manutengao de Sigilo - TCMS

Eu, [nome completo da pessoa], [nacionalidade], CPF n° [niumero do CPF], documento de
identificacdo n° [nimero do documento de identificacdo], emitido pelo [nome do Orgdo Expe-
didor] na data [DD/MM/AAAA], domiciliado em [endere¢o], declaro perante o Servi¢o Federal
de Processamento de Dados - SERPRO, ter ciéncia da legislacdo sobre o tratamento de infor-
macdo sigilosa (Lei n°® 12.527/2011, Decreto n°® 7.724/2012 e Decreto n° 7.845/2012), assim
entendida aquela informac¢do cuja divulgacdo ou acesso indevido possam causar risco ou
dano a seguranca das informacdes da Empresa e de seus clientes, comprometendo-me a:

a) tratar as informacdes sigilosas ou os materiais de acesso restrito que me forem forne-
cidos pelo SERPRO e garantir o tratamento adequado, em conformidade, com as restri-
¢Oes e cuidados impostos pelas ferramentas corporativas;

b) preservar o conteudo das informacdes sigilosas ou dos materiais de acesso restrito,
sem divulga-lo a terceiros;

€) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informa-
¢Oes sigilosas, ou dos materiais de acesso restrito;

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informacdes sigilosas; (ii)
informacdes relativas a materiais de acesso restrito do SERPRO, e (iii) dados pessoais de
qualquer natureza, salvo com autorizacao formal da autoridade competente; e

e) praticar as condutas de conformidade acima descritas em qualquer acesso l6gico ou
fisico que lhe seja garantido por meio de credenciamento aos ambientes do SERPRO.

Declaro estar ciente de que o presente compromisso é firmado a partir deste momento e que
o dever de sigilo ndo depende de qualquer manifestacdo formal a cada acesso ou comparti-
Ihamento que ocorra, subscrevo-o, para todos os fins de direito.

[Local] - [UF], [dia] de [més] de [ano].

[NOME COMPLETO DA PESSOA]
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TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS (INFORMAGOES
CLASSIFICADAS)

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMACAO: QOstensivo
Termo de Compromisso de Manutengao de Sigilo - TCMS

Eu, [nome completo da pessoa], [nacionalidade], CPF n® [numero do CPF], documento de
identificacdo n° [nimero do documento de identificacdo], emitido pelo [nome do Orgdo Expe-
didor] na data [DD/MM/AAAA], situado em [endere¢o], perante o Servico Federal de Processa-
mento de Dados - SERPRO, declaro ter ciéncia da legislacdo sobre o tratamento de informa-
cao classificada (Lei n® 12.527/2011, Decreto n° 7.724/2012 e Decreto n° 7.845/2012) cuja di-
vulgacao ou acesso indevido pode causar risco ou dano a seguranca das informag¢des da Em-
presa e de seus clientes, comprometendo-me a guardar o sigilo e a:

a) tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de aces-
so restrito que me forem fornecidos pelo SERPRO e preservar o seu sigilo, de acordo com
a legislacao vigente;

b) preservar o conteudo das informacdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

€) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informa-
¢Oes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informacdes classificadas em
qualquer grau de sigilo; (ii) informac8es relativas aos materiais de acesso restrito do SER-
PRO, salvo autorizacdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou exibido ao sig-
natario], e assino por estar de acordo com o presente Termo.

[Local] - [UF], [dia] de [més] de [ano].

[NOME COMPLETO DA PESSOA/ASSINATURA]

[NOME COMPLETO DA TESTEMUNHA 1]

[NOME COMPLETO DA TESTEMUNHA 2]
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TABELA DE CATEGORIZACAO DA INFORMACAO
CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
INFORMACAO OSTENSIVA
INFE:&E‘;O CARACTERISTICA cnﬁgg:ﬁggg g DETALHAMENTO FUNDAMENTO LEGAL TRATAMENTO
Informagao cujo sigilo ndo é protegido por lei: LAl Art. 67, l e ll

LA, Art. 2°., paragrafo nico

: i i i i PUBLICAR AS INFORMAGCOES DE ACORDO COM A LAI OU A CRITERIO
OSTENSIVA (ATIVA) |Publica¢ao obrigatéria ou discricionaria. art. 8°, §1°, inciso IV, da Lei 12.527/2011 c/c art. 7°, §3°, inciso V do DO SERPRO

Decreto 7.724/2012

Solicitagao de informagao via SIC (Sistema de RESFONDER DEMANDA DOSIC

INFORMAGAO :
OSTENSIVA SEM AMPARO Informagao ao Cidadao).
LEGAL DE SIGILO LAI, Art. 30., paragrafo tnico, Art. 6o., | AQO RECEBER DEMANDA FORA DO SIC INFORNEAR AO TITULAR DA
OSTENSIVA et - k UNIDADE, PARA QUE ESTE ADOTE AS PROVIDENCIAS CABIVEIS.
L A el el gy it UL UL (@19)
deve ser considerada a descri¢do e controle das I ratamento de coftencao e praservagko, sem viokagao a0 f
informacdes de uso interno e das informagdes principio da transparéncia. SE FOR DEMANDA DE DADOS PESSOAIS (SENSIVEIS OU NAO) O
cuja disseminagdio n3o seja conveniente ao TITULAR DA UNIDADE DEVERA SE REPORTAR AO ENCARREGADO,
negocio FORMALMENTE DESIGNADO.
: (4.15)
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ANEXO

TiTULO

TABELA DE CATEGORIZAGAO DA INFORMAGAO

o000 000
00 000
NUMERO VERSAO

5 02

CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
INFORMACAO SIGILOSA
INFE:IOMPGEAO CARACTERISTICA c‘ﬁgg:ﬁ:ggg e DETALHAMENTO FUNDAMENTO LEGAL TRATAMENTO
Informacao cujo sigile é protegido por legislagao especifica: LAI Art. Bo., IIl, LAl Art. 22

SIGILO FISCAL Lei No. 5.172, Art. 198. LAI, Art. 22
SIGILO BANCARIO Lei 105/01, Art. 10. LAI, Art. 22
SIGILO INVESTIGATORIO Lei 9.784, Art. 2° e 46, LA, Art. 22
SIGILO COMERCIAL Lei 6.404, Art. 155. LAI, Art. 22
SEGREDO DE JUSTIGA CPC Lei 5.869 + CPP DL 3.689, Art. 201. LAl Art. 22 gfgggf&% N TOAE b ke AR LGARSHEDSDNG
SEGREDO PROFISSIONAL CPP DL 3.689, Art. 20 (4.7.2)

INFORMAGAO SIGILO INQUERITO E SEGREDC DE Arts. 5°. LX MANIPULACAO: ACESSO RESTRITO APENAS AOS CREDENCIADOS QUE

SIGILOSA NAO SIGILOSA JUSTICA bt POSSUEM NECESSIDADE DE SERVIGO OU DEVER DE OFiCIO.

CLASSIFICADA (4.6)

eyl o SIGILO CONTABIL L.10.406, CC Art. 1.190 e 1.191

SIGILO NA LAl GUARDA: |NFORMACAO SIGILOSA DEVE TER ACESSO CONTROLADO

SIGILO EMPRESARIAL (NA RECUPERAGAQ)

L.11.101, Recup. Art.169

SIGILO ADVOGADO - CLIENTE

L. 8.906 34, Vil e 7°., I, XIX

SIGILO JORNALISTA

CF, sigilo da fonte, Art. 5°., XIV

(FISICO E/OU LOGICO).
(4.8€4.92)

ELIMINACAO: DELECAO SEGURA OU TRITURACAO FiSICA APOS
AUTORIZACAO DO TITULAR DA UO, CONSIDERANDO OS

SIGILO ASSISTENTE SOCIAL

Lei 8.662 + Estatuto, Art. 2°., d + Cap. 5°.

PROCEDIMENTOS DE GESTAO DOCUMENTAL DEFINIDOS

SIGILO POSTAL

LEI N° 6.538, de 22 de junho de 1978.

(4.13)

SIGILO MEDICO

RES. CFM No. 999/80 Art. 102 e segs.
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ANEXO

TiTULO

TABELA DE CATEGORIZAGAO DA INFORMAGAO

o000 000
00 000
NUMERO VERSAO

5 02

CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
INFORMACAO SIGILOSA
INFEI:E&E;ERO CARACTERISTICA uﬁggmgég 2 DETALHAMENTO FUNDAMENTO LEGAL TRATAMENTO
Informacao cujo sigilo é protegido por legislacio especifica: LAl Art. Bo., IlI, LAl Art. 22
LAl - Lei 12.527, Art. 22. LPI - L. 9.279/96 Art. 195, XI, XII,
SIGILO SEGREDO DE NEGOCIO XIV. Art. 206. Codigo Penal, Art. 154, 154-A, § 30. Art. 325
(funcional). CLT, Art. 482, CLT, Art. 482, g
SIGILO CLIENTE DO SERPRO Lei do SERPRO, Art. 8°.
DIREITO AUTORAL Lei 9.610/1998
PROPRIEDADE INTELECTUAL — SOFTWARE |Lei 9.609/1998
SIGILO DO PROCESSO ADMINISTRATIVO ‘ "
Art. 2, V, e 46 da Lei 9.784/1999 MARCAGAO: FACULTATIVA. SE FOR MARCAR USAR “SIGILOSO" NO
DISCIPLINAR (EM CURSO) CABECALHO EM TODAS AS PAGINAS
SIGILO DE INQUERITO POLICIAL Art. 20 da Lei 3.689/1941 (4.7.2)
SEGREDO DE JUSTICA NO PROCESSO Art. 155 da Lei 5.869/1973 MANIPULAGAO: ACESSO RESTRITO APENAS AOS CREDENCIADOS QUE
INFORMAGAO CIVIL POSSUEM NECESSIDADE DE SERVIGO OU DEVER DE OFiCIO.
NAO SEGREDO DE JUSTICANOPROCESSO 6 6o o art. 201 da Lei 3.669/1941 (4:5)
e | e el : GUARDA: INFORMAGAO SIGILOSA DEVE TER ACESSO CONTROLADO
SOIe i L SIGILO DADOS PESSOAIS SENSIVEIS Lei 13.709/2018 (FISICO E/OU LOGICO)

CONTROLE INTERNO

Art. 26, § 3°, da Lei n° 10.180/2001

INTERCEPTACAO DE COMUNICACOES
TELEFONICAS

Art. 8°, caput, da Lei n® 9.296/1996

PROTOCOLO PENDENTE DE ANALISE DE
RESTRIGAO

Art. 6°, Ill, da Lei n° 12.527/2011

SIGILO DAS COMUNICAGOES

Art. 3°,V, da Lei n° 9.472/1997

TRATADOS, ACORDOS E ATOS
INTERNACIONAIS

IArt. 36 da Lei n° 12.527/2011

RESPONSABILIDADE ADMINISTRATIVA DE
PESSOA JURIDICA

Art. 4°, § 1°, do Decreto n® 8.420/2015

ATIVIDADE EMPRESARIAL

Art. 5°, § 2°, do Decreto n° 7.724/2012

RESTRICAQ DISCRICIONARIA DE ACESSO

/A DOCUMENTO PREPARATORIO

§ 3° do art. 7 da Lei 12.527/2011

(48e492)

ELIMINAGAO: DELECAO SEGURA OU TRITURAGAO FISICA APOS
AUTORIZACAO DO TITULAR DA UO, CONSIDERANDO OS
PROCEDIMENTOS DE GESTAO DOCUMENTAL DEFINIDOS

(4.13)
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GSGI’DI’O eeeo0 o000
NUMERO VERSAO

ANEXO 5 02

TiTULO 5 N

TABELA DE CATEGORIZACAO DA INFORMACAO

CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo

INFORMAGAO SIGILOSA (CLASSIFICADA)

TIPO DE : CATEGORIZAGAO DA
INFORMAGAG | CARACTERISTICA INFORMAGAO DETALHAMENTO FUNDAMENTO LEGAL TRATAMENTO
Informagéo sigilosa que é classificada em grau de sigilo, nos termos da LAl: LA, Art. 23
Informacdo imprescindivel a seguranga da
SECRETA sociedade ou do Estado LAl Art. 24, 11. - = . ,
MARCAGAO: OBRIGATORIA. MARCAR “SECRETO" QU “RESERVADO
NO CABECALHO E RODAPE EM TODAS AS PAGINAS.
(4.7.1)
MANIPULAGAO: ACESSO RESTRITO APENAS AOS CREDENCIADOS
INFORMAGAO ngﬁE :?gpSEET}NEGESSIDADE DE SERVIGO OU DEVER DE OFICIO.
CLASSIFICADA EM i -
SIGILOSA | GRAU DE SIGILO NA RESERVADA Informagzo imprescindivel a seguranca da LAL Art. 24. Il GUARDA: INFORMAGAO SIGILOSA DEVE TER ACESS0 CONTROLADO
Al sociedade ou do Estado St (FISICO E/OU LOGICO).
(4.8,4.9.1,4.11)
ELIMINACAO: NAO E PERMITIDA A ELIMINAGAO DE INFORMAGAO
CLASSIFICADA
(4.12)
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ANEXO
TiTULO

TABELA DE CATEGORIZA(;IT\O DA INFORMACIT\O
CODIGO DE CLASSIFICAGAO ARQUIVISTICA:

010.01

CLASSIFICACAO DA INFORMAGAO:

INFORMAGAO PESSOAL

o000 000
00 000
NUMERO VERSAO

5 02

Ostensivo

CATEGORIZAGAO DA

CARACTERISTICA INFORMAGAO

TIPO DE
INFORMAGAO

DETALHAMENTO

FUNDAMENTO LEGAL

TRATAMENTO

Dado pessoal, nos termos da LGPD:

LGPD Art. 5° e 14°

INFORMAGAQ
RELACIONADA A
PESSOA
NATURAL
IDENTIFICADA OU
IDENTIFICAVEL

privacidade;

PESSOAL DADO PESSOAL

Dado pessoal: informacao relacionada a pessoa
natural identificada ou identificavel;
Tratamento administrativo com garantia de

Necessita de privacidade, de protegdo e
controles, mas ndo necessariamente de sigilo

LGPD Art. 5° e 14°

MARCACAO: RECOMENDADA. MARCAGAO “DADO PESSOAL’ NO
CABECALHO EM TODAS AS PAGINAS.
4.7.2)

MANIPULAGAO: ACESSO RESTRITO APENAS AOS CREDENCIADOS QUE
POSSUEM NECESSIDADE DE SERVIGO OU DEVER DE OFICIO. PODERAO
TER SUA DIVULGAGAQ OU ACESSO POR TERCEIROS AUTORIZADOS POR
PREVISAO LEGAL OU CONSENTIMENTO EXPRESSO DA PESSOA A QUE SE
REFERIREM. TRATAMENTO E A PROTEGAO DO DADO POR MEIO DA
OCULTAGAO, DA ANONIMIZAGAO OU DA PSEUDONIMIZAGAO DAS )
INFORMACOES PESSOAIS RELATIVAS A INTIMIDADE, A VIDA PRIVADA, A
HONRA E A IMAGEM.

(4.4)

GUARDA: DADOS PESSOAIS DEVEM TER ACESSO CONTROLADO (FiSICO
E/OU LOGICO).
(4.8, 492)

'TEMPQ DE RETEN(_;F-\O'. PERIODO DE TEMPO ESTABELECIDO NA MATRIZ
DE CATEGORIZACAO (ANEXO 6) E NO RAT (REGISTRQO DE ATIVIDADE DE
TRATAMENTO) QUANDO HOUVER TRATAMENTO DE DADOS PESSOAIS

ELIMINAGCAO: DELECAO SEGURA OU TRITURACAO FISICA APOS

AUTORIZAGAO DO TITULAR DA UO, CONSIDERANDO OS PROCEDIMENTOS
DE GESTAO DOCUMENTAL DEFINIDOS

(4.13)
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ANEXO NUMERO VERSAO
TiTULO
CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
|NFEI:3.E¢E&0 CARACTERISTICA CAﬁggEI"zl:gég DA DETALHAMENTO FUNDAMENTO LEGAL TRATAMENTO
Dado pessoal Sensivel, nos termos da LGPD: LGPD Art. 5° e 14°
MARCACAO: RECOMENDADA,'MARCACAO “DADO PESSOAL SENSIVEL" NO
CABECALHO EM TODAS AS PAGINAS.
(4.7.2)
MANIPULAGCAO: ACESSO RESTRITO APENAS AOS CREDENCIADOS QUE
POSSUEM NECESSIDADE DE SERVICO OU DEVER DE OFICIO. PODERAO
'TER SUA DIVULGAGCAO OU ACESSO POR TERCEIROS AUTORIZADOS POR
PREVISAO LEGAL OU CONSENTIMENTO EXPRESSO DA PESSOA A QUE SE
Dado pessoal sobre origem racial ou étnica, REFERIRE_M. TRATAMENTO E F: PROTECAO DO DADO POR“MEIO DA
INFORMACAO convicgao religiosa, opinido politica, filiacao a OCULTACA(_), DA ANONIMIZACAOQ QU DI:\ PSEUDONIMI_ZAC.AO DAS .
SENSIVEL sindicato ou a organizacao de carater religioso, INFORMAQOES PESSOAIS RELATIVAS A INTIMIDADE, A VIDA PRIVADA, A
RELACIONADA A filoséfico ou politico, dado referente & saude ou LGPD Art. 5° e 14° HONRA E A IMAGEM.
PESSOAL PESSOA DADO PESSOAL |3 vida sexual, dado genético ou biométrico, LAl Art. 31° (4.4)
SENSIVEL NATURAL SENSIVEL quando vinculado a uma pessoa natural; ’
IDENTIFICADA OU (SIGILOSA) GUARDA:DADOS PESSOAIS DEVE TER ACESSO CONTROLADO (FISICO

IDENTIFICAVEL

Necessita de privacidade, de protegdo e
controles, como também, de sigilo.

E/OU LOGICO).
(4.8,4.9.2)

"TEMPO DE RETENGCAO: PERIODO DE TEMPO ESTABELECIDO NA MATRIZ
DE CATEGORIZAGCAO (ANEXO 6) E NO RAT (REGISTRO DE ATIVIDADE DE
TRATAMENTO) QUANDO HOUVER TRATAMENTO DE DADOS PESSOAIS

ELIMINAGAO: DELECAO SEGURA OU TRITURAGAO FISICA APOS

IAUTORIZAGAO DO TITULAR DA UO, CONSIDERANDO OS PROCEDIMENTOS
DE GESTAO DOCUMENTAL DEFINIDOS

(4.13)
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NUMERO VERSAO
ANEXO 6 02
TiTULO
MODELO DE MATRIZ DE CATEGORIZACAO DA INFORMACAO
CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
MATRIZ DE CATEGORIZAGAO DA INFORMAGAO Petioda de W e
Tipo de Informagao uo Caracteristica Cmﬁg:;ﬁ:‘égﬁ da Detalhamento Fundamento Legal TRATAMENTO Processo Repositorio

Marcagao

Manipulagao

Credenciado

Guarda

Eliminagao

Tempo

L]
Circunstancia

O modelo de Matriz de Categorizacao da Informacao devera ser utilizado como padrdo para criar ou atualizar matrizes existentes.

O template esta disponibilizado no repositério de documentos da ferramenta corporativa de Gestao Integrada de Processos.
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NUMERO VERSAO
ANEXO 7 02

TiTULO

MODELO DE CATEGORIZA(;AO DA INFORMA(;Z\O
CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICAGAO DA INFORMAGAO: QOstensivo

1.0 Modelo de Categorizagcao da Informacgao

CATEGORIZAGAO DA INFORMAGAO

LAI

OSTENSIVA SIGILOSA

ULTRASECRETA
SECRETA

RESERVADA

CREDENCIAMENTO

PESSOAL PESSOAL SENSIVEL

DADO PESSOAL
SENSIVEL

Pagina: 1/1



GSGI’DI’O eee o000

NUMERO VERSAO

TiTULO

CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo

[~ TPoDE CATEGORIZAGAO DA | NIVEL DE ACESSO NO

|INFORMAGAG CARACTERISTICA INFORMAGA© S DETALHAMENTO FUNDAMENTO LEGAL CREDENCIADOS TRATAMENTO

| Informagao cujo sigilo ndo é protegido por lei: LAl Art. 8%, el

ILAl, Art. 27, paragrafo Unico =
OSTENSIVA (ATIVA) Publicago obrigatdria ou discricionaria. |y g s1e. inciso v, da Lei 1252772011 clc an. 7o, g3, [PUBlico em geral O IOANAS I DIMACOES DE ACORDO COMA PALOLA
inciso V do Decreto 7.724/2012
Solicitagdo de informag&o via SIC IRESPONDER DEMANDA DO SIC
INFORMAGAO 3 (Sistema de Informagdo ao Cidadao).
OSTENSIVA| SEM AMPARO PUBLICO
LEGAL DE SIGILO LAl Art. 30., paragrafo tnico, Art. 6o., | IAO RECEBER DEMANDA FORA DO SIC INFORI\EAR AQ TITUF_AR DA
OSTENSIVA [Sem prejuizo do principio da g IUNIDADE, PARA QUE ESTE ADOTE AS PROVIDENCIAS CABIVEIS.
(PASSIVA) transparéncia, que constitui regra na Lei |LAI, Art. 8o. Il :;;”:ﬁ::‘ﬁ;ﬁ' i"f;z’:i%?mz] (4.15)

de Acesso a Informagdo, deve ser [Tratamento de contengdo e preservacgdo, sem P £ )
considerada a descrigdo e controle das  |violagdo ao principio da transparéncia. 'SE FOR DEMANDA DE DADOS PESSOAIS (SENSIVEIS OU NAO) O
informacdes de uso interno e das [TITULAR DA UNIDADE DEVERA SE REPORTAR AQ ENCARREGADOQ,
informagdes cuja disseminagdo ndo seja IFORMALMENTE DESIGNADO.
conveniente ao negécio. (4.15)
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NUMERO VERSAO
TiTULO
CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
TIPO DE CATEGORIZAGAO DA NIVEL DE ACESSO NO
INFORMAGAO CARACTERISTICA INFORMAGAO SEI DETALHAMENTO FUNDAMENTO LEGAL CREDENCIADOS TRATAMENTO
Infermagdo cujo sigilo é protegido por legislagdo especifica: ILAI Art. 0., III, LAI Art. 22
SIGILO FISCAL Lei No. 5.172, Art. 198. LA, Art. 22
SIGILO BANCARIO Lei 105/01, Art. 1o. LAl Art. 22
E : IACESSO RESTRITO APENAS AOS
ISIGILO INVESTIGATORIO Lei 9.784, Art. 2- e 45. LAI, Ant. 22 R i AR
SIGILO COMERCIAL Lei 8.404, Art. 155. LAl Art. 22 DE SERVICO OU DEVER DE OFICIO.
s e CPC Lei 5.869 + CPP DL 3.689, Art. 201, [CASO SEJA ATRIBUIDO NIVEL DE ACESSO  |MARCAGAO: FACULTATIVA. SE FOR MARCAR USAR *SIGILOSO"
G Art. 22 RESTRITO NO SEI, O ACESSO DEVERA SER  INO CABEGALHO EM TODAS AS PAGINAS.
LIMITADO AOS USUARIOS DAS UNIDADES EM  |(4.7.2)
ISEGREDO PROFISSIONAL CPP DL 3.689, Art. 20 QUE O PROCESSO OU DOCUMENTO ESTEJA
p ABERTO OU POR ONDE TRAMITOU, MANIPULAGAO: ACESSO RESTRITO APENAS AOS
INFORMALAC RERIE o SICNTAESESRERRE i IOBSERVANDO AS RESTRICOES PARA CREDENCIADOS QUE POSSUEM NECESSIDADE DE SERVIGO OU
SIGILOSA | | AsSIFICADA SIGILOSA Alias L% TRATAMENTO DAS INFORMAGOES PREVISTAS [DEVER DE OFICIO

EM GRAU DE ISIGILO CONTABIL L.10.406, CC Art. 1.190 & 1.181 EM UMA DAS HIPOTESES DO ITEM 4.16.3 (4.6)

SIGILCNALAL SIGILO EMPRESARIAL (NA L.11.101, Recup. Art.169 ICASO SEJA ATRIBUIDO NIVEL DE ACESSO GUARDA: INFORMAGAO SIGILOSA DEVE TER ACESSO
RECUPERAGAQ) Tt b SIGILOSO NO SEI, O ACESSO SERA LIMITADO [CONTROLADO (FISICO E/OU LOGICO).
ISIGILO ADVOGADO — CLIENTE L. 8.906 34, Vil & 7%, I, XIX e O ANIOD QU COSS EMUREDENCIAL [48.24.92)

- : DOCUMENTO, EM DETERMINADA UNIDADE,  [ELIMINAGAO; DELEGAO SEGURA OU TRITURAGAO F[SICA APGS

SIGILO JORNALISTA CF siglio du fonta, Art. 5, XIV IOBSERVANDO AS RESTRIGOES PARA IAUTORIZAGAO DO TITULAR DA UO, CONSIDERANDO O
SIGILO ASSISTENTE SOCIAL Lei 8,662 + Estatuto, Art. 2o, & + Cap. 5°. E;"Jm‘E’;TSOH?;ST'E‘SFSSRE'S?PSS f:‘g‘;'“"‘s &R%‘;ED'MENTOS E GESTA DOCUMENTAL DEFIIDGS
ISIGILO POSTAL LEI N° 6.538, de 22 de junho de 1978,
ISIGILO MEDICO RES. CFM No. 999/80 Art. 102 e segs.
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CONTROLE INTERNO

Art. 26, § 3°, da Lein® 10.180/2001

CASO SEJA ATRIBUIDO NIVEL DE ACESSO

INTERCEPTAGAO DE

Art. 8%, caput, da Lei n® 9.296/1998

SIGILOSO NO SEI, O ACESSO SERA LIMITADO
AOS USUARIOS QUE POSSUEM CREDENCIAL

(48e4.92)
ELIMINAGAO: DELEGAO SEGURA OU TRITURAGAO FiSICA APOS

NUMERO VERSAO
TiTULO
CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
TIPO DE CATEGORIZAGAO DA | NIVEL DE ACESSO NO
INFORMAGAQ CARACTERISTICA INFORMAGAO SEI DETALHAMENTO FUNDAMENTO LEGAL CREDENCIADOS TRATAMENTO
Informacao cujo sigilo & protegido por legislagao especifica: LAl Art. 6o., IIl, LAI Art. 22
LAI - Lei 12.527, Art. 22. LPI—L.
, ©.279/96 Art. 195, XI, XII, XIV. Art. 206.
SIGILO SEGREDO DE NEGACIO Cédigo Penal, Art. 134, 154-A, § 30. Art.
325 (funcional). CLT, Art. 482, CLT, Art.
482, g
| SIGILO CLIENTE DO SERPRO Lei do SERPRO, Art. &
| DIREITO AUTORAL Lei 9.610/1998
PROPRIEDADE INTELECTUAL —
I SOFTWARE Lei 9.608/1998
SIGILO DO PROCESSO ACESSO RESTRITO APENAS AOS
ADMINISTRATIVO DISCIPLINAR (EM  [Art. 2, V, & 46 da Lei 9.784/1999 CREDENCIADOS QUE POSSUEM NECESSIDADE
CURSQO) DE SERVICO OU DEVER DE OFICIO. MARCACRO: FACULTATIVA. SE FAOR MARCAR USAR "SIGILOSO”
P :
| SIGILO DE INQUERITO POLICIAL  [Art. 20 da Lei 3.688/1341 CASO SEJA ATRIBUIDO NIVEL DE ACESSO iy Rk TR aS
RESTRITO NO SEI, O ACESSO DEVERA SER
‘ R D IDTICANO lArt. 155 da Lei 5.869/1973 LIMITADO AOS USUARIOS DAS UNIDADES EM  MANIPULAGAO: ACESSO RESTRITO APENAS AOS
| " QUE O PROCESSO ESTEJA ABERTO OU POR CREDENCIAD?S QUE POSSUEM NECESSIDADE DE SERVICO OU
INFORMAGAO SEGREDO DE JUSTIGA NO ; ONDE TRAMITOU, OBSERVANDO AS DEVER DE OFICIO
‘ NAO RESTRITOOU  |PROCESSO PENAL 6.9 dajart: 201 da't i 3.585/1641 RESTRIGOES PARA TRATAMENTO DAS (4.6)
SIGILOSA CLASSIFICADA SIGILOSA SIGILOSO INFORMACOES PREVISTAS EM UMA DAS
| EM GRAU DE SIGILO DADOS PESSOAIS SENSIVEIS |Lei 13.709/2018 HIPOTESES DO ITEM 4.16.3 GUARDA. INFORMAQﬁO SIGILOSA DEVE TER ACESSO
| SIGILO NA LAI CONTROLADO (FISICO E/0U LOGICO).

COMUNICAGOES TELEFONICAS

PROTOCOLO PENDENTE DE ANALISE
DE RESTRIGAO

Art. 6%, |Il, da Lei n® 12.527/2011

DE ACESSO SEI SOBRE O PROCESSO, EM
DETERMINADA UNIDADE, OBSERVANDO AS
RESTRIGOES PARA TRATAMENTO DAS

SIGILO DAS COMUNICAGOES

Art. 3%, V, da Lein® 9.472/1997

TRATADOS, ACORDOS E ATOS
INTERNACIONAIS

|Art. 36 da Lein® 12.527/2011

RESPONSABILIDADE
IADMINISTRATIVA DE PESSOA
JURIDICA

Art. 4°, § 1°, do Decreto n® 8.420/2015

ATIVIDADE EMPRESARIAL

Art. 5°, § 2°, do Decreto n° 7.724/2012

RESTRIGAO DISCRICIONARIA DE
ACESSO A DOCUMENTO

PREPARATORIO

§ 3° do art. 7 da Lei 12.527/2011

INFORMAGOES PREVISTAS EM UMA DAS
HIPOTESES DO ITEM 4.16.3

IAUTORIZACAQ DO TITULAR DA UO, CONSIDERANDO OS
PROCEDIMENTOS DE GESTAO DOCUMENTAL DEFINIDOS
(4.13)
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G Serpro

ANEXO NUMERO VERSAO
TiTULO
CODIGO DE CLASSIFICAGAO ARQUIVISTICA: 010.01 CLASSIFICACAO DA INFORMAGAO: Ostensivo
INF-IO.‘:::GEAO CARACTERISTICA ““"I:‘:g:::ggg DA | NIVEL Dﬁs‘s‘iess" o DETALHAMENTO FUNDAMENTO LEGAL CREDENCIADOS TRATAMENTO
Dado pessoal, nos termos da LGPD: ILGPD Art. 5° & 14°
MARCAGAQ: RECOMENDADA. MARCAGAOQ “DADO PESSOAL™ NO
CABEGALHO EM TODAS AS PAGINAS.
ACESSO RESTRITO APENAS AOS (4.7.2)
CREDENCIADOS QUE POSSUEM NECESSIDADE
DE SERVIGO QU DEVER DE OFICIC. MANIPULACAC: ACESSO RESTRITO APENAS AOS
) . CREDENCIADOS QUE POSSUEM NECESSIDADE DE SERVIGO OU
PROPRIA PESSOA A QUEM A INFORMAGAO SE |DEVER DE OFICIO. PODERAQ TER SUA DIVULGAGAO QU
REFERIR, MEDIANTE IDENTIFICAGAO IACESSO POR TERCEIROS AUTORIZADOS POR PREVISAO
A LEGAL OU CONSENTIMENTO EXPRESSO DA PESSOA A QUE SE
Dado pessoal: informagao relacionada a CASO SEJA ATRIBUIDO NIVEL DE ACESSO  |REFERIREM. TRATAMENTO E A PROTECAO DO DADO POR MEIO
pessoa natural identificada ou RESTRITO NO SEI, O ACESSO DEVERA SER  |DA OCULTAGAO, DA ANONIMIZAGCAO OU DA PSEUDONIMIZAGAO
INFORMAGAO identificavel; LIMITADO AOS USUARIOS DAS UNIDADES EM  |DAS INFORMAGOES PESSOAIS RELATIVAS A INTIMIDADE, A
RELACIONADA A Tratamento administrativo com garantia QUE O PROCESSO ESTEJA ABERTO OU POR  [VIDA PRIVADA, A HONRA E A IMAGEM.
PESSOA RESTRITOOU  |de privacidade; ONDE TRAMITOU, OBSERVANDO AS (4.4)
EESSOAL NATURAL DADO.PESSOAL SIGILOSO  |Necessita de privacidade, de protegdo e |- D Art- 57 € 14° RESTRICOES PARA TRATAMENTO DAS

IDENTIFICADA OU
IDENTIFICAVEL

controles, mas ndo necessariamente de
sigilo

INFORMAGOES PREVISTAS EM UMA DAS
HIPOTESES DO ITEM 4.16.3

CASO SEJA ATRIBUIDO NIVEL DE ACESSO
SIGILOSO NO SEI, O ACESSO SERA LIMITADO
AOS USUARIOS QUE POSSUEM CREDENCIAL
DE ACESSO SEI SOBRE O PROCESSO, EM
DETERMINADA UNIDADE, OBSERVANDO AS
RESTRICGE_S PARA TRATAMENTO DAS
INFORMACOES PREVISTAS EM UMA DAS
HIPOTESES DO ITEM 4.16.3

GUARDA: DADOS PESSOAIS DEVEM TER ACESSO
CONTROLADO (FISICO E/OU LOGICO).
(4.8,492)

TEMPO DE RETENGAO: PERIODO DE TEMPO ESTABELECIDO NA
MATRIZ DE CATEGORIZAGAD (ANEXO 8) E NO RAT (REGISTRO
DE ATIVIDADE DE TRATAMENTO) QUANDO HOUVER
TRATAMENTO DE DADQOS PESSOAIS

ELIMINAGAO: DELEGAD SEGURA OU TRITURAGAQ FISICA APCS
IAUTORIZAGAO DO TITULAR DA UO, CONSIDERANDO OS
PROCEDIMENTOS DE GESTAQ DOCUMENTAL DEFINIDOS
(4.13)
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AN EXO NUMERO VERSAO
TITULO
CODIGO DE CLASSIFICACAO ARQUIVISTICA: 010.01 CLASSIFICAGCAO DA INFORMACAO: Ostensivo
IIN sl'mfm CARACTERISTICA c‘ﬁ?gsﬁg‘g DA | NIVEL DEACESSONO DETALHAMENTO FUNDAMENTO LEGAL CREDENCIADOS TRATAMENTO
| Dado pessoal Sensivel, nos termos da LGPD: LGPD Art. 5° @ 14°
Ml\RC.ACﬁO: RECOMENDADA. MARCAGAD “DADO PESSOAL
SENSIVEL" NO CABECALHO EM TODAS AS PAGINAS.
ACESSO RESTRITO APENAS AOS (4.7.2)
CREDENCIADOS QUE POSSUEM NECESSIDADE =
DE SERVIGO OU DEVER DE OFICIO. MANIPULACAQ: ACESSO RESTRITO APENAS AOS
CREDENCIADOS QUE POSSUEM NECESSIDADE DE SERVICO OU
PROPRIA PESSOA A QUEM A INFOBMAGF\O SE |DEVER DE OFICIO. PODERAO TER SUA DIVULGAGAO ou
REFERIR, MEDIANTE IDENTIFICACAQ IACESSO POR TERCEIROS AUTORIZADOS POR PREVISAO
Dado pessoal sobre origem racial ou LEGAL OU CONSENTIMENTO EXPRESSO DA PESSOA A QUE SE
étnica, convicgdo religiosa, opinido CASO SEJA ATRIBUIDO NIVEL DE ACESSO REFERIREM. TRATAMENTO E A PF;OTE(.‘:AO DO DADO POR MEIO
INFORMAGAO politica, filiagdo a sindicato ou a RESTRITO NO SEI, O ACESSO DEVERA SER DA OCULTACAQ, DA ANONIMIZAGAO OU DA PSEUDONIMIZACAO
SENENEL organizacao de carater religioso, LIMITADO AOS USUARIOS DAS UNIDADES EM  |DAS INFORMAGOES PESSOAIS RELATIVAS A INTIMIDADE, A
RELACIONADA A filosofico ou politico, dado referente a  |LGPD Art. 5° e 14° QUE O PROCESSO ESTEJA ABERTO OU POR IDA PRIVADA, A HONRA E A IMAGEM.
PESSOAL PESSOA DADO PESSOAL RESTRITO OU salude ou a vida sexual, dado genético |LAI Art. 31° (ONDE TRAMITOU, OBSERVANDO AS (4.4)
SENSIVEL NATURAL SENSIVEL SIGILOSO ou biométrico, quando vinculado a uma RESTRICOES PARA TRATAMENTO DAS
IDENTIFICADA OU (SIGILOSA) pessoa natural: INFQRMACOES PREVISTAS EM UMA DAS GUARDA:DADOS PESSOAIS DEVE TER ACESSO CONTROLADO
|DENTIFICAVEL HIPOTESES DO ITEM 4.16.3 (FISICO E/OU LOGICO).
Necessita de privacidade, de protecéo e (4.8,4.92)
controles, como também, de sigilo. CASO SEJA ATRIBUIDO NIVEL DE ACESSO ’ ;
SIGILOSO NO SEI, O ACESSO SERA LIMITADO | TEMPO DE RETENGAO: PERIODO DE TEMPO ESTABELECIDO NA
AOS USUARIOS QUE POSSUEM CREDENCIAL MATRIZ DE CATEGORIZAC}RO (ANEXO 6) E NO RAT (REGISTRO
DE ACESSO SE| SOBRE O PROCESSO, EM DE ATIVIDADE DE TRATAMENTO) QUANDO HOUVER
DETERMINADA UNIDADE, OBSERVANDO AS TRATAMENTO DE DADOS PESSOAIS
RESTRICf)ES PARA TRATAMENTO DAS N N
INFQRMAC(’)ES PREVISTAS EM UMA DAS ELIMINP\CI‘O_? DELEGAO SEGURA OU TRITURAGAO FISICA APOS
HIPOTESES DO ITEM 4.16.3 IAUTORIZACAO DO TITULAR DA UO, CONSIDERANDO OS
PROCEDIMENTOS DE GESTAQ DOCUMENTAL DEFINIDOS
(4.13)
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