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COMITE DE AUDITORIA
ATA DA 20° REUNIAO ORDINARIA DE 27 DE OUTUBRO DE 2020

As 9h00 do dia 27 de outubro de 2020, por videoconferéncia, realizou-se a 202 Reunido
Ordinaria de 2020 do Comité de Auditoria do Serpro (COAUD), sob a presidéncia do
senhor Mauro Rodrigues Uchba, com a participagdo dos senhores Adilson Herrero e
Antonio Edson Maciel dos Santos, Membros do Comité. Também participou dos
trabalhos do Colegiado, no exercicio das atividades de Secretaria-executiva do Comité,
o senhor Nilton Rocha de Araujo, Assessor. 1. ABERTURA - O Presidente do Comité
abriu a reunido, verificando a presenca do quérum e fazendo a leitura da pauta do dia.
2. COMUNICADOS E INFORMES - 2.1. Atas - Foram disponibilizadas no SerproDrive
as seguintes atas: (i) 82 Reuniao Ordinaria do Conselho de Administracao (CA); e (ii) 92
Reunido Ordinaria do Conselho Fiscal (CF). 2.2. Informes - Foram disponibilizados no
SerproDrive os seguintes informes: (i) Deliberagdo GE-016/2020, que institui a Politica
de Selecdo e de Indicagdo dos Membros do Comité de Auditoria do Serpro, com o
objetivo de disciplinar o processo de sele¢cao e de indicagdo dos membros do Comité
de Auditoria (COAUD); e (ii) Norma GA-022 v5 - Fundamentacgdes Legais de Editais e
Documentos Contratuais, que padroniza e consolida as fundamentagbes legais de

editais e documentos contratuais. O Colegiado registrou ciéncia dos assuntos e

solicitou (a) que seja providenciada uma reunido com a Superintendéncia de Controles,

Riscos e Conformidade (SUPCR) com a finalidade de aferir o descrito no item 5.3.2 da
Deliberagdo GE-016/2020, acima citada. 3. DEMANDA DE REUNIOES ANTERIORES
- Foi assinada a Ata da 152 Reunido Extraordinaria de 2020. 4. ACOMPANHAMENTO
DA GESTAO DO SERPROS - A convite do Presidente do COAUD participaram da

reunido os senhores Sérgio Ricardo Vieira, Diretor de Investimento do Serpros Fundo

Multipatrocinado (Serpros), Marcelo Castello Branco, Estrategista de Investimentos do
Serpros e a senhora Mylene Yume Omoto Konichi, Gerente de Investimentos do
Serpros. Foi disponibilizada no SerproDrive apresentacdo fundamentada sob dois
aspectos, a saber: 4.1. Processo Decisério - Que resume o fluxo dos processos
decisérios dos Comités de Riscos de Investimentos (COR) e de Aplicagdes (CAP) e da

Diretoria Executiva do Serpros - Fundo Multipatrocinado (Serpros). 4.1.1. Perguntado
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se 0 Serpros realiza gestdo propria das carteiras, foi respondido que o Serpros realiza
a gestdo propria em apenas dois fundos por estarem vinculados a titulos publicos.
4.1.2. Perguntado se é a gestdo ou a analise de riscos que é terceirizada, foi
respondido que o Serpros utiliza as duas opg¢des. 4.1.3. Perguntado se, em relagao ao
processo judicial que envolve a empresa Porcdo, o Serpros entrou tanto em divida
quanto em capital, foi respondido que sim. 4.1.4. Perguntado se o Serpros atualmente
recebe debéntures para analise, foi respondido que ndo, a exceg¢dao nos casos de
emissdo publica das empresas de capital aberto, com ag¢des negociadas em bolsa.
4.1.5. Perguntado qual foi o valor investido na empresa Porcéao, foi respondido que na
época o investimento girava em torno de R$ 300 milhdes. Foi explicado que o maior
problema nao seria esse, mas sim bloqueio judicial realizado para garantir questdes
trabalhistas ou outras que advenha da faléncia daquela empresa. 4.1.6. Perguntado se
Serpros possui algum fundo exclusivo, foi respondido que a Entidade possui trés
fundos exclusivos. 4.1.7. Perguntado como estao distribuidas entre as Diretorias do
Serpros as geréncias envolvidas no processo decisorio relacionado aos investimentos,
foi respondido que a Geréncia de Investimentos (GERIN), a Geréncia de Governanga
de Investimentos (GEGOI) e a Geréncia de Controle de Investimentos (GECOR) estao
ligadas a Diretoria Financeira e a Geréncia Juridica (GEJUR) esta vinculada a
Presidéncia. Diante da resposta, o Colegiado observou que as Geréncias estdo muito
concentradas na Diretoria Financeira e destacou, por exemplo, que a GECOR poderia
estar vinculada a Presidéncia. 4.1.8. Perguntado qual a composi¢cdo do Comité de
Riscos de Investimentos (COR), foi respondido que o mencionado Comité é composto
por quatro pessoas, a saber, o Gerente da GECOI, que é quem coordena o Comité, o
Gerente da GERIN, uma pessoa da Geréncia Contabil (GECOT) e uma pessoa da
Geréncia de Beneficios e Atuarial (GEBEN). 4.2. Estrutura das Carteiras e Estudos
de ALM - Que apresenta um resumo tanto da estrutura das carteiras de investimentos
do Serpros quanto do Estudo de ALM (Asset and Liability Management) dos Planos
PS-1 e 1. 4.2.1. Perguntado se a exposi¢cdo do PS-Il CD né&o estaria baixa em renda
variavel, foi respondido que sim, mas parte dele € BD que esta superavitario, portanto,
nao precisa assumir maiores riscos para essa submasa (beneficios concedidos). O

COAUD foi informado que no ano de 2019 o Serpros promoveu uma reducéo na taxa
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de juros do PS-I de 5,65% para 5,45%, o que representou um crescimento no passivo
na ordem de R$ 30 milhdes e esse ano esta previsto uma reduzindo de 5,45% para
510% e, em relagdo ao PS-Il BD, sera reduzido de 5,58% para 5,38%. 4.2.2.
Considerando a situacéao fiscal no Pais e a visao do Serpros em relagéo ao tema, foi
perguntado como esta a perspectiva para a taxa de juros para 2021, foi respondido que
0 cenario esta controverso, entretanto, o Pais atingiu juros minimos historicamente,
mas acredita-se que os juros tendem a subir, embora n&o se saiba quando isso vai
acontecer. 4.2.3. Perguntado se para o Serpros os juros se mantém em 2% em 2021,
foi respondido que sera importante acompanhar a evolu¢gdo do mercado. 4.2.4.
Perguntado qual cenario o Serpros considera para realizar seus modelos de
investimentos, foi respondido que € considerado o cenario proposto pelo Banco
Central, apontado no Boletim Focus. 4.2.5. Perguntado o que o Serpros projeta para
médio e longo prazo em termos de investimentos, foi respondido que o Serpros
pretende migrar parte do que estd marcado a mercado para carteira de agdes, para
fundos externos e investimentos estruturados. 4.2.6. Perguntado qual a expectativa do
Serpros em relacdo a Bolsa de Valores para o ano de 2021, foi respondido que a
expectativa € de que a Bolsa suba. 4.2.7. Perguntado se o Serpros esta preparado
para o PDV que sera promovido pelo Serpro, foi respondido que sim. O Colegiado
registrou ciéncia dos assuntos. 5. PARTICIPAGAO NA REUNIAO DO CONSELHO DE
ADMINISTRACAO - Convocados a participar, mediante videoconferéncia, da 92
Reunido Ordinaria de 2020 do Conselho de Administragcdo, os Membros do COAUD,

conforme anteriormente programado, as 10h10, interromperam sua propria Reunido

Ordinaria que estava em curso para participar das seguintes apresentagoes: (i)
Acompanhamento do BAS/Serpro; (ii) Acompanhamento das A¢des do Serpros; (iii)
Resultado do 3° Trimestre de 2020 do Serpros; e (iv) Plano de Trabalho Anual do
COAUD. Encerradas as apresentacoes, as 11h50, os membros do COAUD retomaram
suas atividades. 6. GESTAO DE CONTINUIDADE DE NEGOCIOS E SOC - A convite
do Presidente do COAUD, participaram da reunido para tratar dos assuntos listados
abaixo, os senhores Jodo Vieira de Almeida Junior, Superintendente de Seguranca da
Informacao (SUPSI), Tiago Sell lahn, Gerente do Departamento de Gestdo de

Seguranca Cibernética e Eduardo Seabra, Chefe da Divisdo de Centro de Operacgdes
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em Seguranga Cibernética. 6.1. Gestao de Continuidade de Negécios - Por
deliberagdo do Colegiado, esse tema sera tratado em outra reunido. 6.2. SOC
(Security Operations Center) - Foi disponibilizada no SerproDrive a apresentagcao
Tratamento de Incidentes de Seguranca, que abordou os seguintes pontos: (i)
Estrutura da seguranca, que descreve a estrutura da SUPSI; (ii) Visdo macro do
processo, descrevendo como as demandas para tratamento de incidentes tém inicio e
como sao tratadas; (iii) Escalonamento das atividades, com a descricdo das trés
principais demandas recebidas no SOC; (iv) Niveis de atendimento, que especificam os
niveis de tratamento dos incidentes; (v) Taxonomia, que visa categorizar os tipos de
ataques e permite o0 acompanhamento de indicadores e os Indicadores Baseados na
Taxonomia; (vi) Principais atividades do SOC e a Estratégia de Criacdo de Caso de
Uso; (vii) Capacitacdo de Agao e Funcionamento do Reputation, que apresenta a
capacidade de bloqueio dos ataques a partir do Serpro Reputation, produto criado pelo
Serpro, que é a base de reputacido de origens maliciosas do Serpro, identificadas pelo
SOC; (viii) Seguranga Operacional, que descreve as diversas areas de atuagao do
Departamento de Gestdo de Seguranga Cibernética; e (ix) Seguranga, Orquestracao,
Automacao e Resposta (SOAR), que discorre acerca da ferramenta cuja finalidade é
agilizar a execugdo do SOC. 6.2.1. Perguntado se, a exemplo de outros produtos
oferecidos pelo Serpro, o Reputation deve ser comercializado, foi respondido que a
Diretoria de Relacionamento com Clientes (DIRCL) é quem estuda a possibilidade de
tornar esse produto um negoécio. 6.2.2. Perguntado qual o grau de sucesso das
tentativas de invasdes no Serpro e se ha algum caso de roubo de dados, foi
respondido que o Serpro reagiu bem em relacdo as tentativas de invasdo e que,
embora tenham ocorridas varias tentativas, nenhuma delas foi realizada com sucesso.
6.2.3. Perguntado se a base de dados do Serpro € atrativa para os hackers, foi
respondido que sim, pois os dados do Serpro sdo base para fraudes secundarias.
6.2.4. Perguntado se o SOC é de uso exclusivo do Serpro, foi respondido que sim.
Também foi dito que os clientes do Serpro, ainda que indiretamente, sao beneficiados
pelo SOC. 6.2.5. Perguntado se o Serpro contrata empresas de Tl especializadas na
area de segurancga visando aprimorar o sistema de monitoramento e detecg¢ao de

invasao, foi respondido que nao, pois os dados armazenados pela Empresa sao
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sensiveis e, se o Serpro utilizasse esse expediente, acabaria por expor sua base de
dados. Também foi informado que a eventual contratagdo de empresas para a
realizacdo de testes de seguranca € suscetivel a contratagao de “aventureiros”, posto
que seria muito dificil justificar a contratagao direta por notéria especializagdo. Diante
da resposta, o Colegiado comentou que seria importante que a SUPSI verificasse a
possibilidade de se contratar empresas para a realizagdo de testes cegos. 6.2.6.
Considerando a resposta anterior, foi perguntado se o Serpro age de forma autbnoma
no que diz respeito ao monitoramento e detecgao de invasao, foi respondido que sim.
6.2.7. O Colegiado comentou que em S&o Paulo, ha alguns anos, era possivel comprar
informacdes relacionadas as declaragdes de renda do cidadado. Perguntado se esse
problema ja havia sido resolvido e se o Serpro ja teria conhecimento de onde esses
dados vazaram, foi respondido que o problema ja foi sanado e que ficou provado que
os dados nao foram extraidos das bases do Serpro. 6.2.8. Perguntado se a SUPSI
deixou de realizar algo importante para a seguranga do Serpro em funcao de restricao
orcamentaria, foi respondido que nao e que tudo que foi apresentado para aquisicoes,
pela Superintendéncia, foi aprovado. 6.2.9. Perguntado qual valor € investido por ano
em seguranca, foi respondido que no ano de 2019 foram investidos cerca de R$ 20
milhdes. 6.2.10. Considerando a receita anual do Serpro, foi perguntado se o valor de
R$ 20 milhdes ndo seria baixo, foi respondido que ndo, pois dada a complexidade do
processo de contragdo, da instalacdo de ferramentas de seguranca e do proprio
ambiente do Serpro, seria dificil realizar atualizagdes em um periodo inferior ou igual a
um ano. 6.2.11. Perguntado se o quadro de empregados do SUPSI é satisfatorio, foi
respondido que atualmente €& composto por 130 empregados que atendem as
demandas da Superintendéncia. 6.2.12. Perguntado se a SUPSI realizou levantamento
das pessoas que estdo prestes a aposentar ou aderir ao PDV, foi respondido que no
momento, a saida das pessoas elegiveis para o PDV, ndo afetara os trabalhos, tendo
em vista que o conhecimento técnico ja foi repassado. O Colegiado registrou ciéncia do
assunto. 7. ACOMPANHAMENTO DAS ATIVIDADES DA SUPERINTENDENCIA

JURIDICA (SUPJU) - Por deliberacdo do Colegiado, esse tema sera tratado em outra
reunido. 9. ASSUNTOS DIVERSOS - Foram apuradas no més de outubro de 2020 o

cumprimento de 16h20 de jornada de trabalho mediante a realizagao de reunides do
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Comité. 10. PROXIMA REUNIAO - O Colegiado confirmou a data da 212 Reunido
Ordinaria de 2020, no dia 12 de novembro de 2020, a partir das 14h00. Nada mais

havendo a tratar, foi encerrada a reunido as 13h10, e eu, Nilton Rocha de Araujo, por

ordem do Presidente do Comité, lavrei a presente Ata, que assinada por mim, foi

apresentada dentro do prazo regimental para a assinatura dos Membros do Comité.
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