ESERPRO

CONSELHO FISCAL E COMITE DE AUDITORIA
ATA DA 22 REUNIAO CONJUNTA DE 11 DE FEVEREIRO DE 2019

Ata da 2% reunido conjunta de 2019 do Conselho Fiscal e Comité de Auditoria

As 10h00 do dia 11 de fevereiro de 2019, na sala de reunido dos Conselhos, localizada no
3° andar, ala A, do Ed. Sede do Serpro, em Brasilia, realizou-se a 22 Reunido Conjunta de
2019 do Conselho Fiscal (CF) e do Comité de Auditoria (COAUD) do Servigo Federal de
Processamento de Dados — Serpro, com a presenga dos Conselheiros Fiscais, Senhor
Fernando José Alves dos Santos, Senhora Jersilene de Souza Moura e Senhor Fernando
Pedrosa Lopes, e dos Membros do Comité de Auditoria, Senhores Mauro Rodrigues
Uchda, Luiz Claudio Moraes e Rodrigo Pereira de Mello. Fizeram-se presentes, também,
os Senhores Gustavo Assis Chaves e Nilton Rocha de Araujo, Assessores de Diretoria,
no exercicio das atividades de Secretaria-Executiva. 1. APRESENTAGAO DA
AUDITORIA INTERNA (AUDIN) SOBRE O PROJETO DE CONSOLIDAGAO DOS
CENTROS DE DADOS BRASILIA E SAO PAULO - 1.1. Esta reunido se deu em
continuidade aquela ocorrida em 06 de fevereiro de 2019 entre os mesmos Membros do
CF e do COAUD em torno do mesmo tema: o Projeto de Consolidagdo dos Centros de
Dados Brasilia e Sao Paulo. 1.2. Foi disponibilizada no SerproDrive a seguinte
documentagdo: (i) Relatério Final de Auditoria TI-AC/0003/2018; (ii) Mapa mental
“‘Consolidagdo Mainframe (Achados AUDIN) v2”, acompanhado das respectivas
“evidéncias” recolhidas pela Auditoria no curso dos trabalhos antes referidos. 1.3. Foram
convidados o Auditor-Geral, Senhor Carlos Moraes de Jesus, e a Gerente da
Coordenagdo de Auditoria em Tecnologia da Informagdo e Negécios, Senhora Angela
Maria Cristina Clara. 1.4. Foram apresentados os seguintes achados pela AUDIN: (A)
Esclarecimentos contextuais iniciais: antes de entrar nos achados pela AUDIN foi
apresentado um conjunto de informagdes contextuais sobre o Projeto de Consolidagéo, a
saber: (A.1) que sua ideia se inicia em margo de 2017, conforme referéncia/previsdo em
Contrato de Hardware com a IBM (Contrato RG/N° 58.510, de 30 de margo de 2017 —
prevendo a atualizagao tecnoldgica e a consolidagdo dos mainframes —, especialmente
em suas Clausulas 2.1.2, 2.1.2.1 e 2.1.2.2 - este Contrato foi objeto de dois Aditivos, o
primeiro, RG/N° 60.396, de 05 de dezembro de 2017, que alterou as Clausulas antes
referidas, e o segundo, RG/N° 65.304, de 21 de dezembro de 2018, sem alteragao das
Clausulas antes referidas mas com valores retroativos para sanear a prestagao de servigo
de manutengao do Mainframe Z13 pela IBM, em modo produtivo em Brasilia, sem anterior
previsao expressa no Contrato originario ou no Primeiro Aditivo), sendo este 0 mesmo

Contrato pelo qual foi pactuada a aquisi¢do pelo Serpro das atuais maquinas (malnframe)
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Ata da 22 reuni&o conjunta de 2019 do Conselho Fiscal e Comité de Auditoria
“213” e “z14” que operam (respectivamente) nos Centros de Dados de Brasilia e de Sao

Paulo (Evidéncias de Auditoria: 5.2 e 5.3); (A.2) que é preciso entender o Projeto de
Consolidagdo também considerando o preexistente Contrato de Software também
mantido com a IBM, porque é neste que dar-se-a o centro da proposta de economia
(aproximadamente de R$ 1 Milhdo/més, ou R$ 15 Milhdes até o final deste Contrato, em
julho de 2020) associada ao Projeto de Consolidagdo; (A.3) a DIREX (segundo
informacédo da Area Técnica responsavel) aprovou o Projeto de Consolidagdo, em sua
versao original, no final de 2017, sendo sua algada fazé-lo por se tratar de um “Projeto
Estratégico”; e (A.4) os trabalhos desta Auditoria foram iniciados em julho de 2018; (B)
Estratégia de Consolidacao: nao foi evidenciada a existéncia de estudos/analises dos
impactos da consolidagdo aos sistemas/servigos de Clientes; ndo foram evidenciados os
estudos/analises que embasaram a necessidade e a vantajosidade de consolidagéo dos
Centros de Dados, havendo somente "uma expectativa de economia” (ou seja, aquela
acima referida em torno do vigente Contrato de Software com a IBM — vide subitem
1.4.A.2 acima); ndo foram realizados testes nos sistemas/servicos que refletissem tais
impactos; e a AUDIN nem recebeu ou identificou a ata de reunido da Diretoria Executiva
(DIREX) que aprovou o projeto de Consolidagdo dos Centros de Dados Brasilia e Sao
Paulo, nem tampouco recebeu qualquer informagédo sobre posterior submissdo e/ou
apreciacao pela DIREX relativamente as alteragdes supervenientes havidas no mesmo
Projeto (Evidéncias de Auditoria: 1.1, 1.2, 1.3 e 14); (C) Gestao de Riscos:
inconsisténcia no mapeamento de riscos; existéncia de riscos ndo mapeados no projeto; e
a subavaliagdo dos riscos do projeto (Evidéncias de Auditoria: 2.1, 2.2, 2.3 e 2.4); (D)
Planejamento do Projeto: deficiéncias no planejamento, como: ndo previsdo de data
para retorno dos servicos a Brasilia, ou seja, consolidagdo em Brasilia, sendo
indeterminado o tempo de permanéncia em S&o Paulo, potencializando o risco de
indisponibilidade de servigos, considerando as deficiéncias nas instalagoes elétrica e de
climatizacédo da Regional Sao Paulo do Serpro; auséncia de planejamento integrado,
abrangendo os objetivos do Projeto (Consolidacao inicial do mainframe em Sao Paulo e
Planejamento da Consolidagdo dos Centros de Dados em Brasilia); ndo foi considerado
no escopo do projeto, de forma sistematica, o tratamento as deficiéncias nas instalacées
da Regional Sao Paulo do Serpro; na fase de acompanhamento da Auditoria, iniciada em
julho de 2018, foram identificadas evidéncias complementares relativas as deficiéncias
nas instalagbes elétrica da Regional Sao Paulo, estas a exemplo do registro em Ata de
reuniao da DIREX de agosto de 2016; a referida situacdo pode ocasionar riscos diversos,

como: as pessoas, a imagem do Serpro e aos sistemas/servicos em produgdo naquela
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Regional (Evidéncias de Auditoria: 3.1, 3.2, 3.3, 3.4 e 3.5); (E) Avaliacao de Custos do

Projeto: subavaliacdo dos custos do projeto, considerando as inconsisténcias

relacionadas a mudancgas nos critérios da analise de viabilidade financeira do projeto
(Evidéncias de Auditoria: 4.1, 4.2, 4.3); (F) Contratos de Receita: ndo cumprimento de
Clausulas Contratuais referentes a obtengdo de anuéncia do Cliente condicionada a
apresentacao do plano de mudancgas para Consolidagao dos Centros de Dados, conforme
previsto nos Contratos com a Receita e com o Tesouro Nacional; inexisténcia de
instalacdes de Centros de Dados que atendam os requisitos TIER 2, no minimo, conforme
previsto no Contrato com a Receita (Evidéncias de Auditoria: 5.1 e 5.2); (G) Contratos de
Despesa: atestes de notas fiscais e pagamentos a IBM de manutenc¢do do mainframe z13
em modo CBU (Contingéncia apds consolidagéo), iniciados em abril de 2018, embora
permaneca em modo produtivo — como exemplo de evidéncia, foi apresentada Nota Fiscal
atestada e paga pelo Serpro como se a consolidagado ja tivesse ocorrido, representando
nao conformidade na execugéo contratual. (Evidéncia de Auditoria: 5.4); Termo Aditivo do
Contrato Original, com valores retroativos, providenciado em dezembro de 2018 para
sanear a prestacdo de servico de manutengdo do mainframe z13 pela IBM, em modo
produtivo em Brasilia, sem previsdo expressa em contrato; (H) Contrato de Software —
Mainframe (RG/N° 62.606): Falta de detalhamento de precos unitarios dos demais itens
do Pacote de Software S&S e Licenciamento de Software, compreendidos nos Contratos
RG 56.329 e RG 62.606 — nesse sentido, na fase de acompanhamento da Auditoria,
foram necessarios esclarecimentos complementares apresentados pela Area Técnica
responsavel pelo Projeto (DIOPE) em 05/02/2019, sendo verificada a redugao nos custos
com licengas MLC (uso ndo permanente) no contrato RG/N° 62.606, ocasionando uma
perspectiva de economia de (R$ 15 milhdes), constante da 22 versdo do documento de
analise de viabilidade financeira do projeto. 1.5. Durante a apresentagao os Colegiados
realizaram diversas indagac¢des e obtiveram as seguintes respostas dos representantes
da Area Técnica responsavel pelo Projeto aqui em analise: (A) Questionado se a
mudanca de hardware (duas maquinas z12 para uma maquina z13 e uma maquina z14)
seria feita independente da consolidagéo, foi respondido que a Auditoria partiu do Projeto
de Consolidagao dos Centros de Dados, e ndo da analise da necessidade de atualizagao
tecnoloégica dos mainframes. Cumpre destacar que o Contrato RG/N° 58.510 de
atualizagao tecnoldgica, firmado em 30/03/2017, ja previa a consolidagao dos
mainframes, associando-se ao objetivo do Projeto de consolidagdo dos Centros de Dados
de Brasilia e Sao Paulo (instituido em junho de 2017); (B) Questionado qual seria o Orgéo
Societario competente para tomar a decisdo sobre o Projeto, dada as algadas fixadas
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internamente no Serpro, foi respondido que, por um lado, por ser Projeto Estratégico cabe

Ata da 22 reunido conjunta de 2019 do Conselho Fiscal e Comité de Auditoria

a DIREX, mas, por outro lado, no que se refere ao contrato com a IBM, por superar R$
100 milhdes, a algcada € do Conselho de Administragdo (CA); (C) Questionado se a
economia prevista no contrato seria apenas no item de software, foi respondido (C.1) que
na analise de viabilidade financeira inicial do Projeto foi considerada a economia de
hardware e de software do mainframe mas (C.2) que posteriormente foi revisada a analise
de viabilidade, excluindo os itens de hardware e restringindo a economia apenas ao
software, (C.3) sendo ainda acrescentado que outros pontos poderiam influenciar no
custo, considerando o tempo para retorno da Consolidagéo do Centro de Dados a Brasilia
(estimado em 2 anos pela IBM, conforme informagédo da Area Técnica responsavel pelo
Projeto); (D) Questionado se os investimentos necessarios em termos de facilities em Séo
Paulo seriam executados mesmo se a consolidagdo do Centro de Dados em Séao Paulo
nao acontecesse, foi respondido (D.1) que, embora investimentos em infraestrutura na
Regional Sao Paulo sejam necessarios, caso a consolidagao fosse feita diretamente em
Brasilia, que possui infraestrutura em melhores condigdes segundo informagdes tanto da
Area Técnica responsavel pelo Projeto quanto da Area de Logistica do Serpro, poderiam
nao ser necessarios todos os investimentos e (D.2) foram ainda citados exemplos de
contratagdes, diretamente vinculadas a Consolidagdo do Centro de Dados em Séao Paulo,
de atualizacdo de fitotecas e do sistema de controle e de replicagao de storage
(GDPS/XRC e PPRC), na ordem de R$ 16 milhdes, que, embora o Projeto de
Consolidagdo dos mainframes conste da justificativa da contratagdo, nao foram
considerados, ainda que parcialmente, nos custos especificos do Projeto; (E)
Questionado se o atraso na consolidagao levaria ao comprometimento dos valores
envolvidos nos Contratos assinados com a IBM, foi respondido (E.1) que sim,
considerando que o Contrato de Hardware (mainframe) prevé as fases de consolidagéao
iniciadas em margo de 2017 e o Contrato de Software a redugéo de custos de licengas de
uso nao permanente (MLC) a partir de junho de 2018 e, ainda, (E.2) que o teste de “go
home” (que consiste no retorno controlado ao ponto anterior em caso de falha na
consolidagado) ndo estava previsto nos referidos Contratos, sendo posteriormente
acordado entre a Area Técnica responsavel pelo Projeto e a IBM o uso de horas de
consultoria do contrato; (F) Questionado se o relatério da equipe técnica da DIOPE sobre
a realizacdo de testes no Novo Siafi, apresentado em papel pela AUDIN durante a
reuniao, que nao fora previamente disponibilizado aos aqui reunidos Membros do CF e do
COAUD, era de conhecimento da DIREX, pois apontava tecnicamente pela

recomendacgao da nao consolidagao, e, se em caso afirmativo, essa responsabilidade foi
-
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avocada pela DIREX, mesmo com parecer contrario da area técnica, foi respondido que a
DIREX néo entrava nesse nivel de detalhamento, mas a Area Técnica responsavel pelo

Ata da 22 reunido conjunta de 2019 do Conselho Fiscal e Comité de Auditoria

Projeto (DIOPE) informou a Auditoria que os testes foram realizados e sao suficientes,
embora esta especifica informagdo nao corresponda as evidéncias disponibilizadas a
AUDIN - a saber: (F.1) foram apresentados logs de falhas na comunicagéo assincrona
(XRC) entre Brasilia e Sao Paulo, apontando quedas diarias; (F.2) foi apontado também
que o Centro de Dados de Sado Paulo ndo atende os requisitos TIER 2, conforme
informagdes tanto da Area Técnica responsavel pelo Projeto quanto da Area de Logistica
do Serpro, embora exista clausula especifica exigindo esse nivel de adequagao técnica
em contratos com Clientes; (G) Questionado se era quantificavel o prejuizo ao Serpro
pelo adiamento da consolidagédo, foi respondido (G.1) que no Contrato de Software
haveria acréscimo nos custos de licengas na ordem de R$ 1 Milhdo/més, que pode ser
questionado pela respectiva Contratada (IBM) em um eventual futuro encontro de contas,
e (G.2) que quanto ao Contrato de Hardware foram realizados ajustes em dezembro de
2018, por meio de Termo Aditivo, em que o Serpro pagou valores retroativos a
manutengao da maquina Z13 em produgao em Brasilia e incluiu os custos de manutencéo
apds a consolidagdo tanto da mesma Z13 em Brasilia em modo CBU (contingéncia)
quanto da Z14 (de maior processamento) em Sao Paulo, o que nao persistiria caso
adiada a consolidagao; (H) Com base na informagado de que o Contrato de Hardware
assinado em margo de 2017 ja trazia a previsdo de consolidagdo, foi questionado se
haveria um Projeto Basico que detalharia essa migragdo, sendo respondido que a Unica
documentagéo existente corresponde aquela do Contrato de Hardware; (I) Questionado
se a DIREX tem ciéncia dos achados expressos no ora em analise Relatério da AUDIN,
foi respondido (I.1) que a AUDIN realizou duas reunides com a DIREX — uma durante a
propria auditoria e outra ao seu final —, mas nao foi possivel detalhar todos os achados e
(1.2) que quando efetivamente encerrado o referido Relatério houve reuniées envolvendo
a AUDIN, a Area Técnica responsavel pelo Projeto (DIOPE) e a Diretora Presidente
visando o acompanhamento das pendéncias apontadas, mas nio houve nenhum
encaminhamento objetivo e efetivo; e (J) Questionado qual Instancia Societaria poderia
deliberar pela continuidade ou suspensdo temporaria da execugido do Projeto, foi
respondido que a primeira instancia seria a propria DIREX e, possivelmente, o CA no
exercicio da supervisdo estratégica. Considerando as apresentacées, nesta reunido e na
sua antecedente de 06 de fevereiro de 2019, e a documentagéo encaminhada, tanto pela
AUDIN, quanto pela Area Técnica responsavel pelo Projeto (DIOPE), os Colegiados

concluiram que o Projeto, na forma em que se apresenta, revela diversas inconsisténcias,
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